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e Szakérték a bankszektor elleni 0SS SCA
tdmadasokra figyelmeztetnek

o Ujabb aktivan kihasznalt sériilékenységrol
ko6zolt informaciét az Ivanti

e Kibertdimadas érhette Izrael legnagyobb @}
olajfinomitojat 7 &

e 800 000 WordPress weboldal valt sebezhetévé a
Ninja Forms Plugin miatt

CTI ELEMZES

e Optikai karakterfelismeréssel lop érzékeny APT csoportok

adatokat a CherryBlos malware

KONTAKT
STATISZTIKAI ADATOK
edt@nki.gov.hu
e Incidensek eloszlasa tipus és kockazati besorolas
szerint PGP kulcs
o Események eloszlasa csapdatipusok alapjan FBC3 88A2 E465 BF51
e Tamadott port szerinti eloszlas AD58 A2D0 E9DD E078
ABD3 E75D

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Szakértok a bankszektor elleni OSS SCA
tdmadasokra figyelmeztetnek

(securityaffairs.com)

2023 elsd felében a Checkmarx kutatéi tobb, a bankszektort célzo,
nyilt forrask6du szoftverek ellatasi lancat (Open Source Software
Supply Chain Attacks) érint6 tdmadast észleltek, amelyek soran a
tdmadok a bankok altal hasznalt webes eszkdzok bizonyos kompo-
nenseit céloztak meg. Bvebben...

Ujabb aktivan kihasznalt sériilékenységrol
ko6zolt informaciét az Ivanti

(therecord.media)

Az Ivanti MDM termékének (EPMM) egy kritikus sebezhet§ségét
(CVE-2023-35078) fenyegetési szereplok kihasznaltdk norvég
allamigazgatasi szervek elleni timadasok soran. A tech cég néhany
napja egy Ujabb sebezhet6ségrél (CVE-2023-35081) kozolt
informaciokat. Bdvebben...

Kibertamadas érhette Izrael legnagyobb
olajfinomitojat
(bleepingcomputer.com)
Izrael legnagyobb olajfinomit6 lizemeltet6jének, a BAZAN Groupnak

a honlapja a vilag legtobb pontjarol elérhetetlen, mivel a fenyegetési
aktorok azt allitjak, hogy feltorték a csoport rendszereit. Bévebben...

Optikai karakterfelismeréssel lop érzékeny adatokat
a CherryBlos malware

(thehackernews.com)

Veszélyes Uj malware technikdra hivja fel a figyelmet a Trend
Micro. Az 1j, CherryBlos nevii Android malware un. optikai
karakterfelismerd (Optical Character Recognition - OCR) technikat
hasznal a képeken tarolt érzékeny adatok megszerzésére.
Bé6vebben...
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800 000 WordPress weboldal
valt sebezhetové

a Ninja Forms Plugin miatt
(thehackernews.com)

Tobb biztonsagi rés is nyilvanossagra
keriilt a WordPress Ninja Forms
pluginjaban, amelyek kihasznalasa
jogosultsag-Kiterjesztését és érzékeny
adatok ellopasat teheti lehetévé
illetéktelen  szamara az  érintett
weboldalon. Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal

. i . kezelt incidensekre
Statisztikai S
vonatkozo statisztikai
adat()k adatok:
2023.07.28.-2023.08.03. Fenyegetettseégi

szint: alacsony

Megszemélyesités

Elosztott szolgaltatismegtagadas (DDoS)
Nem-adminisztratori fiék kompromittal6dasa
Informaciogyfijtés

Fert6zott rendszer

Kéros tevékenység

Szexudlis/er6szakos tartalom

Kéretlen levél

H Alacsony OKozepes MMagas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:
telnet 5,46%

webapp-drupal 23 port 17%

0,
1,78% 1433 port 18%
firewall 45,24% smtp 1,04%

http 0,34%

webapp-wordpress

80 port 13%

0,59%

elasticsearch 2,32%

pop3 0,09%

dns 0,16%

445 port 2%

ssh 42,97%

22 port 50%

Tovabbi informaciokért, 1atogasson el weboldalunkra!
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PODCAST

APT csoportok
CTI jelentés

Jelen dokumentum célja, hogy bemutassa az APT
csoportok legf6bb jellemzait, tamadasaik,
eszkozkészleteik jellegzetességeit, valamint a céljaik
és motivaciojuk sajatossagait.

Tovabbi érdekességekért
és IT biztonsaggal
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1990-es évek végén '
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Tovabbi érdekességekért, latogasson el Facebook oldalunkra!
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