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IT-biztonsagi sajtészemle
2023.33. hét

HIREK

e Az NPM-hez hasonléan mar a PyPI is
kereszttlizben

e A C(Clop torrentet haszndl a gyorsabb
adatszivarogtatasra

o Sulyos Python hibarol érkezett figyelmeztetés
e Ezek voltak a legtobbszor kihasznalt @
sériilékenységek 2022-ben

e Drasztikusan novekszik a macOS-t tdmado

esetek szdma a dark weben KONTAKT
edt@nki.gov.hu
STATISZTIKAI ADATOK
e Incidensek eloszlasa tipus és kockazati besorolas
S PGP kulcs
e Események eloszlasa csapdatipusok alapjan FBC3 88A2 E465 BF51
e Tamadott port szerinti eloszlas AD58 A2D0 E9DD E078
ABD3 E75D

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Az NPM-hez hasonléan mar a PyPI is kereszttizben
(hackread.com)

Osszesen 24 rosszindulatii Python csomagot azonositottak a PyPI
(Python Package Index) repositoryban. Ezek a csomagok olyan
elterjedt, nyilt forraskédi Python eszkozoket imitaltak, mint
a pyVmomi, az asyncio tdmogatast lehet6vé tevd adatbazisokat,
valamint az Ethereum alapt alkalmazasok tesztelésére hasznalt
eth-tester nevii eszkdzkészletet. Bovebben...

A Clop torrentet hasznal a gyorsabb

adatszivarogtatasra
(bleepingcomputer.com)

A zsarolésvirusokrdl hirhedt Clop csoport torrenteket hasznal a
MOVEit tamadasok soran ellopott adatok Kkiszivarogtatasara.
Az aktorok majus 27-t8l adatlopdsi tdmadasok hullamat inditottak
el, kihasznalva a MOVEit Transfer nulladik napi sebezhetdségét,
amelynek kovetkeztében kozel 600 szervezettdl tudtak adatokat
lopni az észlelések el6tt. Bovebben...

Sulyos Python hibarol érkezett figyelmeztetés
(kb.cert.org)

Python fejleszt6k figyelmébe: az urllib.parse konyvtar 3.11 el6tti
verzioi tavoli kédfuttatast (RCE) tehetnek lehet6vé illetéktelenek
szamara. Bévebben...

Drasztikusan novekszik a macOS-t tamadoé esetek
szama a dark weben

(accenture.com)

Az Accenture Cyber Threat Intelligence (ACTI) az elmult 6t évben a
dark weben taladlhaté forumokon végzett kutatdsokat. Az eredmény,
hogy a Kkiberblindz6k tevékenységeiben jelentés novekedést
figyeltek meg a macOS-t futtaté rendszereket célzé tamadasok
szamaban, kihasznaldsukkal a kiberb{in6zék tobb millié dollart
keresnek. Bovebben...

IT biztonsagi

Ezek voltak a legtobbszor
kihasznalt
sérulékenységek 2022-ben

(cisa.gov)

A vallalatoknak és a kormanyoknak
gyorsan kell cselekedniiik, hogy
atfogé stratégiat dolgozzanak ki a
kvantumkészségre vonatkozéan
— all a European Policy Center
Uj jelentésében. Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal

StatlSZtlkal kezelt incidensekre

vonatkozo statisztikai

adatOk adatok:
2023.08.11-2023.08.17. Fenyegetettségi

szint: kozepes
Szerz6i jogok megsértése -
Elérhet6ség -
Nem-adminisztratori fiék kompromittal6dasa -
Informéaciégyjtés -
Karos kod terjesztés -
E |

Kéretlen levél

B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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