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A jelszOkezelOk ereje

Frusztalt a jelszavak miatt?

A legtdbb emberhez hasonldan valdszintileg On is megterheld feladatnak taldlja a kiilénféle jelszavak
létrehozasat, kezelését és észben tartdsat. Ugy tiinik, mintha minden webhely kiilénb6z6
jelszészabalyokkal rendelkezne, emellett ezek sok esetben tovabbi biztonsagi intézkedést is igényelnek,
mint példaul biztonsagi kérdések beallitdsat. Nem lenne nagyszerl, ha lenne egyetlen megoldas, amely
gondoskodik minden jelszéproblémardl? Létezik ilyen megoldas. Jelszokezel6nek hivjak.
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A jelszokezelGk leegyszerdisitik és biztonsagossa teszik digitalis életiinket.

A jelszékezel6k olyan szoftvermegoldasok, amelyek egy biztonsagos adatbazisban taroljak a jelszavainkat,
amit gyakran taroldonak is neveznek. A jelszokezel§ titkositja a tarold tartalmat, és azt egy un. elsédleges
jelszéval vagy mas néven ,mesterjelszéval” védi, amelyet csak a jelszdokezel6 tulajdonosa ismer.
Amennyiben sziikséglink lenne valamelyik jelszavunkra, a tarolot egyszerlen feloldhatjuk ezzel a
mesterjelszoval. A jelszokezelS integralédhat a webbongészénkbe, amely automatikusan lekérdezi a
helyes jelsz6t, majd biztonsagosan bejelentkeztet a webhelyre. Az egyedi jelszéhaszndlat kritikus
fontossagu digitdlis életiink biztonsagdnak megdrzéséhez, ez a megoldas pedig egyszerlien megoldast
nyujthat erre.

Tovabba a legtdbb jelszékezel6 képes az eszkdzok kdzotti automatikus szinkronizalasra. Ezaltal, amikor
frissitlink egy jelszoét az egyik eszkoziinkdn, ahhoz egy masikon is hozzaférhetiink. Végezetiil, a legtdbb
jelszokezeld képes érzékelni, ha egy Uj online fidkot regisztralunk, amihez elkésziti és tarolja az Uj egyedi
jelszavunkat.

Az egyetlen jelszd, amelyet meg kell jegyezniink, az a jelszokezelS eléréséhez sziikséges mesterjelszo.
Nagyon fontos, hogy ez a jelszé hosszu és egyedi legyen. Azt javasoljuk, hogy mesterjelszéként egy un.
»Passphrase-t” —vagyis egy tobb sz8bdl vagy kifejezésbdl allé hosszu jelszot — alkalmazzunk. Amennyiben
lehetséges, haszndljunk tobbfaktoros hitelesitést is! Végezetiil Iétfontossdgl, hogy ne felejtsik el a
mesterjelszavunkat, ezzel elkeriilve, hogy kizarjuk magunkat a sajat fiokunkbél!
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A jelszokezel6 kivalasztasa

Szamos jelszdkezel6 kozil valaszthatunk. A hirlevél ,Forrasok” részében taldlhatd hivatkozasok segitséget
nyujthatnak a jelszékezel6k attekintéséhez. Mikdzben megprébaljuk megtaldini a legmegfelelbbet,
tartsuk szem el6tt a kovetkezbket:

® A jelszdmenedzser legyen egyszerlen kezelhet6! Amennyiben a kivdlasztott alkalmazast tul
bonyolultnak talaljuk, keressiink egy masikat, amely jobban illeszkedik az igényeinkhez!

® Egyjo jelszdokezel§ kompatibilis az 6sszes eszkozlinkkel és képes szinkronizalni az adatainkat.

e Kizardlag jol ismert és megbizhato jelszomenedzsereket hasznaljunk! Legyeniink évatosak azon
termékekkel, amelyek nem régéta léteznek, illetve amelyekrdl nincs, vagy csak kevés kozosségi
visszajelzés érhetd el!

e Mindig a legfrissebb verzidt hasznaljuk, valamint gy6z6djliink meg arrdl, hogy a gyartd
folyamatosan frissiti az altalunk hasznalt jelszdkezel6t!

o Ajelszomenedzsernek lehet&séget kell biztositania arra, hogy mas érzékeny adatokat is taroljunk
benne, mint példaul a titkos biztonsagi kérdésekre adott valaszainkat, a hitel- vagy torzsvasarloi
kartyaink adatait.

e Legylnk Ovatosak azokkal a jelszokezel6kkel, amelyek lehetévé teszik a mesterjelszé
visszaallitasat, vagy modositdsat a technikai hattértamogatd személyzet (support) szdmara!

Erdemes lehet leirni, illetve zart boritékban, védett helyen tarolni elsédleges jelszavunkat, arra az esetre,
ha véletlenil elfelejtenénk.

A jelszokezel6ket nem nekiink talaltak ki?

Van akinek a jelszomenedzserek hasznalata bonyolultnak tlinhet. A biztonsagunk megérzése érdekében
azonban minden fiékhoz egyedi jelszéra van sziikségiink. Hogyan emlékezhetlink biztonsagosan az sszes
egyedi jelszavunkra? Az egyik lehetdség, hogy leirjuk a jelszavainkat. Azonban a munkaval kapcsolatos
jelszavaink esetében ez nem jé megoldas. Ellenben ez egy jo alternativa lehet a személyes fidkjaink
jelszavainak a tarolasahoz, amennyiben a jelszészéf hasznalata nem opcid. A legfontosabb |épés a
lejegyzett jelszd biztonsagba helyezése. Amennyiben mi vagy akar egy csaladtagunk jegyzetfiizetet

haszndl a jelszavak tarolasahoz, gy6z6djink meg arrél, hogy azt biztonsdgos helyen taroljuk és csak
olyanok férhetnek hozza, akikben megbizunk!

A szerzordl

Noureen Njoroge hatalmas tapasztalattal rendelkezé kiberbiztonsagi vezeté mind az allami, mind
a maganszektorban. Stratégiai gondolkozasu, aki vezetGi tapasztalattal rendelkezik a feltorekvd
technoldgidkkal kapcsolatos kérdésekben. Noureen vezetd tipus, akinek szenvedélye masok
mentoraldsa. LinkedIn: https://www.linkedin.com/in/noureennjoroge/.

Forrasok
Jelszokezel6 attekintés: https:

accounts/

A forditast készitette: Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! A Sans Security Awareness részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz. alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhaszndlhaté mindaddig, amig az nem keriil médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.

S ANS SECURITY
AWARENESS .
© SANS Institute 2023 WWW.Sans.org/security-awareness



https://www.linkedin.com/in/noureennjoroge/
https://www.pcmag.com/picks/the-best-password-managers
https://www.sans.org/newsletters/ouch/one-simple-step-to-securing-your-accounts/
https://www.sans.org/newsletters/ouch/one-simple-step-to-securing-your-accounts/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

