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Nemzetkozi
IT-biztonsagi sajtoszemle
2023.35. hét

HIREK

e 10 milli6 érintettje van a francia munkaligyi
kozpontot ért adatszivargasnak

o Kozel felez6dott az atlagos ,lappangasi id§” a
ransomware tamadasok soran

e Uj verzi6 érhet6 el a ClamAV antivirus

szoftverhez @
e Douling6t hasznal nyelvtanulashoz? Ellenérizze,

hogy az On adatai is kiszivargotak-e!
o Kiritikus Juniper Junos OS hibajavitas érhetd el KONTAKT

edt@nki.gov.hu
% STATISZTIKAI ADATOK
« Incidensek eloszlasa tipus és kockazati besorolas PGP kulcs
SEmrit FBC3 88A2 E465 BF51

» Események eloszlasa csapdatipusok alapjan AD58 A2D0 E9DD E078
e Tamadott port szerinti eloszlas ABD3 E75D

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

10 milli6 érintettje van a francia munkatigyi

kézpontot ért adatszivargasnak
(bleepingcomputer.com)

A Pole emploi sajtékdzeménye szerint Franciaorszag munkanélkiili
hivatalanal kibertdmadas tortént, amelynek soran tobb millié
francia 4llaskeres® adatai szivarogtak ki. Az incidensben
feltételezhetéen a MOVEit fajlcserélé sebezhettsége is szerepet
jatszott. Bévebben...

Kozel felez6dott az atlagos ,lappangasi id6”

a ransomware tamadasok soran
(bleepingcomputer.com)

A Sophos 2023 els6¢ félévérél készitett incidenskezelési

Osszefoglaldja szerint a ransomware tdmadasok esetében tavalyhoz

képest csokkent az atlagos ,dwell time”, az az id6ablak, amit a
tdmaddk a kompromittalt hal6zaton toltenek az adatlopasig vagy a
zsarolo6 kod futtatasaig. Bévebben...

Uj verzi6 érhet6 el a ClamAV antivirus szoftverhez
(blog.clamav.net)

A ClamAV antivirust hasznalok szdmara fontos informacid, hogy a
biztonsagi szoftver 0.105 és 0.104-es verzidi tamogatasi életciklusuk
végéhez értek (EOL), igy a tovabbiakban nem kapnak gyartoi
frissitést. A szoftvert hasznal6k szamara javasolt atallni a legfrissebb
1.1.1-es verziéra. B6vebben...

Kritikus Juniper Junos OS hibajavitas érhetd el
(thehackernews.com)

Biztonsagi frissités érkezett a Juniper Junos 0S-hez, ami olyan
sériilékenységeket foltoz be, amelyek egyiittes kihasznalasa RCE-t
vagy DoS-t tesz lehet6vé. PoC nyilvanos elérhetésége miatt nagy a
valészintisége, hogy kiberfenyegetési szerepldk aktivan ki is fogjak
hasznalni. Javasolt a sériilékeny eszkozok frissités mielGbbi
frissitése. Bovebben...
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Douling6t hasznal
nyelvtanulashoz?
Ellenérizze, hogy az On adatai is
kiszivarogtak-e!
(bleepingcomputer.com)

Mintegy 2,6 millié6 Duolingo
felhasznal6 adata szivargott ki egy
hacker férumon, amit fenyegetési
szereplok felhasznalhatnak célzott

adathalasz tAmadasokhoz.
Bo6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:

smtp 0,35%
telnet 4,11%

http 0,22%
webapp-wordpress 0,51%
9200 port 68%
dns 0,08%
ssh 32,64%

firewall 40,57%

elasticsearch
20,48%

80 port 1%
23 port 6%
1433 port 5%

22 port 20%

Tovabbi informaciokért, 1atogasson el weboldalunkra!
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