HUNGARIAN CYBER SECURITY
CHALLENGE (HCSC)
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MIIS AL A HCSCe¢



A Hungarian Cyber Security Challenge:

- Kifejezetten magyarok szamara rendezett, alapvetdéen technikai fokuszu kiberbiztonsagi
verseny

- A verseny legfébb célja a kiberbiztonsagi, fechnikai kepessegek gyakorldsa, az
elektronikus informdacidbiztonsagi szakmai orientacio, a szakma népszerUsitése, Uj
tehetségek felkutatdsa és a kiberbiztonsagi tudatossag ndvelése. A verseny szervezdje
célul tdzte ki tovabbad, hogy a resztvevok a magas szintd technikai feladatok megolddsa
soran kompetitiv szellemben és kdrnyezetben erezzék magukat, amely hozzdjdrul szakmai
fejlédésukhoz.

- Capture the Flag (CTF) formdatum
« https://nki.gov.hu/rendezvenyek/hcsc/versenyszabalyzat/



A HCSC TORTENETE



HCSC - 2019

» Elsd alkalommal megrendezésre kerUl a HCSC egyéni verseny

» Két forduld online és fizikai dontd

» E-mail alapu kommunikacio
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HCSC - 2020

» Covid teljesen online szervezés

» Csapatverseny




HCSC - 2021

» Visszatérés a fizikai dontéhoz
» 8 millid forint &sszdijazas
» Discord kommunikdacios csatorna bevezetése
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4 Challenges: 1 @ Conductor 20211013.10:34
Conductor
v GENERAL -+
. . Scoreboard
¥ announcements FAR -]

A HCSC 2021 T biztonsagi csapatverseny elddéntéjének eredménytablajal
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HCSC - 2022

Csatlakozds az ECSC formdtumhoz
Uj egyUttmikddd partnerek

>

>

» Teljesen online formatum

» Csapatverseny helyett egyéni
>

Korosztalykategdridk feldllitasa
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ECSC - 2022

» Elsd kiutazds - Bécs

» Magyar csapat dsszedllitasa
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HCSC - 2023

Kialakult formdatum
Teljesen online rendezés
Egyéni verseny

Hdaziverseny
Bootcamp

Y VvV VvV VvV v
O
wn
@)
O
@)
—'—
A.
<
O
@)
wn
N
O~
w
G
+
O~
)
@
~
OB
w
Bk
+
Or
Q)
wn
Q)
B
D~
£5))
.
Q)
=

Faust verseny



ECSC - 2023

» Hamar - Norvégia Oktober 23-27.

“aMan, NorwaY 297




A HCSC FELEPITESE



A Hungarian Cyber Security Challenge:

Magyar dllampolgdrok szadmara
Korkategoridk feldllitasa:

« Junior 16-20 év

« Senior 20-25 év

- Osszesitett verseny (nincs korhatdr)

Kategoriankent kildn dijazds
Egy forduld (3 nap) telejesen online rendezés
Discord kommunikdacios platform

Capture the Flag (CTF) formdatum




Capture the Flag feladahalmaz (CTF) Jeopardy

- Sajat CTFd platfrom
- Technikai feladattipusok

OSINT

Cryptography

Reverse engineering
Web Exploitation

Binary exploitation (PwN)

Scoreboard




Capture the Flag feladahalmaz (CTF) Forensic

Sajat egyedi készitésu image file
Network

ON

Forensics

Linux/windows

VM

Attack and Defense




AZ ECSC FELEPITESE



European Cyber Security Challange

Csapatverseny (5+5+1+1}

Tréner és Csapatkapitany alkalmazasa
ENISA tdmogatdsaval

ECSC committee és ExCom

Minden EU orszag és meghivott vendegek is
Dinamikus pontozds

Jeopardy (CTF)
Hardware challenge
Attack and Defense
* Virtual network
» Faust rendszer




A HCSC TAPASZTALATAI
ES JOVOKEPE



Hungarian Cyber Security Challange tapaszialatok

« Bizalmatlansagi kszob attérese
«  Profik és amatorok, széles jatéekosallomany
- 300-500 jelentkezd
- 200 ténylegesen aktiv jatekos
- Brandépités
- Visszatéro “keménymag”
*  Marketfing €s kommunikacio
- Kréta
* Neptun
« Social media
- Digitdlis €s hagyomdnyos media megjelenitések
« Problémdk kezelése (writeups stb)



Hungarian Cyber Security Challange jovokép

« Dinamikus pontozds kialakitasa

- European skill framework alkalmazasa

*  Marketing és kommunikacio fejlesztése

* Mobile, loT?

- Nagyobb hangsuly a csapatépitesen és felkészitésen
- Apalvetd célok szem eldtt tartdsa
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