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Védelem a pénziigyekben

DIGITALIS BIZTONSAG
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Parhuzamok

Globalissa valas

3 -4 hét 3 - 4 masodperc



Parhuzamok

Terjedés

Fizikai érintkezés, Digitalis térben és
kozelség eszkozokon



Parhuzamok

Mutaciok és variaciok

1. Malware
2. Phishing

3. Megtévesztéses csalas

1. Alpha varians

2. Béta varians

6. Omikron varians...



Megoldads

Védekezés, megel6z6 intézkedések, edukacio

Oltas és maszkviselés, Adatok védelme, kartékony szofverek,
social distancing psziholdgiai manipulacio felismerése



Megoldas:

Védekezés
KiberPAJZS program

ckazat

7,

- ,, A Kiberbizfonsag Kariko Katalinja”:

 Bovulo tagsag
- Biztonsagi javaslatok

* Figyelemfelhivas és tajekoztatas,
komplett tudastar, felhivasok
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KiberPajzs

Védelem a pénziigyekben

Lendiiletesen boviilo projekt

Alapitok:

« Magyar Nemzeti Bank,

« Magyar Bankszovetség,

« NMHH,

« NBSZ- Nemzeti Kibervédelmi Intézet,
« ORFK.

Uj csatlakozok:

.- Igazsagiigyi Minisztérium (Fogyasztéovédelem, Aldozatsegités)
- Szabalyozott Tevékenységek Feliigyeleti Hatosaga

- Magyar Allamkincstar

- Gazdasagfejlesztési Minisztérium

Folyamatban:
« Szamos tovabbi érintett
« Kommunikacios partnerek

AKTIV EGYUTTMUKODES



Operativ folyamatok Y

KiberPajzs

Védelem a pénziigyekben

Intenziv projektmunka - MNB és MBSZ iranyitassal
« Projekt Iranyito Bizottsag

« Operativ Munkacsoport + UJ! JOGI MUNKACSOPORT

« Kommunikacios Munkacsoport

Tudasmegoszto konferenciak :

- 100 f6 feletti hibrid konferenciak, szakmai informaciomegosztassal
« rendszeres események (félévente Gitemezve)

- Kdvetkezo esemény elokészités alatt (varhatdan nov. kdzepe)



Védelem a pénziigyekben

KOmmunikéCiés fékUSZOk @ KiberPajzs

Sajtotajékoztatok (cca. 2 havonta):

- 4 vezetoOi sajtoesemény (november, marcius, majus, szeptember)
- 2 operativ sajtétajékoztatd (aktualis csalasi tipusok)

- KdvetkezO esemény elokészités alatt

Médiavisszhang:
- 350+ megjelenés
- Egyluttmikodo, aktiv médiajelenlét

2 orszagos, tomegkommunikacios kampany:
(kiberpajzs.hu)
(akulcstevagy.hu) AKTIV EGYUTTMUKODES



KiberPajzs

Védelem a pénziigyekben

KOMMUNIKACIO,
KAMPANYOK



ALAPITOK:
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A CSALOK GYAKRAN ADJAK Kl

BANKI DOLGOZONAK ES SURGETO UGYEKKEL
PROBALNAK ATVERNL. — w
i berpaizs

Védelem a pénzugyekben



KiberPajzs AKTUALITASOK PARTNEREKNEK

Védelem a pénal) gyekben
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ES CSATOLMANYT KERDES NELKUL MEGNYITUNK.

TE IS TUDSZ VEDEKEZNI AZ INTERNETES CSALASOK ELLEN. KiberPajzs
LATOGASS EL A WWW.KIBERPAJZS HU WEBOLDALRA! edslaiibplantgyeiben




KiberPajzs CSALASTIPUSOK HIREK A KEZDEMENYEZESROL PARTNEREKNEK

OVJA MEG |
ERTEKEIT A NETES
CSALOKTOL!

Olvasson a legljabb atverési
probalkozasokrol, és ismerje fel a pénziigyi
csalok modszereit a KiberPajzs segitségével!

SEGITHETUNK?




A KULCS TE VAGY!
KAMPANY

KiberPajzs

Védelem a pénzigyekben
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Feltort bankszamla? Adatlopds? Online atverés?

Ezek csak masokkal torténhetnek meg! Vagy mégsem? Két csoportja van azoknalk,
akik még nem voltak aldozatai mindennapjaink online visszaéléseinek:

* azegyik a tudatos és kdvetkezetes felhasznaldk,

« amasik pedig a szerencsések. Ok vannak tdbbségben — és veszélyben.

A Médiaunid Alapitvany fennallasanak 15. évében, 14. tarsadalmi célu kampanyaval a kibertér
veszélyeire igyekszik felhivni a figyelmet — a KiberPajzs Programmal egyiittmiikodésben.

A 2023 majusaban startold és egészen 2024 els6 negyedévéig tarté kampany a pénziigyi
és az adatvédelmi veszélyekre fokuszal. Célja, hogy sikeresen hivja fel a figyelmet a terilet
veszélyeire, tudatositsa, hogy gyakorlatilag mindenki érintett, valamint hogy edukalja

a lakossagot a veszélyhelyzetek felismerésére, a helyes lépésekre.

Legyél tudatos a digitalis vilagban is! — A kulcs te vagy.



2023.08.02

Meédiaunio Alapitvany

Nydron a te gyereked is digitilis nomaid - ... Kell6 edukacio, odafigyelés hianydban
egy-egy rossz dontes, akar a csaladi kasszaban 1s hatalmas veszteségeket okozhat" - mondta
Kardos Ferenc, a Médiaunio Alapitvany ligyvezetdje; a kiberbiztonsagi edukacios "A kules te
vagy!" kampany vezetoje. "A folyamatos online jelenléthez szokott gyerekek hétkéznapjait
nydron nem az iskolai Eduroam és az otthomi WiF1 kiszamithato valtakozasa hatarozza meg,
hanem a nagyinal, varosi bandazas kézben vagy épp a nyan taborokban kell alternativakat
keresniiik az internetelérésre. [T:9] - bdpst24.hu (08.01)

[Komoly veszely fenyegeti a fiatalokat a digitalis térben - Mit tehetnek a sziilok? (08.01)
portfolio.hu] - [Nyiron a te gyereked is digitlis nomad - Igy védheted meg a személyes
adatait (08.01) zaoLhu] - [Nyéiron a te gyereked is digitilis nomad - Igy védheted meg a
személyes adatait (08.01) szon.hu] - [Nyéron a te gyereked is digitalis nomad - Igy védheted
meg a szemelyes adatait (08.01) erdon.ro] - [Nyiron a te gyereked 1s digitalis nomad - ig}-‘
vedheted meg a szemelyes adatait (08.01) nool.hu] - [Atlagosan enny1 orat téltenck a
gyerekek az online terben (08.01) civishir.hu] - [Atlagosan ennyi 1d6t téltenek a gyerekek az
online térben (08.01) szabolesihir.hu] - [Atlagosan enny1 orat téltenek a gyerekek az online
terben (08.01) borsodihir.hu] - [Kideriilt, menny1 1d6t nap1 hany orat téltenek az online
térben a gyerekek (08.01) novekedes.hu] - [Meédiaumo: a gyerekek naponta atlagosan 7 és fel
orat téltenek az online térben (08.02) ma.hu] - [Médiaunio: a gyerekek naponta atlagosan 7 és
fél orit téltenek az online térben (08.01) mti.hu] - [A gyerekek naponta atlagosan 7 és fél orat
toltenek az online térben (08.01) kronikaonline.ro] - [Brutialisan sokat lognak a magyar
gyerekek az online térben (08.02) propeller.hu] - [Meédiaumo: a gyerekek naponta atlagosan
7 és fél orat toltenek az online térben (08.02) budaorsiinfo.hu] - [A gyerekek naponta
atlagosan 7 és fél orat toltenek az online térben (08.01) gondola.hu) - [Eber 6rii tobbségét
online télti a magyar gyerekek tébbsege (08.01) 168.hu] - [Meédiaumio: A gyerekek naponta
atlagosan hét es fel orat téltenek az online térben (08.01) hirado.hu] - [Débbenetes! Nap1 het
¢s fel orat neteznek a gyerekek (08.01) gyvorplusz.hu] - [Naponta atlagosan heét és fel orat
interneteznek a magyar gyerekek (08.01) rtl.huj - [Nyaron a te gyereked is digitalis nomad -
Igy védheted meg a személyes adatait (08.01) heol.hu] - [Nyiron a te gyereked is digitalis
nomad - Igy védheted meg a személyes adatait (08.01) beol.hu] - [Nyaron a te gyereked is
digitalis nomad - Igy védheted meg a személyes adatait (08.01) teoLhu] - [Nyaron a te
gyereked is digitilis nomad - Igy védheted meg a személyes adatait (08.01) szoljon.hu -
[Nyaron a te gyereked is digitalis nomad - Igy védheted meg a személyes adatait (08.01)

bama.hu

Nyiron a te gyereked is digitilis nomad - igy védheted meg a személyes adatait -



% A KULCS TE VAGY!
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TE MEGADTAD A BANKKARTYAD
ADATAIT-AZYUTECAN- TELE
EGY IDEGENNEK?

UGYE CSAK VICCELSZ?

Valj tudatossa a digitalis vil

i
M Mi a2 hagy harets bienki beds?
\ ' ML beg L hepy megelded 4 bapt
M2 sazyil ha megitedeet & bag?
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TE MEGADTAD A BANKKARTYAD

ADATAIT -AZUTFECAN- TELEFONON

EGY IDEGENNEK?
UGYE CSAK VICCELSZ?

mediaunio

mediaunio

rﬁj?:noj i weaefile!



~TE SOSEM ZAROD BEA-LAKAST, %
AMIKOR ELINDULSZ? NEM FELSZ, ’

HOGY BETORNEK HOZZAD?
.. TE MEGADTAD A BANKKARTYAD

ADATAIT AZ UTCAN
EGY IDEGENNEK?
UGYE CSAK VICCELSZ?

@ AKULCSTE VAGY! @

médBUﬂlé | www.akulcstevagy.hu

@ A KULCS TE VAGY! \

médlaUnlé | www.akulcstevagy.hu

“UGYANAZ A KULCSSD MINDENHOVA?
TE JO EG! NEM FELSZ, HOGY ELLOPJAK?

© A KULCS TE VAGY! % A

médlaUﬂlé www.akulcstevagy.hu

mediaunio
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Egyuttmiikodésben a KiberPajzs Programmal
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A KAVE ES A JELSZO0,

— AKKOR A LEGJOBB, —

HA JO EROS!
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Szia, csak azért
kerestelek, hogy
kicsaljam t6led a banki
adataid! :) Csak kattints
erre a linkre és meg is

vagyunk! link.org/
eZCbh4las

@© A KULCS TE VAGY!

mediaunio




A JELSZO OLYAN,
MINT A FOGKEFE:

e VALASSZ EGY JOT
e NE 0SZD MEG SENKIVEL
e CSERELD RENDSZERESEN

mediaunio @ AKULCSTE VAGY!
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A kiberb(in6z6k legtdbbszor koézvetlenul a felhasznaldét akarjak | K
megtéveszteni, ezt pedig sajnos egyre profibb médszerekkel teszik... g O\ ¥
meédiauni®

.".ﬁj?:wj i weanfik!



’"E media
Jobb a parna alatt?

Hol érezzuk
nagyobb
biztonsagban
az adatainkat?

\ OFFLINE ’

1 Yy
| A A Médiaunié és az IPSOS 2023, jallusi kutatdsa alapjan

Ha ismerjuk a legalapvetSbb
Q biztonsagi rutinokat és ovintézkedéseket, a banki adatainktdl a csaladi fotéinkon at a hivatalos
levelekig szamtalan fontos dokumentumnak sokkal jobb helye van biztonsagos online rendszerben,

mint a szamitogépunk hardverén vagy akar kinyomtatva.



media

A felhasznalok

hasznalja ugyanazt - Milyen a biztonsagos jelszo?

a jelszot tobb _ R ) .
helyen. - : Ha nem lehet kitalalni és neheéz feltorni:

* |egalabb 10-12 karakter hosszusagu;

e szamok, kis- és nagybetik, specialis
karakterek kombinacioja;

e keriljuk az egyetlen, szotari szobol

A Médiaunid &s az IPSOS 2023, jalius kulatdsa alapjén. a | | O J e | S7 ét,’

* minden fiokhoz egyedi, mashol
nem hasznalt, biztonsagos jelszot
hasznaljunk; illetve

* jelszokezel6 alkalmazast és
jelszégeneratort!



KiberPajzs

\ Védelem a pénzligyekben

KIBER KEDD bevezetése

 Juliusi KP sajtétajékoztatdn bejelentve

« Digitalis biztonsag - téma, csatorna szabadon valasztott
 Hasznalhat6ak a kiadott kommunikacios anyagok

* Elsé kdzos KIBER KEDD: 2023. aug. 8.




KiberPajzs

\ Védelem a pénzligyekben

Partnerek altal felhasznalhatd,
tovabb publikalhatdo kommunikacios anyagok
-> kiberpajzs.hu / PARTNEREKNEK menipont

SUté Agnes
suto.agnes@bankszovetseg.hu
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