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Kutatási területek

• 5G NR RI sérülékenység és protokoll 
vizsgálat

• Valós idejű sérülékenység információ 
management – kockázat értékelés

• Internet Survey Hungary – Feltört 
weboldalak/eszközök azonosítása

• IoT eszközök biztonsági minősítése
• Biztonságos kommunikáció – Blockchain
• Nyelvtechnológia
• Autonóm járművek IT biztonsági vizsgálata – 

Szenzor hálózatok



5G mobil hálózatok

Rádiós interfészt érintő:
• (kiber)biztonsági aspektusok kutatása, 

sérülékenység vizsgálatok és protokoll 
elemzések, 

• rádiós hálózat változásainak hatása a 
szolgáltatásokra (pl: helymeghatározás)

Együttműködők:
• Óbudai Egyetem
• NOKIA
• Vodafone



Kiberbiztonsági 
kutatások

• Valós idejű sérülékenység információ 
management

• Internet Survey Hungary – Feltört 
weboldalak/eszközök azonosítása

• IoT eszközök biztonsági minősítése

• Biztonságos kommunikációs csatornák 
kialakítása

• Hazai biztonságtudatosság követése
• Etikus hackelés meghonosítása



Valós idejű 
sérülékenység 

vizsgálat

Célkitűzések
• több forrásból származó 

heterogén biztonsági 
információk gépi 
feldolgozásához szükséges 
módszertan kidolgozása,

• korszerű kockázat értékelő 
megoldás kidolgozása,

• a szakértők munkáját 
támogató szimulációs 
modell, architektúra modell 
validált prototípusának 
megvalósítása. 



Internet Survey 
Hungary – 
Feltört 
weboldalak/eszközök 
azonosítása

• országos kiterjedésű felmérés technikai és jogi aspektusainak 
vizsgálata

• módszertan kidolgozása és kiválasztott minta környezet 
vizsgálata

• eljárások/módszerek tanulmányozása, fejlesztése  elősegíti a 
feltört weboldalak/eszközök ASAP azonosítását



IoT eszközök 
biztonsági minősítése

IoT ökoszisztémák: 
• tipizálhatóság, 
• biztonsági helyzetkép,
• kockázat elemzés/értékelés,
• reprezentatív 

eszközcsoport kiválasztása,
• specifikus biztonsági 

ajánlás.



Biztonságos 
kommunikációs 
csatornák kialakítása

Titkosítási eljárások, alkalmazott technológiák időt állók?
Biztonságos az implementáció?
Kvantum éra  ugrásszerűen, exponenciálisan növekvő számítási 
kapacitások!

A biztonság fokozása érdekében  implementáció / minta 
protokoll / blockchain alkalmazás



Jövőben induló 
témáink
Etikus hackelés meghonosítása
Eszköztár kidolgozása, amely bemutatja:

• a tevékenységet, szerepét, szükségességét értékeit és társadalmi 
hasznosulását

• társadalom, vállalatok vagy szervezetek és az etikus hackerek, 
valamint az etikus hackelés mint tevékenység viszonyrendszerét

• jogi, erkölcsi és etikai szabályok felállítása

Hazai biztonságtudatosság követése
• állampolgárok, egyéb társadalmi szereplők körében
• felmérés alapú módszertan
• reprezentatív módon támogatja a bizt. szintjének mérését








Gépi 
szövegelemző

• több mint 200 nyelvi jellemző 
gépi vizsgálata (a szóelem 
szintjétől a szövegszintig),

• bármilyen terjedelmű (opt. 120 
szó feletti = komment), 

• bármilyen műfajú (e-mail, levél, 
poszt, komment, újságcikk, 
SMS, IM, hirdetés stb.), 

• magyar nyelvű szöveget képes 
feldolgozni és összehasonlítani



Extrák: 
• 8 fő érzelemhez 

kapcsolódó szavak 
(bánat, félelem, düh, 
meglepődés, 
nyugtalanság, szeretet, 
öröm, undor)

• egyéni entitások 
(helység, személy, 
dátum, intézmény)

• szabadon bővíthető 
egyéni szólisták 
(trágárság, agresszivitás, 
rasszizmus stb.)



Autonóm járművek vizsgálata

IT biztonság: CAN, V2X 
kommunikáció – 
sérülékenység / 
támadhatóság

Szenzorhálózatok: 
adatok/tárolt információk – 
utólagos kinyerése/értékelése 
– vizsgálati módszertan



infolab@nbsz.gov.hu

infolab.nemzetilabor.hu
mi.nemzetilabor.hu



Köszönöm a 
figyelmet!

Orosz Péter Pál

email: orosz.peter@nbsz.gov.hu

infolab@nbsz.gov.hu

mobil: +36-30-563-0616
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