Elektronikus informaéciobiztonsagi korai
figyelmeztetd rendszer (EWS) csatlakozas
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Az EWS egy kdzpontositott hdldzati behatoldsészield/figyelmeztetd rendszer (IDS +
hdlézati forgalomelemzési képességek), amelyet az NBSZ Uzemeltet. Célja, hogy a
csatlakozd intézmények internet felé nyitott szolgdltatdsainak forgalmdat szenzorokon
keresztUl vizsgdlva korai észlelést és célzoft tdmogatdst nyujtson incidensek esetén.
Kotelezé csatlakozni azoknak, akik a NISZ — Kormdnyzati Adatkdzpont (KAK) felndjében
Uzemeltetnek rendszereket, illetve akikre a vonatkozd kormdnyrendeletek ezt eldirjdk;
on-premise csatlakozds lehetséges és ajdnlott, de opciondlis, és érdemi eszkdz- és
projektkdltséggel jar. F6 mUszaki feltétel a hdldzati forgalom ftitkositatlan dtaddsa a
szenzor(ok) felé (KAK-ban jellemzéen a tlzfalon SSL-termindldssal), valamint a napldzas
és idbészinkron rendben tartdsa. A csatlakozds lépései: csatlakozdsi terv — mUszaki kiépités
— kotelezd oktatds — probalzem — adatvédelmi megfelelés és belsd szabdlyozds
frissitése. A csatlakozds tényét aldtdmasztd vagy kizdré dokumentumot a fejlesztett
alkalmazdas Uzembe helyezéséhez kapcsolédd szakmai beszamold keretében be kell

nyujtani.

e 214/2020. (V. 18.) Korm. rendelet a korai figyelmeztetdé rendszerrdl -
igénybevételre jogosultak kdre (pl. — a honvédelmi Iétfontossagl rendszerelemek
kivételével — az eurdpai vagy nemzeti l1étfontossdgu rendszerelemmé kijeldlt

Uzemelteték), valamint egyUttmUkddési megdllapoddssal bévithetd lehetdség.

o EWS rendelet 3. § (2): a korai figyelmeztetd szolgdltatds igénybevétele kotelezd a
Kormdnyzati Adatkdzpont (KAK) szolgditatasait igénybe venni koteles, illetve

igenybevételének vizsgdlatdara kdtelezett felhaszndlok szadmara.

e 467/2017. (XIl. 28.) Korm. rendelet — a Kormdnyzati Adatkdzpont mUkddésére és

szolgdltatdsaira vonatkozd eldirdsok.
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o Kotelezd: NISZ-KAK felndben Uzemeltetett rendszerek (és a jogszabdly alapjdn

kotelezettek).

e Opciondlis, de ajanlott: on-premise Uzemelteték szdmdadra; ugyanakkor szadmolni

kell a magas eszkdz- és kialakitasi kdltsegekkel.

o Kdzponti szenzorhdldzat, szabdly- és eseménykezelés az NKI és az intézmény

egyUttmUkddésében.

e Nyers hdlézati forgalom, NetFlow és Alert logok gyUjtése a térvényben
meghatdrozott ideig incidenskezelési célbdl; haldzati monitoring, korai észlelés és

célzott tdmogatds.

e Csatlakozds KAK-ban kUIdn szenzor elhelyezése nélkil megoldhatd (elérhetd
forgalomkicsatolds, SSL termindlds, szenzor-kapacitds). On-premise telepités is

lehetséges, de személyes/technikai egyeztetést és tervezést és hatteret igényel.

e Napi hdlézatbiztonsdgi riportok készitése, amennyiben az intézmény részéerdl van
igény eqy jol kereshetd, a portdlok forgalmdra optimalizdlt és az azokra érkezd

veszélyes forgalmak kimutatdsdra készUlt technikai &sszefoglaldra.

e A hdldzati forgalom kicsatoldsa és SSL termindlds a KAK tUzfalon torténik; a

szUkséges tanusitvanyt at kell adni a NISZ részére.

e Javasolt csak az érintett (al)domain(ek)re sz6ld tanusitvdnyt haszndini; a wildcard

tanusitvany kerUlendé.

e A forgalom a tUzfal és az alkalmazdsszerver koz6tt jellemzéden dedikalt VLAN-ban,

titkositatlanul jut el az elemzési pontig.
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e lehefséges, de opciondlis; jelentés koltséggel jdr (tap/forgalomkicsatold,

decryption/proxy, szenzor, hdlézati eszkdzok, felhordd kapcsolat, Gzemeltetés).

e IrGdnyadd eszkdzigény: a kialakitastol fuggden ~50 M Ft nagysagrend (szenzor,

switch, router, PBS, felhordds stb.); pontos kdltség egyedi tervezést igényel.

e Tipikusan a nyilt internet felé publikalt szolgdltatdsok forgalmdnak bevondsdaval

valdsul meg.

e A kritikus perem-pontokon dthaladd forgalom masolata szUkséges; a szenzorok

felé titkositatlan formdban.

o Titkositott forgalom esetén szUkséges a feloldds: KAK-ban tUzfalon végzédd SSL;
on-premise esetében reverse proxy/decryption megoldds, vagy dedikalt

TAP+kulcsmegosztds.

e Internet «— DMIZ, Exiranet < Belsé DMZ hatdrain elhelyezett eszkdzdk ,belsd”

oldalai kUldndsen relevdnsak.

e  Napldzd eszkdzdk kdre: végpont- és hatdrvédelmi eszkdzok, VPN, proxy, hitelesitd

szerverek stb.

e Minimdlis megérzés: legaldbb 2 hénap; rendszerérdk NTP-vel szinkronizdlanddk
(javasolt: UTC).

e Hozzdaférés-szabdlyozds: szerepkodr alapU (RBAC), napldmegdrzés.
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A hdldzati adatdramidsban személyes adatok megjelenhetnek; az EWS adatkezelése
célhoz kotétt, kockdzatcsdkkentd intézkedésekkel (eldszdrés, kitakards, roévidebb

megdrzés) biztositandd. Szikség esetén adatfeldolgozéi szerzédés.

1) EWS csatlakozasi terv (NKI jovahagydssal): intézményi/rendszer adatlapok, kritikus
csomopontok, interfészparaméterek, infobiztonsdgi architektira kivonat, operativ

kapcsolattartd megjeldlése.

2) Miszaki feltételek megvalésitasa: forgalommdsolds (SPAN/  TAP/  proxy/
decryption), hdlézati dsszekdttetés a szenzorokig, KAK-ban SSL termindlds és

tanusitvany atadds.

3) Oktatas (kotelezd): az EWS-hez kapcsolddd ingyenes képzés(ek)en a kijelolt
IT-szakemberek (és integritds-tandcsadok) részvétele; cél az EWNS mUkddésének,

felUletének és jelzéseinek szakszer( kezelése.

4) Prébaizem tadmogatdsa: finomhangolds (nem kivezetendd forgalmak, irrelevdns

protokollok, riasztdsi szintek), jogosultak regisztracidja a felUleten.

5) Adatvédelmi medfelelés fenntartasa: tdjékoztatds, helyettesitd biztonsdgi

intézkedések alkalmazdsa, napldmegdrzési iddk.

6) Belso szabdlyozas felilvizsgdlata: eseménykezelés, konfigurdcio- és napldokezelés,

rendszer- és kommunikdciévédelem, adatvédelmi szabdlyzatok frissitése.

e Cél: az EWS haszndlatdnak és jelzéseinek értelmezése, incidenskezelési

folyamatba illesztés, j6 gyakorlatok megismerése.

e Résztvevok: legaldbb 1-2 kijelolt szakérté (IT-Uzemeltetés/IBF, szUkség szerint

integritds-tanacsado).

e Bizonyitas: részvételi igazolds/oktatdsi tanusitvdny csatoldsa a  szakmai

beszdmoldhoz.
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Dokumentdacids kdvetelmeény

e Az EWS igénybevételének vizsgalatat (214/2020. Korm. r.) az NBSZ NKI szakterUlet

bevondsdval szUkseges elvégezni.

e A csatlakozds tényét aldtadmaszié vagy kizaré6 dokumentumot a fejlesztett
alkalmazds izembe helyezéséhez kapcsolédo szakmai beszamold keretében be

kell nyUjtani.

Minimadlis megfelelés és ajanlasok

Minimdlis (kdtelezd a kdtelezetteknek)

e Csatlakozdsi terv és jovahagyds; forgalom ftitkositatlan dtaddsa azonositott
pontokon; naplozas+NTP rendben; kdtelezd oktatds; probalzem; adatvédelmi

megfelelés; dokumentum benyujtdsa.
Ajanloft (best practice, on-prem esetén erdsen javasolt)

e Proxy/decryption kialakitds a fedettség novelésére; fals pozitiv  szlrés
finomhangoldsa;  hdzirendek  (forgalomdramidsi  szabdlyok)  szigoritdsa;
hatarvédelmi  eszkdzdk visszajelzd konfiguracidja (ICMP  reject); naplo-SIEM

infegrdcio.

Gyakori kérdések (GYIK)

Kotelezd az EWS csatlakozdse

Kotelezd6 a NISZ-KAK felhében Uzemeltetett rendszerekre (és a jogszabdlyban
meghatdrozott kotelezetteknek). On-premise esetén lehetséges és ajdnlott, de

opciondilis.
Csak internet felé nyitott szolgdltatasokat vizsgdl az EWS?

A csatlakozds elsédlegesen a publikusan elérhetd szolgdltatdsok forgalmdra terjed ki

(internet/DMZ és extranet/belsé DMZ hatdrpontok).
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SzUkséges az SSL titkositas felolddsa?

Igen. KAK-ban a tdzfalon térténik (NISZ Uzemeltetéseben). On-premise esetben reverse

proxy/decryption/TAP megolddssal biztosithaté.
At kell adnunk tanuUsitvanyte Haszndlhatunk wildcardot?

KAK esetén a szUkséges tanusitvanyt at kell adni a NISZ részére. Javasolt nem wildcard,

csak az érintett (al)domain(ek)re szo16 tanusitvany.
Keletkezik-e személyes adat az EWS mUkddeése soran?e

A hdldzati forgalomban megjelenhet személyes adat, de az EWS célhoz kototten,
kockdzatcsdkkentd intézkedésekkel mUkodik; szUkseg esetén adatfeldolgozodi szerzddés

készUl.
Milyen naplomegdrzési minimumra szamitsunk?

Legaldbb 2 hénap biztonsdgi napldk esetében; az id&szinkron kdtelezd (NTP/UTC

javasolt).
Mennyibe kerUl az on-prem csatlakozdas?

A kialakitastol fUgg; jellemzéen jelentds eszkdz- és projektkdltség, irdnyaddan ~50 M Ft

eszkdzpark (szenzor, switch, router, PBS, felhordds stb.). Pontositas tervezéskor.
Milyen humanerdforras-igénnyel jar?

Projektvezetés/architekt (kapcsolattartds), hdldzat- és rendszermérndk (kicsatolds,

titkositas), IBF/CISO (szabdlyozds), Uzemeltetés (monitorozds, riasztasok kezelése).

Mi a minimadlis hataridde

Tipikusan: el6készités 2-4 hét, kialakitds 4-8 hét, probalzem 2-4 hét; a tényleges
Utemezes az intézmeényi kérnyezettdl fugg.

A rendszer atalakitdsa hatdssal van a csatlaokozdsra?

Ilgen. A védett intézmény a korai figyelmeztetd szolgdltatds igénybevétele sordn kdteles

a rendszer-Uzemeltetd szdmdra valamennyi olyan, a rendszerei felépitésével és a
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rendszerein nyujtott szolgdltatdsokkal kapcsolatos informdciét és az azokban
bekdvetkezett vdltozdst bejelenteni, amely a szolgdltatds nyujtdsat korldtozza, kizdrja,
vagy mdas moédon ellehetetleniti. A védett intézmény nem végezhet olyan rendszer-,

illetve szolgdltatasfejlesztést, valamint nem hajthat végre olyan szervezeti atalakitdst,

amely a szolgdltatds nyUjtdsat korldtozza, kizdrja, vagy mds modon ellehetetleniti

Kérjuk, jeldljék ki a technikai és Uzemeltetési kapcsolattartokat (név, e-mail, telefon), és

az EWS csatlakozdsi terv véglegesitése eldtt egyeztessenek az NKI-val.
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Kérdés esetén keressen
Minket az aldbbi
elérhetdségeink egyiken!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatoésagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

Csatlakozassal kapcsolatos kérdések
esetén:
edt@nki.gov.hu
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