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Az intelligens digitdlis eszk6zok (szamitdgép, okostelefon, tablet, stb.) és az internet
haszndlata napjainkra teliesen dltaldnossd vdalt. Ezekre épUlve mind tarsadalmi, kbzdsseégi

és gazdasdgi szinten Uj kapcsolati viszonyok, folyamatok alakultak ki.

Az elekironikus levelezés mellett az interaktiv kdzdsségi oldalakon folyd kommunikdcio
kerUlt el6térbe, az elekironikus kdzigazgatds az élet egyre nagyobb terUletein nyujt
kényelmesebb és gyorsabb Ugyintézést és az online kereskedelem is egyre nagyobb
szeletet hasit ki a teljes kereskedelmi forgalombdl. Ezen tendencidk tovdbbi erdsddését

jelzik elére a gazdasagi/tarsadalmi kutatdintézetek.

A digitdlis informdacidécsere mdr nem csak ember és ember kdz6tt zajlik, hanem kiterjed a
gépek, eszkdzok adatcseréjére is. Az loT (Internet of Things) szintén Uj kihivasok elé néz. Az
loT eszkdzOk elteriedésével az internet az ipari folyamatokba is beszivargott, ezzel Uj
lehetéségeket nyitott az ipari gazdasdg szémdra. Az atalakuldsi folyamatok Uj digitdlis
ipari strukturdk kidolgozdasat teszik szUkségessé, azért, hogy a digitalizécié minél jobban

kihaszndlhato legyen.

Am a jol kiépitett informatikai infrastruktirat nem csak legdlis célok megengedett mddon
torténd elérésére haszndljdk. Egyre jobban Idthatd tény, hogy a digitalizécio terjedésével
a kiberbUnozés is erésddik, és egyre nagyobb kdrokat okoz. Ennek kifejlédtek olyan
specidlis terUletei, melyek mdr tillépnek az ,,egyszerd” blindzés keretein: ilyenek a
kiberterrorizmus és a kiberhadviselés. Ezek kildndsen nagy kdrokat okozhatnak, ha
célpontjukat a  kritikus infrastruktirdk  elemei  kdzUOl  vdlasztjgk. Létfontossdgu
infrastrukturdkhoz azok a fizikai és informdcids-technoldgiai berendezések és hdldzatok,
valamint  szolgdltatdsok és eszkdzok tartoznak, amelyek &sszeomldsa  vagy
megsemmisUlése sulyos kdvetkezményekkel jarhat a polgdrok egészsége, védelme,
biztonsaga és gazdasagi joléte, illetve a tagdllamok kormdnyainak hatékony mikddése

szempontjabadl.

Kénnyen beldthatd, hogy az ezen rendszereket érd sikeres tdmaddsok tdrsadalmi hatdsa

nagyon sulyos, igy ezek védelme alapvetden fontos, kiemelt jelentéségu feladat.

A tamaddasi célbdl kifejlesztett karos kddok azonban jellemz&en nem ,,csereszabatosak”,

tehdt nem kompatibilisek barmely operdcids rendszerrel. igy a tdmaddk egyik legelsd és
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alapvetd feladata kideriteni, hogy a kiszemelt hdlézatban milyen operdcids rendszerek,
szolgdltatdsok és egyéb programok, illetve programverzidk taldlhatdk. Ennek alapjan dél
el, hogy hol, mikor, és milyen technikGval érdemes kezdeni a behatoldsi kisérleteket — sok
esetben egy-egy rosszul bedllitott tUzfal vagy magdra hagyott (biztonsagi frissitéseket

nélkil6z8) alkalmazds siet ebben a tdmado segitségére.

A sikeres tdmadds eléfeltétele a célponti rendszer letapogatdsa, az esetleges gyenge
pontok, biztonsdgi rések és hidnyossadgok, valamint a szik keresztmetszetek
feltérképezése. Ez az ,eldkészileti, letapogatd fazis” azonban jellemzd haldzati forgalmat
generdl (fGggetlenUl a célba vett gépek operdcios rendszerétdl), igy adott a lehetdség
a megtdmadott rendszer Uzemeltetdi szdmdra, hogy forgalomfigyeléssel és elemzéssel
felismerjék a tdmaddsi kisérleteket, és megtegyék a szUkséges (akdr automatizdlt)

intézkedéseket rendszerlk védelme érdekében.

Egy mdsik tadmaddsi stratégia szerint azonban elmaradhat a letapogatdsi fdzis: ez
esetben a tdmadodk melldzik az eldzetes vizsgdlatot, és feltételezik, hogy a megtdmadott
gépek az dltaluk terjesztett kdros kddnak megfeleld és kinaszndlhatd paraméterekkel
rendelkeznek. llyenkor azonban nem egy-egy jol definidlt szamitdégépet céloznak meg,
hanem teljes gép csoportokat, illetve tartomdnyokat - bizva abban, hogy ezekben majd
megfeleld célpont is akad. Az ilyen stratégia mentén végrehajtott tdmaddsok azonban

szintén jellegzetes hdldzati forgalmat eredményeznek.

Mindkét fenti esetben lathatd tehdt, hogy mennyire kiemelt jelentéségl a kritikus
infrastruktura elemek hdalézati forgalmdnak figyelemmel kisérése és elemzése az
Uzemelteték dltal, mert ez alapjdn j6 eséllyel felismerhetd a hdldzaton zajld illegdlis
tevékenység, végsd soron pedig megelézhetd és megakaddlyozhatdé a sikeres

behatolds.

A csapda rendszerek elsédleges célja az, hogy — valdés mUkddést szimuldlva — elhitessek
a tdmaddkkal, hogy éles szolgdltatdst nyujtd rendszert sikerUlt elérnilk. Mindekdzben
azonban a ol felépitett csapda rendszerek a tdmadd valamennyi tevékenységét
letapogatjdk, modszeresen 6sszegyditik, rogzitik és napldzzak. Tekintettel arra, hogy a

csapda rendszer valdjaban nem muikddtet jigazi” szolgdltatdst, a rajta észlelt
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valamennyi tevékenység jogtalannak mindsithetd, azaz potencidlis tdmaddskéent
foghato fel. A csapda rendszerek tehdt Iényegében arra szolgdinak, hogy a tdmaddk
sajdt magukat leplezzék le egy olyan dlcdzott kdérnyezetben, ahol minden

tevékenységUk nyomot hagy.

A szisztematikusan 6sszegyUjtott tdmaddsi kisérletek rendszerezett adatai alapjdn aztdn
egyrészt azonosithatdok és lekérdezheték a tdmadok dltal felhaszndlt internetes
eréforrdsok (szamitdgépek, illetve szerverek) forrds cimei, mdasrészt pedig — kildénbdzd
elemzd algoritmusok segitségével — felfedezhetd a behatoldsi mddszerek alkalmazdsi
trendjeinek aktudlis alakuldsa, valamint kdvetkeztetések vonhatdk le az internetre épUld
szolgditatdsok hatterét nyujtd szoftverkdrnyezet esetleges gyenge pontjairdl, illetve

sebezhetdségeirdl.

A csapdarendszerek dltal feltdrt informdacidk akdr kdzvetlenUl, akdr automatizaltan is

hasznosithatdak lehetnek.

A rogzitett adatok, tdmaddsi mintdzatok elemzésének révén eleddig ismeretlen
tdmaddsi modszerek is felismerhetdek és megtanulhatdéak, ami elengedhetetlendl

szUkséges a tovabbi biztonsdgi intézkedések megtételéhez.

Az elosztott kormdnyzati IT-hdldzatbiztonsdgi csapdarendszer (GovProbe) egy kdzponti
adatgyujtd, kiértékeld elembdl, valamint az azzal kapcsolatban all, a kilsé tdmadd
szamdra valdsnak latszd hdldzati szolgdltatdsokat szimuldld célpont rendszerekbdl
(szenzorok) all, ami az aktiv tdmaddsi préobdlkozdsok sordn keletkezd adatok és

mintdzatok rogzitését teszi lehetdve.

A rendszer dltal rogzitett tdmaddasi adatok betekintést nyljtanak a rendszer dltal vedett
kritikus infrastruktUrdkat éré kibertdmaddsok eldkészitési, informdciogyUjtési, valamint
terjedési folyamataiba is. A rendszer segitsegével felderithetéek a hdaldzatokon bellli,
illetve kivUIrél érkezd letapogatdsi és zero-day (a nyilvdnossdg szdmdara ismeretlen)

sérUlékenységeket kinaszndld aktivitdsok.

Specidlis kiépitése és alapvetdben passziv hdldzati elhelyezése kdvetkeztében a csapda

rendszer olyan informdciokhoz juttafja a kiberbiztonsdgi incidensek feltardsat vegzd
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elemzd&ket, melyek mds, jellemzden vonalra épUlé biztonsdgi rendszerek (példdul IDS/IPS,

Network Tap) esetén természetszerlleg nem érhetdk el.

Az Elosztott Kormdnyzati IT-hdldzatbiztonsdagi Csapdarendszer kdzpontositott felUgyeleti
szolgdltatdsai révén a Nemzeti Korrupcidellenes Program alapelveivel 6sszhangban
preventiv (megeldz8) passziv eszkdzokkel jelentésen hozzdjdrul a korrupcid elleni
eredmeényes fellépéshez azdltal, hogy a nemzeti adatvagyont, illetve az dllampolgdrok
személyes adatait kezeld rendszerek észlelési képessegének javitdsaval, valamint
korrupcids szempontbdl érzékeny rendszerek biztonsdgdnak erdsitésével javitja a
kdzigazgatds intézményeinek mUkddésébe, elekironikus adatok kezelésébe vetett
kdzbizalmat. A megvaldsitott védelem preventiv és detektiv jellegU, hiszen a kialakitdsra

kerUl6 rendszer alapvetden passziv mikodésy.

A rendszer jelenlegi fdzisdban szadmos hdlézat menedzsment protokoll megjelenitésére
képes, illetve tdbb magas interakcidojy sandbox csapddval rendelkezik. A konkrét
elérnetd szolgdltatdsokrdl és sandbox csapddk tipusdrdl munkatdrsaink tudnak bévebb

informdcidt adni.

A kutatdsi céllal mUkodtetett, nyilt elérésU csapddkon keletkezd informdacidkra alapozott
vizsgdlatok eredményeibdl a csatlakozott intézmények részére minden héten heti
jelentést készitink. A dokumentum az automatikusan elédllitott statisztikai kimutatdsok
mellett az NKI munkatdrsai dltal végzett mélyebb elemzések eredményeit tartalmazza. A
védendd intézmény produktiv hdlézatdban elhelyezett csapddkon észlelt eseményeket
automatizdlt rendszerink kUldi meg Utemezetten az adott intézmény részére, harmadik

félnez még anonimizdltan sem kerUlnek.

A projekt keretén belll szenzornak nevezzUk az olyan virtudlis gépet, amely egymdstal
elszigetelt csapda kdrnyezeteket futtat abbdl a célbdl, hogy a rosszindulaty, tdmaddsi
és behatoldsi kisérletek észlelhetdévé vdljanak. Egy szenzor egy vagy tdébb csapda
rendszert is futtathat. A szenzorok a begyUjtétt informdcidkat VPN kapcsolaton keresztUl

a kdézponti adattdrba tovabbitjdk.

Az egyes szenzorok fizikai kérnyezetét biztositd hardverelemet szonddnak nevezzik. A

projekt keretein belll a szonddk (jelen dokumentum keletkezésekor) 1U magas
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meghatdrozoftt tipusy szerver szamitégépek, melyek virtualizacios kérnyezetben futtatjdk

az egyes szenzor példdnyokat.

Az egyes szonddk, szenzorok és csapddk konfigurdldsa tavolrdl, a csapdarendszer
kdzpontbdl torténik. Tekintettel arra, hogy az egyes szenzorokra kerUl6 szoftverek
automatikusan a kdzpontbdl téltddnek le, igy azok frissitése is kdbnnyen elvégezhetd
tavolrdl. Az emlitett szoftver kérnyezetek tartalmazzdk a szenzorok futtatdsdhoz szUkséges
telies operdcids rendszert, kiegészitve ezt az adoft szenzoron futtatandd

csapdarendszerekkel is.

A kihelyezést megel6z6en a Nemzeti Kiberbiztonsdgi Intézet szakemberei az erre
vonatkozéd  kUIGn  dokumentdcid  alapjadn  elvégzk a szonda  egységek
alapkonfigurdciodjat, igy azok mdar megfeleld hardveres bedllitasokkal, elére telepitett
alapszoftverekkel érkeznek meg a kihelyezés helyszinére. Az eszkdz elhelyezéséhez 1U
mérety, szabad, szabvdnyos 19 colos rack szekrény helyre van szUkség, elsd és hatsd

szerelSsinnel, legaldbb 1000mm mélységgel.

A szonddk dramelldtdsat a beépitett redunddns tapegység végzi, amelyeket egy-egy
figgetlen PDU-ba kell bekdtni. Az eszkdz villamos betdpldlasdhoz 2 darab, egyenként
legaldbb 550W szabad kapacitdssal rendelkezd 240V szokvdnyos haldzati villamos
betdpldldsi lehetdségre (az egység két darab, IEC C14 szabvdnyos tdpcsatiakozéval
rendelkezik) van szUkség. A szonddk hdldzatba kotéséhez ezen felll kettd darab,
megfeleld hosszUsdgu, legaldbb Cats, illetve Catbe tipusu patch kdbelre van szUkség, a

kdvetkezd szakaszban részletezettek szerint.

A szonda egységek a telepités szempontjai alapjan hdrom darab lényegi, eltérd célu

fizikai hdaldzati interfésszel rendelkeznek:

Interfész Tipus Feladatkor

iDRAC 1GBase-T Hardver monitoring és menedzsment (Dell iDRAC)

Csapdarendszer elsédleges hdldzati interfés
Gb1 1GBase-T P ‘ g Zatt ‘
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Gb2 1GBase-T Konfigurdcios interfész

A rendszer szdmdra minden felsorolt interfészen egységesen biztositani kell a

szokvanyos TCP/IP hdldzati ARP protokoll megfeleld mikddését,

Az iIDRAC interfészt a telepités helyszinén elérhetd hardver menedzsment hdlézatba kell
csatlakoztatni. Az interfész tetszéleges VLAN konfigurdciét tdmogat, MAC cime elére
ismert. Az interfész javasolt hozzaféresi sebessége legaldbb 100 MBps FastEthernet (auto

negotiation, MDX tdmogatott), az ennek megfeleld (legaldbb Cat5) tipusu kabelezéssel.

A Gb1l interfészt a telepités helyszinén a védendd kritikus infrastruktira hdaldzatba kell
csatlakoztatni. Az interfészen az eszkdzdn futd  virtudlis gépeket a  kUlvildggal
osszekapcsold virtudlis switch Uzemel. A kdzponti, dinamikus konfigurdcidé miatt az

interfészen megjelend forrds MAC cimek elére nem ismertek.

A csapdarendszer LAN funkcidinak (pl.: ARP és DHCP letapogatdsok és tdmaddsok
felderitése) hatékony mikodeséhez a Gbl interfész esetén — a védett hdldzat kiepitésetdl
figgben - lehetévé kell tenni a szokvanyos helyi szamitégépként térténd Ethernet
csomag lehallgatds funkciok mUkddését. Ezen szolgdltatds tdmogatdsdra a Gbl
interfészhez csatlakozd switch port Un. ,,promiscuous” médba kapcsolhatd, Ugyelve arra,
hogy ez a rendszer magasabb szintd adatforgalmazasi kepessegeit (TCP/IP kliens/szerver)
ne befolydsolja. Javasolt hozzdférési sebessége legaldbb 1 GBps GigabitEthernet (auto
negotiation, MDX tdmogatott), az ennek megfeleld (legaldbb Cat5e) tipusu

kdbelezéssel.

A Gb2 interfészt a telepités helyszinén nem szikséges csatlakoztatni, ezen interfész célja
a virtudlis gépet futtatd kdrnyezet helyszini szervizelési lehetdségének biztositdsa. Javasolt
hozzdaférési sebessége legaldbb 100 MBps FastEthernet (auto negoftiation, MDX

tdmogatott), az ennek megfeleld (legaldbb Cat5) tipusu kdbelezéssel.

Egyes esetekben a befogadd intézmeény szimdra testhezdlldbb a virtudlis szerverek
kezelése. A GovProbe Honeypot képes virtualizdlt kérnyezetben is mikddni. Az elézetes

egyeztetések utadn a Nemzeti Kiberbiztonsdgi Intézet szakemberei konfigurdinak és
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elddllitanak egy .iso képfdjlt amelyet atadnak a befogadd intézmény Uzemeltetési

csoportjdnak telepitésre.

A virtudlis gép eréforrdsai nagyban figgenek a kért csapdakdrnyezet méretétdl,
csapddk tipusdtdl, és a varhatd terheltségtdl. A tervezett gépigény az egyeztetések
soran kerUl kiszdmitasra, melyhez a dokumentum aljdn taldlhaté |, Virtudlis honeypot

csapddk eréforrds szamitdsa” szekcidban taldlhatd az Utmutato.

A rendszer architekturdlis kiépitésébdl kdvetkezben a szonddk csak olyan hdldzati
kérnyezetben tudnak mdkddni, amely biztositja szdmukra a VPN kapcsolat felépitésének
hdlézati  feltételeit. A csapdarendszer  kdzponti menedzsment  funkcidk
mUkodbképességének biztositdsdra a szonda eszkdz kitelepitését megeldzden kdzponti
hdlézati konfigurdcidé, valamint ehhez a befogadd kdrnyezet részérdl az IP hdldzati

alapkonfigurdcié paramétereinek megaddsa szikséges, az aldbbiak szerint.

Az eszkdz hardver monitoring é€s menedzsment céljgra az iDRAC inferfész IP
konfigurdcidja és (legaldbb) helyi elérhetdségének biztositdsa szikséges. Mivel az erre a
célra biztositott, bedgyazott menedzsment felllet nem rendelkezik fejlett hdldzati
vedelmi funkciokkal, az iIDRAC interfészt filos az interneten keresztUl elerhetévé tenni,

annak egy védett hdlézatot kell biztositani.

Mivel a csapdarendszer kdzponti menedzsment funkcidi nem terjednek ki az iDRAC
interfész kezelésére, az alrendszer céljdra egy (legaldbb) lokdlis hdlézati IP cim biztositdsa
szUkséges, a hozzd tartozd szokvanyos IP paraméterekkel egyUtt (alhdldzat, alhdldzati
maszk, alapértelmezett atjard). Az iDRAC tdmogatja a DHCP-t, valamint a statikus IP

konfigurdaciot is.

Az iDRAC részére tovabbi szokvanyos helyi hdlézati szolgdltatdsok (példdul: DNS, NTP,
SMTP, SNMP, Syslog) hozzaférése biztosithatd, ez azonban nem feltétele a rendszer

megfeleld mikddésének.

A csapdarendszer elsédleges funkcidinak megvaldsitdsa érdekében a Gbl interfész IP

konfigurdcidja, helyi elérhetéségének biztositdsa, valamint a csapdarendszer kdzpont
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irdnydba térténd adattovdbbitds lehetdseégének biztositdsa szUkseéges. Adatérzékelési
képességei szempontjdbdl a Gbl interfész, illetve az ezen konfigurdlt IP cimek helyi
hdlézati szempontbdl torténd elhelyezkedése kritikus jelentéségl. A lehetséges

elhelyezések, illetve ezek fébb jellemzdi:

Amennyiben a szonda eszkdzt egy helyi irodai hdlézatban helyezzUk el, lehetdség nyilik
a kliensek (pl.: Windows munkadllomdsok), illetve az ezeket befogadd hdldzat
kompromittalasa esetén el6dlléd tdmaddsi mintdk érzékelésére. Az elhelyezés hatranya,
hogy a legtébb jelenlegi csapda funkcié egy irodai hdlézatban idegen, igy
megndvekszik annak valdszindsége, hogy egy tdmadd felismeri a csapdarendszer
jelenlétét. A magas szinten védett hdldézatok esetén tovdbbi nehézséget jelenthet a
csapda kdzpont irdnyd VPN kapcsolat kiépitését lehetévé tevd t0zfal szabdlyok

implementdcidja.

A szonda eszkdz elsdédlegesen az egyéb helyi, illetve tavoli kiszolgdldk lokdlis hdldzati
kornyezetében torténd elhelyezésre készUlt. A munkadllomdsokat veszélyeztetd, LAN
tipusU tadmaddsok a kiszolgdldk szdmdra dedikdlt hdldzati kdrnyezetben szintén
jelentéséggel birnak, ezt kiegészitve az egyes csapda funkcidk az ilyen kdérnyezetben
elvart virtudlis szolgdltatdsok segitségével hatékonyan, kevés fals pozitiv esemény

rogzitése mellett nyUjtanak lehetdséget a potencidlis tdmaddsok felderitésére.

A szonda eszkdz, fejlett védelmi funkcidinak alapjan, alkalmas nagy forgalmu, részben-,
illetve teljesen nyilt hdldézatok (mint példdul az NTG, illetve az Internet) kérnyezetében
torténd muikodésre is. A nyilt elhelyezés hatrdnya, hogy a projekt dltal elsédlegesen
célzott kritikus hdldzati kérnyezeteket védd berendezések (TUzfal, IPS) dltal a
tovdbbiakban nagy biztonsaggal kiszUrt tdmaddsi, automatizalt letapogatdsi kisérletek

szamos fals pozitiv érzékelési eseményt eredményezhetnek.

A csapdarendszer a kdzponti menedzsment funkcidit, valamint az elsédleges érzékelési

funkcidkat is az erre a célra dedikalt hdlozati interfészen valdsitja meg.
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A kdzponti menedzsment céljdra a rendszer egy dedikdlt virtudlis gépet futtat, melynek
egy darab éndllé IP cim biztositasa szikséges. A rendszer ezen az IP cimen bemend TCP
vagy UDP kapcsolatokat nem fogad, kimend irdnyban kizdrélag a csapdarendszer

kdézpont VPN kiszolgdldja felé épit fel kapcsolatot, meghatdrozott TCP és UDP portokon.

A csapdarendszer elsédleges érzékelési funkcioit megvaldsitd egy vagy tébb szenzor
példany (virtudlis gép) szdmdara ondlld IP cim(ek) biztositdsa szUkséges. A rendszer ezen
IP cimeken kUlbnbozd virtudlis (csapda) szolgdltatdsokat nyudjt a helyi- illetve tavoli IP
forrGsokbdl érkezd letapogatdsi kisérletek, potencidlis tdmaddk szdmdra. A csapda
funkcidok megfeleld mUkddéséhez a szenzor példdnyokhoz rendelt IP cimek irdnydba a
lehetd legnagyobb mértékben megengedd routing, illetve tUzfal szabdlyok (,allow all
from any”) konfigurdcidja szUkséges. A rendszer ezen IP cimek esetében, a kdzponti
menedzsmentnél leirtakkal azonos médon, a csapdarendszer kdzponti VPN kiszolgdldéhoz

csatlakozik.

A VPN kapcsolat mUkddbéképességének biztositdsa érdekében a megadott kimend
forgalmat a megfeleld routing, illetve tdzfal bedllitdsokkal biztositani kell. Mivel a rendszer
megfeleléen kezeli a forrds cimre vonatkozd hdldzati cimforditast (SNAT), igy ennek

alkalmazdsa a csapdarendszer esetén megengedett.

A csapdarendszer funkcidkat megvaldsitd virtudlis gépek a tovdabbi szokvdnyos helyi
hdldézati szolgdltatasokat (pelddaul: DNS, NTP, SMTP, SNMP, Syslog) is a VPN kapcsolaton
keresztUl, a csapda rendszer kdzpontja feldl veszik igénybe. A felsorolt esetekben a

csapdarendszer tmogatja a DHCP-t és a statikus IP konfiguraciot is.

Az aldbbi tdbldzat a jelen szakaszban leirt kdrnyezeti paramétereket foglalja dssze:

. . Bejovo IP Kimend IP

Szonda funkcio IP cimek (db) kapcsolatok kapcsolatok

kdzponti 1 nincsenek csak VPN
menedzsment (deny all)

szenzor legaldbb 1 bdrhonnan bdrmi csak VPN

példdany(ok) (allow all from any)

kdzponti 1 nincsenek (deny csak VPN

menedzsment all)
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A kitelepitést megel6zéen a befogadd kdrnyezet Uzemeltetdirészérdl a szonda egységek

elékészité konfigurdcidjdhoz dtadandd informdciok:

e iDRAC hdlézat paraméterei: IP cim, hdlézati maszk, atjard, esetleges VLAN

bedllitdsok.

e Csapdarendszer IP hdlézat paraméterei: hdldzati maszk, atjard, IP cimek

(szonddnként 1 darab + kdzponti menedzsment szadmdara 1 darab).
A befogadd kdérnyezet tovabbi szUkséges feltételei a sikeres kitelepitéshez:

1) 1U méretd, szabad, szabvdnyos 19 colos, rack szekrény hely elsé és hdatsd

szerelSsinnel, legaldbb 1000mm mélyseggel.

2) 2 darab, egyenként legaldbb 550W szabad kapacitdssal rendelkezd 240V
szokvanyos hdlozati villamos betdpldldsi lehetdseg (az egység két darab, IEC C14

szabvdnyos tdpcsatlakozdval rendelkezik).
3) 1 darab management hdlézati patch csatlakozds (legaldbb Cath).
4) 1 darab csapdarendszer hdldzati patch csatlakozds (legaldbb Catse).

5) Az el6zetesen dtadott hdldzati paramétereknek megfeleld fizikai és logikai
mUkddés biztositasa a helyi hdlézati kérnyezetben (Switching, Routing, ARP,

esetlegesen DHCP elvart mUkédése).

6) A csapdarendszer szenzorok szdmdra biztositott IP cimekre irdnyuld hdldzati
(t0zfal) konfigurdcid: a védett koérnyezetbdl, illetve az Internet feldl, illetve
bdarmilyen forradscimrél a lehetd leginkdbb megengedd (,allow all from any”)

tipusu szabdlyok felvétele.

7) A csapdarendszer kdzpont elérését lenetévé tevd IP hdaldzati (t0zfal) konfigurdcio:
a kdzponti VPN kiszolgdld meghatdrozott TCP/UDP portjaira irdnyuld elérésének
engedélyezése a szenzorok, illetve a kdzponti menedzsment funkcid sz&dmdra

megadoft IP cimekrdl.
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A virtudlis gép eréforrdsai nagyban fuggenek a kért csapdakdrnyezet méretétdl,
csapddk tipusatdl, és a varhatd terheltségtdl. Ugyanakkor az aldbbi tdbldzat alapjdan

meg lehet becsulni a szUkséges varhatd eréforrdsokat, mely az optimdlis mikddéshez

szUkséges:
Csapda tipusa Interaktiv Nem interaktiv
vCPU 1 1/3
MEM 1024MB 500MB
Csapda tipusa Interaktiv Nem interaktiv

A fentiek alapjgn — és a kordbbi tapasztalataink alapjan — egy dtlagos Honeypot

infrastruktura Uzemeltetéséhez az aldbbi eréforrdsok szikségesek:

e 1 db operdcids rendszer
e 5db nem interaktiv szonda
e 1 db inferaktiv szonda
A tablazatra figyelemmel egy infrastruktira eréforrds igénye az aldbbi:
e Nem interaktiv
o VCPU: 1/3X5=5/3VvCPU igény, tehdat 6sszesen 2 CPU
o Memoria: 5 X 500 MB, tehat &sszesen 2,5 GB igény

¢ Interaktiv
o VCPU 1
o Memodria: 1 GB

Hattértar: 50 GB
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igy a teljes eréforrds igény, a szonddkat futtaté operdciés rendszerrel egyitt ajanlottan:

2 vCPU, 7 GB memoéria és 75 GB hattértar.’

Esetenként komplexebb infrastruktirara van igény, mely kévetkezéképpen épulhet fel:
e 1 db operdcids rendszer
e 15 db nem interakfiv szonda
e 3 dbinferaktiv szonda
A tdbldzatra figyelemmel egy ilyen infrastruktUra eréforrds igénye az aldbbi:
e Nem interaktiv
o VCPU: 1/3X 15=15/3 vCPU igény, tehdat 6sszesen 5 CPU
o Memdria: 15 X 500 MB, tehat &sszesen 7,5 GB igény
e Interaktiv
o VvCPU3
o Memoria: 3 GB

Hattértar: 75 GB

igy a teljes eréforrds igény, a szonddkat futtaté operdciés rendszerrel egyitt ajanlottan:

10 vCPU, 14 GB memodria és 100 GB hattértar.2

Amennyiben sandbox kerUlne telepitésre, az a sz&mitott infrastruktirdn 10l tovdbbi 1 db

vCPU, 2048 MB RAM eréforrds hozzdaddsa indokolt.

I Az értékeket felfelé kerekitéssel szUkséges szamitani
2 Az értékeket felfelé kerekitéssel sziikséges szamitani
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Végsd
erdforrasigény Hlalanltad Ajanlott
(Atlag)
VCPU 4 db 5db
RAM 5 GB 7 GB
DISK 55 GB 75 GB
Végsd
o= Minimum | Ajanlott
(Komplex)
VCPU 9 db 10db
RAM 12 GB 14 GB
DISK 80 GB 100 GB
Végsd
SIS CRIEI Minimum | Ajanlott
(Komplex,
Sandbox)
VCPU 10 db 11 db
RAM 14 GB 16 GB
DISK 80 GB 100 GB




Kérdés esetén keressen
Mminket az aldbbi
elérhetdseégeink egyiken!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

Csatlakozassal kapcsolatos kérdések
esetén:
edt@nki.gov.hu
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