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NKI CTI platformhoz valo
csatlakozéas kévetelményei
DIMOP - Digitdlis Megujulds Operativ Program Plusz

Felhaszndlbi és szakmai kézikdnyv intézmeények szdmara
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A DIMOP program informatikai fejlesztéseinek éles Uzembe helyezésekor elvards, hogy a
részt vevd intézmény vizsgdlja meg az NBSZ NKI (Nemzeti Kiberbiztonsdgi Intézet) Cyber
Threat Intelligence (CTl) szolgdltatdsahoz vald csatlakozds lehetdsegéet, mely ndvelheti a

szervezet kiberbiztonsdgi felkészUltségét.

Jelen dokumentum 0Osszefoglalja azokat a mdUszaki és szervezeti kdvetelményeket,
amelyek teljesitése szUkséges az NKI Cyber Threat Inteligence (CTl) platformjdhoz vald
csatlakozdshoz. A kdvetelmények teljesitését és a megvaldsitds modjat a fejlesztett
alkalmazds éles Uzembe helyezéséhez kapcsolddd szakmai beszdmoldt megeldzd
szakmai beszdmoldban (a tovdbbiakban: elézetes szakmai beszdmold) kell bemutatni és

igazolni.

A csatlakozds  szUkségessége a  projekt megvaldsuldsa  folyamdn, az
informdcidbiztonsdggal kapcsolatos elvdrdsok pontos ismeretében az NBSZ NKI

bevondsdval tartott vizsgdlat alapjdn kerll meghatdrozasra.
o Felel6s szerv: NBSZ NKI.

e Feladat: az NKI szakemberei felmérik, hogy a DIMOP-projekt dltal fejlesztett

rendszer kockdzati profilja indokolja-e a CTl-adatszolgdltatdshoz vald csatlakozdst.
o Teendod az intézmény részérol:
o Kapcsolattartd kijeldlése (technikai és adminisztrativ).

o A projekt architekturdjdnak és biztonsdgi terveinek dtaddsa a vizsgdlathoz.

Amennyiben az NKI a csatlakozdst szUkségesnek itéli, legaldbb egy kijelolt
munkatarsnak el kell végeznie egy CTl-tematikGjo képzést, amelyrdl tanUsitvanyt kell

bemutatnia.
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o Elfogadhaté forma: online vagy tantermi képzés, az igazolds elektronikus
formdabanis benyujthatd, a képzés minimum idétartama 1 munkanap, a képzésen

minimdlisan 1 f& részvétele szUkséges.

e Ajdnldas: bdrmely, nemzetkédzileg elismert CTl alap- vagy haladd tanfolyam
(példdul STIX/TAXII alapok, fenyegetésfelderités bevezetés) megfelel, nem
szUkséges konkrét, pl. SANS FOR578 vizsga.

Az NBSZ NKI a CTl szolgdiltatésa révéen a csatlakozd intézmény felé:

A. Automatizdlt médon adatot szolgdltat
B. Azintézmény szamdra rendszeres idokdzdnkent &sszegzd CTl Riportot szolgditat
C. Az intézmény szdmdara eseti CTl riportot vagy informdciét ad at.

Az adatszolgdltatds minden esetben szabvdnyos STIX2.x dllomdnyokban kerUl kikUldésre

a szervezetek felé, az adatok tovdbbitdsa az aldbbi csatorndkon torténhet:

Az NKI CTI platform e-mailen keresztUl kildhet figyelmeztetéseket és indikatorokat a

csatlakozd intézmény sz&amdara.

e Tartalom: STIX 2.x formd&tumu indikatorok (IOC-k: IP-cim, domain, hash, URL,
fajliellemzdék).
o Intézményi feladat: kézi feldolgozds és betdltés a sajdt biztonsdgi rendszerekbe

(SIEM, EDR, t0zfal, DNS-sz0ré stb.).

o Kovetelmény: dokumentdlt, auditdlhaté folyamat a beérkezd e-mailek

kezelésére, feleldsok és hatariddk megjeldlésével.
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Az NKI CTI platform Trusted Automated Exchange of Intelligence Information (TAXII)
protokollon keresztUl kUldhet figyelmeztetéseket és indikdtorokat (IOC-k: IP, domain,

hash, URL, fdjliellemzdk stb.) a csatlakozd intézmény szamdra.
e Protokoll: TAXII 2.x + STIX 2.1.
o MUkodés: pull (idézitett lekérdezés) vagy push (feliratkozds/webhook).
o Elény: automatikus frissités, gyors reagdlds.

o Feltétel: TAXIl-klienssel és STIX-feldolgozdssal rendelkezé rendszer, napldzds és

verzidtirés.

o Opciondlis visszacsatolds: sajat észlelések megosztdsa az NKI felé sztenderd

formdtumban.

o Elozetes egyeztetés az NKl-val az IP-cimek, tUzfalszabdlyok, proxy-bedllitdsok

engedélyezésérdl.

e Eseménynaplozds minden tranzakciordl (sikeres/hibds lekérések, idébélyegek,

rekordmennyiség).

e Adatkezelés: TLP (Traffic Light Protocol) cimkék ftiszteletben tartdsa, személyes

adatok jogszabdly szerinti védelme.

e Hozzaférés-szabdlyozas: szerepkor alapU (RBAC), napldomegdrzés.

e Feldolgozas: STIX 2.x fdjlok validdldsa, normalizéldsa, deduplikdcidja, védelmi

eszkdzokbe vald terités.

o Méretezés: a rendszer képes legyen nagy mennyiségl adat periddikus

feldolgozdasdra.
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e Monitoring: automatikus egészség-ellendrzés (health check), hibajegykezelés,

teljesitménymutatok.

A csatlakozott intézmény rendszeres (idészakos) vagy eseti (alkalomszerG) CTI
osszefoglald riportokat kérhet az NBSZ NKI-tol. Ezek a riportok az aktudlis fenyegetettségi
kornyezetet, észlelt tdmaddsi trendeket, relevdns incidenseket és az intézményre

vonatkozd kockdzatokat tartalmazzdak.

Ariportok elkészitéséhez az intézménynek Attack Surface informacidkat kell megosztania

az NKl-val:

KUlsé IP-cim tartomanyok — minden, az internet feldl elérhetd IP-blokk.
e Haszndlt FQDN nevek - a szervezet domain- és aldomain-nevei.

e Email cimek - kUI6ndsen a kulcsfontossGgy hivatalos, incidenskezelésre,

bejelentésre haszndlt postafidkok.

e Szervezet dltal hasznalt szoftverek — fébb szerver- és kliensoldali alkalmazdsok,

verzidkkal, amennyiben ismert.

Az igy 0sszegyUjtdétt adatok alapjan az NKI célzottan tudja vizsgdini a nyilvanos felUletek

sebezhetbségeit, és személyre szabott riasztdsokat vagy dsszefoglaldkat készit.

e Architektira és adataramias:
o Csatlakozds célja, kiberbiztonsagi indoklds.

o Logikai és hdldzati rajz (adatforrdsok, TAXII/STIX végpontok, hitelesités,

tUzfalszabdlyok).

o Adatdaramidsi diagram a fogaddstol a védelmi eszkdzokig.
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e Mikodeési leirds:
o Fogadds — validacid — normalizdlds — deduplikdcid — ferités —
visszavonads.
o Uzemeltetés, karbantartds, incidenskezelés, valtozdskezelés.
e Biztonsdagi kontrollok:
o Titkositas, hitelesités, hozzaférés-kezelés.
o Napldzds, eseménykorreldcio, audit.
o TLP és adatmindségi szabdlyok.
o Kapcsolattartas és felelésségek:
o Technikai és incidenskezelési kontaktok (24/7, ha indokolt).
o Vdltoztatds-bejelentés, konfigurdciomenedzsment.
e Mellékletek:
o Magas szintd architektura terv (HLD).
o Konfiguracids kivonatok (TAXII végpontok, Gtemezések).
o Mintaképernydk, naplérészietek.
o Képzésiigazoldsok.

o Az Aftack Surface adatok dsszefoglaldja (kUlsé IP-tartomdnyok, FQDN-ek,

e-mail cimek, haszndlt szoftverek)
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Gyakori kérdések (GYIK)

Kotelezd az automatikus adatataddse

Nem, de erésen gjdnlott. Minimdlisan az e-mail alapu kézbesitést és a kézi feldolgozdsi

folyamatot kell biztositani.
Kell adatot kUldenUnk vissza az NKI felé?

Nem kotelezd. A sztenderd alapu (STIX/TAXI) adatszolgdltatds lehetdsegeét célszer(

megvizsgalni, értéket ndvelhet.
Milyen formdtumokat tdmogassunk?

Fogaddsra javasolt a STIX 2.1 és TAXII 2.x; a kompatibilitast €s a hibakezelést dokumentdlni

szUkséges.
Mivel igazoljuk a képzést?

Hivatalos tanusitvéannyal/igazoldssal, amelyet az elézetes szakmai beszdmoldhoz csatolni
kell.

Kapcsolat

Tovdabbi egyeztetéshez kérjlk, jeldliék ki a technikai és Uzemeltetési kapcsolattartdkat
(név, e-mail, telefon), és kUldjék meg az NKI részére az elézetes szakmai beszdmold

benyuUjtdsa elbtt.




Kérdés esetén keressen
Mminket az aldbbi
elérhetdseégeink egyiken!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

Csatlakozassal kapcsolatos kérdések
esetén:
edt@nki.gov.hu
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