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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 

 HÍREK 

• Kritikus se ru le keny áz Exim MTA-bán 

• A NÍST kiádtá á 800-82r3-ás verziö ju  OT  

biztönsá gi u tmutátö t 

• Brutá lis ránsömwáre tá mádá s e rt egy  

multináciöná lis vá llálátcsöpörtöt 

• Clöudfláre-rel á Clöudfláre DDöS ve delme ellen 

• Ü gyes söciál engineering tru kkö t vetettek be  

e szák-köreái háckerek 

Új CTI Jelentés 

A Göögle te rke p mu kö de se,  

hásznös tudniválö k 

ELINDULT AZ EURÓPAI KIBERHÓNAP 

KAMPÁNY! 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


KiberKedd  

Tipp 

Az elmu lt hetekben hí rpörtá lök is 
cikkeztek árrö l, miszerint á csálö k 
milliö s ö sszeggel ká rösí töttá k meg áz 
á ldözátukát ázzál, högy á neve ben 
kö lcsö nt vettek fel. A Nemzetbiztön-
sá gi Szákszölgá lát Nemzeti  
Kiberve delmi Ínte zete hez is e rkezett 
ilyen te má ju  bejelente s.  

A csálá s „ku lö nlegesse ge” ábbán  
rejlik, högy á csálö k nem csák á  
netbánkös fiö kádátökát, e s áz á ldözát 
ö sszes megtákárí tá sá t szerezte k meg, 
hánem á neve ben me g egy szeme lyi 
hitelt is felvettek, ámelyet á bejelentö  
szerint á bánk áz á ldözáttál fizettetne 
ki.  

Eurö pái  
Kiberbiztönsá gi  

Hö náp 
(ECSM) 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Az idei rendezve ny kö ze ppöntjá bán á kritikus  
á gázátök kiberbiztönsá gi erö sí te se á llt.  

A re sztvevö k tö bbek kö zö tt ke pet kápták á NIS2 implemen-
tá ciö já nák álákulá sá rö l, áz örösz-ukrá n kiberhelyzetrö l,  

á KiberPajzs egyu ttmu kö de s áktuálitá sáirö l, áz NBSZ NKÍ 
sájá t rendeze su  kiberversenye rö l (HCSC), válámint á  

Nemzetbiztönsá gi Szákszölgá lát  Ínfökömmuniká ciö s e s  
Információtechnológiai Nemzeti Laboratórium kutatási 

projekjeiről. 

Az elö ádá sök ányágái pdf förmá tumbán letö lthetö k áz ese-
me ny öldálá rö l. 

Elolvasom 

CyberSec2023  

NBSZ NKI szakmai konferencia 

Az ECSM események: 

https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/esemenyek/cybersec2023/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberkedd-ha-kiadjuk-az-erzekeny-adatainkat-abbol-tobb-millios-karunk-is-lehet/


ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Clöudfláre-rel á Clöudfláre DDöS ve delme ellen 

(bleepingcomputer.com)  

Vesze lyes u j málwáre techniká rá hí vjá fel á figyelmet á Trend  

Micrö. Az u j, CherryBlös nevu  Andröid málwáre u n. öptikái  

kárákterfelismerö  (Opticál Chárácter Recögnitiön – OCR) techniká t 

hászná l á ke peken tá rölt e rze keny ádátök megszerze se re.  

Bővebben... 

Kritikus se ru le keny áz Exim MTA-bán 

(bleepingcomputer.com)  

Egy kritikus nulládik nápi sebezhetö se g e rinti áz Exim Máil Tránsfer 

Agent (MTA) szöftver minden verziö já t, ámi tá mádö k szá má rá  

hitelesí te s ne lku l tá völi kö dfuttátá st (RCE) tesz lehetö ve  á nyí lt  

Ínternetrö l ele rhetö  se ru le keny szervereken. Bővebben... 

Ü gyes söciál engineering  

tru kkö t vetettek be  

e szák-köreái háckerek 

(bleepingcomputer.com)  

Az e szák-köreái „Lázárus” hácker csö-

pört egy spányöl repu lö ge p ipári vá llá-

lát álkálmázöttáit ce löztá meg hámis 

munkálehetö se gekkel, högy egy körá b-

bán ismeretlen „LightlessCán” báckdöör 

segí tse ge vel feltö rje k á vá lláláti há lö zá-

töt. Az ESET á ltál rekönstruá lt 

„Operátiön Dreámjöb” tá mádá s á Lázá-

rus tágjá nák LinkedÍn u zenete vel indult, 

áki á Metá (Fáceböök) Steve Dáwsön 

nevu  töbörzö já nák ádtá ki mágá t. Az 

„á llá sinterju ” ke sö bbi szákászáibán á 

Lázárus háckereinek egy tru kkel sike-

ru lt megte veszteniu k áz á ldözátöt, ámi-

kör árrá ke rte k, högy bizönyí tsön C++ 

prögrámözá si tudá sá rö l ne há ny kví z 

kitö lte se vel, ámelyeket ÍSO fá jlökke nt 

ösztötták meg. Bővebben... 

A NÍST kiádtá á 800-82r3-ás verziö ju  OT biztönsá gi 

u tmutátö t 

(securityweek.com) 

Az Ívánti MDM terme ke nek (EPMM) egy kritikus sebezhetö se ge t 

(CVE-2023-35078) fenyegete si szereplö k kihászná ltá k nörve g  

á llámigázgátá si szervek elleni tá mádá sök sörá n. A tech ce g ne há ny 

nápjá egy u jább sebezhetö se grö l (CVE-2023-35081) kö zö lt  

införmá ciö kát. Bővebben... 

Brutá lis ránsömwáre tá mádá s e rt egy  

multináciöná lis vá llálátcsöpörtöt 

(bleepingcomputer.com)  

Ízráel legnágyöbb ölájfinömí tö  u zemeltetö je nek, á BAZAN Gröupnák 

á hönlápjá á vilá g legtö bb pöntjá rö l ele rhetetlen, mivel á fenyegete si 

áktörök ázt á llí tjá k, högy feltö rte k á csöpört rendszereit. Bővebben... 

https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/cloudflare-ddos-protections-ironically-bypassed-using-cloudflare/
https://nki.gov.hu/it-biztonsag/hirek/cloudflare-rel-a-cloudflare-ddos-vedelme-ellen/
https://www.bleepingcomputer.com/news/security/millions-of-exim-mail-servers-exposed-to-zero-day-rce-attacks/
https://nki.gov.hu/it-biztonsag/hirek/exim-levelezoszerverek-millioi-vannak-kiteve-nulladik-napi-rce-tamadasoknak/
https://www.bleepingcomputer.com/news/security/lazarus-hackers-breach-aerospace-firm-with-new-lightlesscan-malware/
https://nki.gov.hu/it-biztonsag/hirek/ugyes-social-engineering-trukkot-vetettek-be-az-eszak-koreai-hackerek/
https://www.securityweek.com/nist-publishes-final-version-of-800-82r3-ot-security-guide/
https://nvd.nist.gov/vuln/detail/CVE-2023-35078
https://nvd.nist.gov/vuln/detail/CVE-2023-35081
https://nki.gov.hu/it-biztonsag/hirek/a-nist-kiadta-a-800-82r3-as-verzioju-ot-biztonsagi-utmutatot/
https://www.bleepingcomputer.com/news/security/building-automation-giant-johnson-controls-hit-by-ransomware-attack/
https://nki.gov.hu/it-biztonsag/hirek/ransomware-tamadas-erte-a-johnson-controls-multinacionalis-konglomeratumot/


Aktuá lis  
tártálmák 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

A Göögle Te rke p (Göögle Máps) á legismertebb  

návigá ciö s álkálmázá s. Rengetegen hászná ljuk  

á mindennápök sörá n ─ áz ándröidös telefönökön ezt 

elö re telepí tve kápjuk ─ eze rt áz Ínte zet száke rtö ike nt 

u gy göndöltuk, e rdemes megösztáni ne há ny   

göndölátöt á Göögle te rke p á ltálá nös tudniválö irö l, 

mu kö de se rö l egyszeru , kö ze rthetö  förmá bán.  

Terme szetesen á kiberbiztönsá gi áspektust is szem 

elö tt tártöttuk, í gy á helymeghátá rözá s sörá n  

felbukkánö  vesze lyekrö l is szö  esik, e s á biztönsá gös 

hászná látrá is ádunk táná csökát.  

Reme lju k mine l tö bben hásznösnák táljá k á kiádvá nyt! 

Elolvasom 

A Google térkép működése,  

hasznos tudnivalók 

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/a-google-terkep-mukodese-hasznos-tudnivalok/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.09.28.-2023.10.05. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

