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« Utmutaté az OT/ICS kérnyezetekben
alkalmazott nyilt forrasu szoftverek kezeléséhez

o Frissitsen! Atlassian Confluence sériilékenység
aktiv kihasznalas alatt

o Kritikus infrastrukturakra nézve jelent
fenyegetést az AvosLocker ransomware csoport

e Zsarolovirus tamadas a Floridai korzeti

bir6sagnal
o CISA adatbazis a sebezhet6ségekrdl és hibas @
konfiguraciokrol
KONTAKT
edt@nki.gov.hu
PGP kulcs
% STATISZTIKAI ADATOK FBC3 88A2 E465 BF51
_ o ) . ) AD58 A2D0 E9DD E078
. Inc1c.1ensek eloszlasa tipus és kockazati besorolas ABD3 E75D
szerint

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc
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KOZELEG A TEL - VEDELEM A SOCIAL ENGINEERING ES OSINT
FENYEGETESEK ELLEN
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KiberPajzs

Védelem a pénziigyekben

Id6pont: 2023. 10. 24. 8:00-12:00
Helyszin: Central Grand Cafe&Bar Karolyi utca 9., Budapest, 1053

A rendezvény soran mindkét szervezet tapasztalt szakértéi olyan
el6adasokat tartanak, amelyek bemutatjak a legiijabb védelmi stratégia-
kat, kihivasokat és a kiberbiztonsag ezen teriiletein megjelend friss tren-
deket. Bévebben...

INFORMACIOBIZTONSAG AKTUALIS KIHiVASA
EIVOK-39 TUDOMANYOS - SZAKMAI KONFERENCIA

Id6pont: 2023.10.25. 09:00-16:00
Helyszin: (hibrid), PTE - Miiszaki és Informatikai Kar,
7624 Pécs, Boszorkany ut 2. - A010 el6adod

A konferencia betekintést nyujt a kiber-, informaciébiztonsag
teriiletének szamos aktualis kérdésébe. B6vebben...

SOCIAL ENGINEERING - FELKESZULES & REAGALAS SZERVEZETI
SZINTEN

Id6pont: 2023.10.26. 09:00-13:00
Helyszin: Graphisoft park 3. (Zahony u.) 1031 Budapest

Magyar nyelvii workshopunk soran az érdekl6d6k mélyebb betekintést
nyerhetnek a social engineering tdmadasok vilagaba, valamint megis-
merhetik az ezek elleni hatékony védekezési stratégidkat. A rendezvé-
nyen olyan szakért6k osztjak meg tapasztalataikat, akik kiemelkedd tu-
dassal rendelkeznek ezen a teriileten. B6vebben...

Tovabbi érdekességekért, latogasson el Facebook oldalunk-

TOVABBI KIBERHONAP ESEMENYEK



https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/esemenyek/informaciobiztonsag-aktualis-kihivasa-eivok-39-tudomanyos-szakmai-konferencia/
https://nki.gov.hu/esemenyek/kozeleg-a-tel-vedelem-a-social-engineering-es-osint-fenyegetesek-ellen/
https://nki.gov.hu/esemenyek/social-engineering-felkeszules-reagalas-szervezeti-szinten/

IT biztonsagi
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Utmutaté az OT/ICS kérnyezetekben alkalmazott H I RE K
nyilt forrasu szoftverek kezeléséhez
(cisa.gov)

Amerikai rendvédelmi szervek és a pénziigyminisztérium utmutatast
adott ki az iizemeltetési technolégia (OT) és az ipari vezérlérendsze-
rek (ICS) teriiletén a nyilt forraskédu szoftverek (0SS) biztonsaganak
javitasara. Bovebben...

Frissitsen! Atlassian Confluence sériilékenység
aktiv kihasznalas alatt

(cisa.gov)
Sulyos sériilékenység (CVE-2023-22515) érinti az Atlassian . .
Confluance Data Center és Server termékek egyes verzioit, ami CISA adatbazis a _
teljes rendszer-kompromittalédashoz vezethet. Bévebben... sebezhetoségekrol és hibas
konfiguraciékrol

Kritikus infrastrukturakra nézve jelent fenyegetést
az AvosLocker ransomware csoport

(securityweek.com)

Az Egyesiilt Allamok Kiberbiztonsagi és
(securityweek.com) Infrastruktdra-biztonsagi Ugynoksége
(CISA) a szervezetek hatékonyabb
tajékoztatasa érdekében megjeloli a
zsarolovirus tdmadasok soran kihaszndlt
sebezhetGségeket és a hibas konfiguracio-
kat. Bovebben...

Az Egyesiilt Allamok kritikus infrastrukttrak elleni tAmadasokkal
hoztak osszefiiggésbe az AvosLocker ransomware-t. A tAmadasokat
2023 majusatél észlelték. Az Egyesiilt Allamok Kiberbiztonsagi és
Infrastruktira-biztonsagi Ugynoksége (CISA) és a Szdvetségi
Nyomoz6 Iroda (FBI) kdzds kiberbiztonsagi tanacsa altal kiadott 0j
jelentése részletezi a ransomware-as-a-service (RaaS) miiveletek
taktikait, technikait és eljarasait (TTP). Bévebben...

Zsarolovirus tamadas a Floridai korzeti birdsagnal
(bleepingcomputer.com)

Az ALPHV (BlackCat) ransomware csoport nemrég egy Eszaknyu-
gat Florida 4allam birdsagait érintd tamadast kovetett el.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://nki.gov.hu/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-289a
https://nki.gov.hu/it-biztonsag/hirek/frissitsen-atlassian-confluence-serulekenyseg-aktiv-kihasznalas-alatt/
https://www.cisa.gov/news-events/alerts/2023/10/10/cisa-fbi-nsa-and-treasury-release-guidance-oss-itics-environments
https://nki.gov.hu/it-biztonsag/hirek/utmutato-az-ot-ics-kornyezetekben-alkalmazott-nyilt-forrasu-szoftverek-kezelesehez/
https://www.securityweek.com/cisa-now-flagging-vulnerabilities-misconfigurations-exploited-by-ransomware/
https://nki.gov.hu/it-biztonsag/hirek/cisa-adatbazis-a-sebezhetosegekrol-es-hibas-konfiguraciokrol/
https://www.securityweek.com/cisa-now-flagging-vulnerabilities-misconfigurations-exploited-by-ransomware/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-infrastrukturakra-nezve-jelent-fenyegetest-az-avoslocker-ransomware-csoport/
https://www.bleepingcomputer.com/news/security/alphv-ransomware-gang-claims-attack-on-florida-circuit-court/
https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-tamadas-a-floridai-korzeti-birosagnal/
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. i - kezelt incidensekre [l
StatlSZtlkal vonatkoz6 statisztikai
adat()k adatok:

2023.10.13-2023.10.19. Fenyegetettségi

szint: kdzepes

Szolgaltatids megtagadas

Nem-adminisztratori fiék kompromittalédisa
Ismert sériilékenység kihasznalasa

Kéros tevékenység

Kéretlen levél -

B Alacsony OKozepes MMagas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

1433 port2%
telnet 3,60%
firewall 30,54% . Aza port 15%
smtp 0,53%

80 port 5%
3389 port1%

8080 port 1%
443 port 1%

webapp-drupal
0,66%

http 0,25%

ssh 63,23%

22 port 75%

Tovabbi informaciokért, 1atogasson el weboldalunkra!


https://nki.gov.hu/

