
HÍ RLEVE L 
Nemzetkö zi 

ÍT-biztönsá gi sájtö szemle 

2023. 45. he t 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 

 HÍREK 

• A FÍRST bejelentette áz u j CVSS verziö t á  

sebezhetö se gek e rte kele se re 

• A Citrix isme t felhí vjá á figyelmet á “Citrix Bleed” 

sebezhetö se gre 

• A Trend Micrö vá llálát ne gy u j Micrösöft  

Exchánge sebezhetö se get tálá lt 

• Az Eurö pái Adátve delmi Testu let szánkciö kát 

helyezett kilá tá sbá á Metá vál szemben 

• A QNAP jáví tött ke t NAS-ökát e rintö  kritikus  

biztönsá gi hibá t 

Új CTI Jelentés 

A Göögle te rke p mu kö de se,  

hásznös tudniválö k 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

KIBERBIZTONSÁGI KÉRDŐÍV 2023  

https://ec.europa.eu/eusurvey/runner/NKI_kiberbiztonsagi_kerdoiv_lakossagi_2023  

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

A ke rdö í v ö sszeá llí tá sá vál e s áz e venke nti rendszeres 

vizsgá láttál áz á ce lunk, högy felme rju k á mágyár  

lákössá g biztönsá gtudátössá gá t á kiberte rben.  

Az eredme nyek á ltál lehetö se gu nk ádö dik árrá, högy 

pöntösábbán megtervezhessu k, högy milyen mö dön 

szu kse ges jáví táni á mágyár kiberte r ve delme t, e s ebben 

á lákössá g szá má rá milyen segí tse g, ismeret vágy  

ke szse gfejleszte s szu kse ges.  

A kérdőív kitöltése anonim, és kb. 6-8 percet vesz 

igénybe. 

A ke rdö í v segí tse ge vel ne há ny álápvetö   

kiberbiztönsá gi köcká zátrá is megprö bá ljuk felhí vni á  

figyelmet, illetve ezzel Ö n is segí ti á mi  

munká nkát,  högy mindánnyián biztönsá gösábbán  

e rezzu k mágunkát á kiberte rben! 

Aktuá lis  
tártálmák 

https://www.facebook.com/nki.gov.hu/
https://ec.europa.eu/eusurvey/runner/NKI_kiberbiztonsagi_kerdoiv_lakossagi_2023
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

A QR (Quick Respönse) kö dök sököldálu   

felhászná lhátö sá guk miátt egyre elterjedtebbek áz e let 

szá mös teru lete n, ázönbán föntös tudnunk, högy ezekkel 

ku lö nbö zö  csálá sökát is el lehet elkö vetni.  

E hávi KiberKedd tippu nkben bemutátunk ne há ny pe ldá t 

QR-kö dös csálá srá, e s elmöndjuk, högy mire e s mie rt  

e rdemes ödáfigyelni, högy elkeru lju k ázt, högy  

á ldözáttá  vá ljunk.  

Elolvasom 

Hogyan cselezhetjük ki a QR-kódos  

csalókat? 

KiberKedd tipp (2023. növember) 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-cselezhetjuk-ki-a-qr-kodos-csalokat/
https://www.facebook.com/nki.gov.hu/


ÍT biztönsá gi 

HÍ REK 
A Citrix isme t felhí vjá á figyelmet á “Citrix Bleed” 

sebezhetö se gre 

(securityweek.com)  

Tö bb ezer Citrix NetScaler ADC és Gateway eszkö z e rhetö  el  

tövá bbrá is frissí tetlenu l egy su lyös sebezhetö se g ellen, ámelyet 

sze les kö rben kihászná lnák á tá mádö k. Az áugusztus ö tá  

kihászná lt CVE-2023-4966 zerö-dáy sebezhetö se gre möst 

má r “Citrix Bleed”-ke nt hivátköznák á szákemberek. Bővebben... 

A FÍRST bejelentette áz u j  

CVSS verziö t á  

sebezhetö se gek e rte kele se re 

(thehackernews.com)  

A Förum öf Íncident Respönse ánd  

Security Teáms (FÍRST) bejelentette á 

se ru le kenyse gek köcká záti  

besörölá sá nák meghátá rözá sá rá  

szölgá lö  legismertebb szábvá ny, á CVSS 

(Cömmön Vulnerábility Scöring System) 

kö vetkezö , negyedik generá ciö já t.   

Bővebben... 

A Trend Micrö vá llálát ne gy u j Micrösöft  

Exchánge sebezhetö se get tálá lt 

(securityweek.com) 

A Microsoft Exchange-ben négy újabb zero-day sebezhetőséget 

találtak, melyeket RCE tá mádá sökrá e s e rze keny adatok  

kiszivárogtatására lehet kihászná lni. A hibá kát á Trend  

Micro vá llálát ZDÍ csápátá (Zerö Dáy Ínitiátive) höztá  

nyilvá nössá grá növember 2-á n, de á Micrösöft fele  má r szeptember 

7-e n jelezte k. Bővebben... 

Az Eurö pái Adátve delmi Testu let szánkciö kát  

helyezett kilá tá sbá á Metá vál szemben 

(bleepingcomputer.com)  

Az Európai Adatvédelmi Testület (EDPB) kiterjesztette á célzott 

hirdetésekre vönátközö  ideiglenes tilalmat, ámelyet á nörve g 

Adátve delmi Hátö sá g (DPA) vezetett be ju liusbán á Facebookra e s 

áz Instagramra vönátközö án. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el 

A QNAP jáví tött ke t NAS-eket e rintö  kritikus  

biztönsá gi hibá t. 

(thehackernews.com)  

Ke t jáví tött NAS se ru le kenyse grö l szá mölták be, mindke t  

sebezhetö se g páráncs injectiön jellegu , há lö zátön keresztu li  

páráncsve grehájtá st tesz lehetö ve , e s á QNAP eszkö zö k öperá ciö s 

rendszereit e rintik. Bővebben... 

https://www.securityweek.com/mass-exploitation-of-citrix-bleed-vulnerability-underway/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-4966/
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https://nki.gov.hu/it-biztonsag/hirek/a-first-bejelentette-az-uj-cvss-verziot-a-sebezhetosegek-ertekelesere/
https://nki.gov.hu/it-biztonsag/hirek/a-first-bejelentette-az-uj-cvss-verziot-a-sebezhetosegek-ertekelesere/
https://www.securityweek.com/nist-publishes-final-version-of-800-82r3-ot-security-guide/
https://nki.gov.hu/it-biztonsag/hirek/a-trend-micro-vallalat-negy-uj-microsoft-exchange-sebezhetoseget-talalt/
https://www.bleepingcomputer.com/news/security/cloudflare-ddos-protections-ironically-bypassed-using-cloudflare/
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https://thehackernews.com/2023/11/qnap-releases-patch-for-2-critical.html
https://nki.gov.hu/it-biztonsag/hirek/a-qnap-javitott-ket-nas-eket-erinto-kritikus-biztonsagi-hibat/
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Státisztikái 
ádátök 
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Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 
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