
Nemzetbiztonsági Szakszolgálat 

Nemzeti Kibervédelmi Intézet 

 

TLP:CLEAR 

 Szabadon terjeszthető! 

 

TLP:CLEAR 

 

Tájékoztatás 

károsos programot csatolmányt tartalmazó csaló üzenetekrőle-mailekről 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) felhívja a figyelmet 

 tájékoztatást ad ki kéretlen, a Nemzeti Adó- és Vámhivatal nevével és arculati elemeivel visszaélő, káros 

csatolmányt tarttalmalmazó e-mail üzenetekrek terjedésére hívja fel a figyelmet. terjedésére.k kapcsán. 

A mai napon A károsz  kifejezetten megtévesztő üzeneteklevél megtévesztően hasonlítanak egya valódi 

Ügyfélkapus értesítő üzenetekre Ügyfélkapus tárhelyre érkezett dokumentum átvételéről szólnak.Intézetünk 

több bejelentésből és jelzésből is értesült a kifejezetten megtévesztőa fentiekben említett levéllel 

kapcsolatban., és a levél feladója is valódinak tűnik (ertesites@kozpontirendszer.gov.hu), azonban a levél 

fejléc adataiból kiderül, az valójában nem a NISZ Zrt. által üzemeltetett tarhely.gov.hu szolgáltatástól 

érkezik..., 

 

A káros levél feladója hamisított (ertesites@kozpontirendszer.gov.hu) és az üzenet  szövege is hitelesnek 

tűnhetAz ilyen témájú csaló üzenetek  káros levél, azonbanelsősorban arról ismerhető fel,felismerhetők arról, 

hogy .zip kiterjesztésű csatolmányt tartalmaznaknak. A NISZ Zrt. által üzemeltetett tarhely.gov.hu 

szolgáltatástól érkező hivatalos értesítések ─ például, ha új dokumentum érkezett a tárhelyére ─ sosem 

tartalmaznak mellékletet, hiszen egy ilyen dokumentum kizárólag az Ügyfélkapus hitelesítési folyamat után 

érhetőek el. Tehát ha Az ilyenegy ilyen témájú csaló üzenetek tehát éppen erről értesítés ismerhetők fel, hogy 

csatolmányt tartalmaz, az biztosan csaló üzenet (lenti példában ez egy .zip tömörített állomány).nak., 

azonban 2.. 
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1. ábra: káros csatolmányú üzenet  
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A csatolmány tartalmát, illetve a levél fejlécét Intézetünk megvizsgálta és az alábbiakra jutott:Intézetünk 

elemzése alapján  

a csatolmány  

 A csatolmányt Intézetünk információgyűjtésre használtkészült káros programot (trójaiként 

realizálta.) tartalmaz, ezért semmiképp ne nyissa meg a levél mellékletét!. 

 A levél fejléc vizsgálatát követően megállapításra került, hogy a levél nem a NISZ Nemzeti 

Infokommunikációs Szolgáltató Zrt. infrastruktúrájából érkezett, az e-mailtehát a feladó be lett 

hamisítva. 

 

 

A káros levél kiszűrése érdekében Intézetünk az alábbiakat javasolja:Azz NBSZ NKI az alábbiakat 

javasolja: 

 A NISZ Zrt. által üzemeltetett tarhely.gov.hu szolgáltatástól központi értesítés hivatalos levelezési 

címéről érkező hivatalos leveleértesítésekk ─ például, ha új dokumentum érkezett a tárhelyre ─ 

sosnem tartalmaznak mellékletet, hiszen a egy ilyen hivatkozott dokumentum kizárólag az 

Üügyfélkapus n keresztül lefolytatott hitelesítési folyamat után érhetőek el. 

 Amennyiben a ertesites@kozpontirendszer.gov.hu címről érkező levelek csatolmányt tartalmaznak, 

abban az esetben semmiképpen se nyissáka meg a hivatkozott mellékletet!.  

 MindigHelyette javasoljuk, hogy 

 az Ügyfélkapu hivatalos weboldalán (https://ugyfelkapu.gov.hu) jelentkezzenek be dokumentumaik 

megtekintéséhez!. 
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