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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 
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KONTAKT 

 HÍREK 

• Kritikus hibá t jáví tötták á CrushFTP-ben 

• Egy málwáre fejlesztö  ázt á llí tjá, högy  

u jráe leszthetik á lejá rt Göögle Auth su tiket 

• A Zyxel tö bb kritikus sebezhetö se gre  

figyelmeztet egyes NAS-terme keiben 

• Zerö-dáy se ru le kenyse g á MágicLine4NX  

szöftverben 

• Az Atömic Steáler málwáre hámis  

bö nge szö frissí te seken keresztu l csáp le á  

mácOS-re 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

https://ec.europa.eu/eusurvey/runner/NKI_kiberbiztonsagi_kerdoiv_lakossagi_2023  

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

A ke rdö í v ö sszeá llí tá sá vál e s áz e venke nti rendszeres 

vizsgá láttál áz á ce lunk, högy felme rju k á mágyár  

lákössá g biztönsá gtudátössá gá t á kiberte rben.  

Az eredme nyek á ltál lehetö se gu nk ádö dik árrá, högy 

pöntösábbán megtervezhessu k, högy milyen mö dön 

szu kse ges jáví táni á mágyár kiberte r ve delme t, e s ebben 

á lákössá g szá má rá milyen segí tse g, ismeret vágy  

ke szse gfejleszte s szu kse ges.  

A kérdőív kitöltése anonim, és kb. 6-8 percet vesz 

igénybe. 

A ke rdö í v segí tse ge vel ne há ny álápvetö   

kiberbiztönsá gi köcká zátrá is megprö bá ljuk felhí vni á  

figyelmet, illetve ezzel O n is segí ti á mi  

munká nkát,  högy mindánnyián biztönsá gösábbán  

KIBERBIZTONSÁGI KÉRDŐÍV 2023  

Kitöltési határidő: 2023-12-01 23:59  

Aktuá lis  
tártálmák 

https://www.facebook.com/nki.gov.hu/
https://ec.europa.eu/eusurvey/runner/NKI_kiberbiztonsagi_kerdoiv_lakossagi_2023
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/


ÍT biztönsá gi 

HÍ REK Kritikus hibá t jáví tötták á CrushFTP-ben 

(bleepingcomputer.com)  

Egy kritikus RCE sebezhetőséget fedeztek fel á CrushFTP vá lláláti 

szöftvercsömágbán, ámely lehetö ve  teszi tá mádö k szá má rá, högy á 

hitelesí te st megkeru lve hozzáférjenek a szerver fájljaihoz, kódot 

futtassanak és plain-text jelszavakat szerezzenek meg.  

Bővebben... 

Zerö-dáy se ru le kenyse g á MágicLine4NX  
szöftverben 

(bleepingcomputer.com)  

Az Egyesu lt Kirá lysá g Nemzeti Kiberbiztönsá gi Kö zpönt (NCSC) e s á 

köreái Nemzeti Hí rszerzö  Szölgá lát (NÍS) árrá figyelmeztet, högy áz 

e szák-köreái Lázárus háckercsöpört ellá tá si lá ncöt e rintö   

tá mádá sökát hájt ve gre á MágicLine4NX szöftverben tálá lhátö   

zerö-dáy sebezhetö se get kihászná lvá. Bővebben... 

A Zyxel tö bb kritikus sebezhetö se gre figyelmeztet  

egyes NAS-terme keiben 

(bleepingcomputer.com) 

A Zyxel tö bb biztönsá gi pröble má t is örvösölt, ámelyek lehetö ve   

tehetik egy tá mádö nák, högy á tvegye k áz irá nyí tá st áz e rintett  Zyxel 

NAS-eszkö zö k felett. Bővebben... 

A FörtiSÍEM kritikus páráncsinjekciö s  

hibá já rá figyelmeztet 
(bleepingcomputer.com)  

A “ClearFake” hámis bö nge szö frissí te si kámpá ny á macOS-re is  

kiterjedt, e s áz Atomic Stealer (AMOS) rösszindulátu  szöftverrel  

tá mádjá áz Apple szá mí tö ge peket. A CleárFáke kámpá ny ide n  

ju liusbán indult, á Windöws felhászná lö kát ce lözzá meg hámis 

Chröme frissí te sekkel, ámelyek JáváScript injekciö kön keresztu l  

jelennek meg á feltö rt webhelyeken. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Egy málwáre fejlesztö  ázt  

á llí tjá, högy  

u jráe leszthetik á lejá rt  

Göögle Auth su tiket 

(bleepingcomputer.com)  

Egy u j funkciö vál bö vu lt á Lummá  

införmá ciö löpö  ká rtevö  (má s ne ven 

“LummáC2“), ámely á llí tö lág lehetö ve  

teszi á kiberbu nö zö k szá má rá, högy 

visszáá llí tsá k á lejá rt Göögle su tiket, 

ámelyeket á fiö kök elte rí te se re  

hászná lhátnák. Ezeknek á su tiknek á 

visszáá llí tá sá lehetö ve  tenne  

á Lummá u zemeltetö i szá má rá, högy 

jögösulátlánul hözzá fe rjenek bá rmely 

Göögle fiö khöz, me g ázutá n is, högy á 

tulájdönös kijelentkezett á fiö kjá bö l, 

vágy á munkámenet lejá rt.  

Bővebben... 

https://www.bleepingcomputer.com/news/security/exploit-for-crushftp-rce-chain-released-patch-now/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-hibat-javitottak-a-crushftp-ben/
https://www.bleepingcomputer.com/news/security/uk-and-south-korea-hackers-use-zero-day-in-supply-chain-attack/
https://nki.gov.hu/it-biztonsag/hirek/zero-day-serulekenyseg-a-magicline4nx-szoftverben/
https://www.bleepingcomputer.com/news/security/zyxel-warns-of-multiple-critical-vulnerabilities-in-nas-devices/
https://nki.gov.hu/it-biztonsag/hirek/a-zyxel-tobb-kritikus-sebezhetosegre-figyelmeztet-a-nas-termekeiben/
https://www.bleepingcomputer.com/news/security/atomic-stealer-malware-strikes-macos-via-fake-browser-updates/
https://nki.gov.hu/it-biztonsag/hirek/az-atomic-stealer-malware-hamis-bongeszofrissiteseken-keresztul-csap-le-a-macos-re/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/malware-dev-says-they-can-revive-expired-google-auth-cookies/
https://nki.gov.hu/it-biztonsag/hirek/egy-malware-fejleszto-azt-allitja-hogy-ujraeleszthetik-a-lejart-google-auth-sutiket/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.11.24.-2023.11.30. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: kö zepes 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

