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ÍT biztönsá gi 

HÍ REK 
Ú j málwáre kálö zszöftvereken keresztü l ce lözzá á 

Mác felhászná lö kát 

(bleepingcomputer.com)  

A kiberbü nö zö k á Mác felhászná lö kát ce lözzá k meg egy ü j pröxy  

trö jái ká rtevö vel, ámelyet ne pszerü , szerzö i jögve dett mácOS  

szöftverekkel együ tt kí ná lnák wárez öldálákön. Bővebben... 

A VMwáre kritiküs Clöüd Directör  

se rü le kenyse get jáví tött 
(bleepingcomputer.com)  

A VMware tö bb mint ke t he t ütá n kijáví töttá ázt á Cloud Director 

sérülékenységet, ámi má r növember 14-ö tá pübliküs, e s  

ámirö l ebben á cikkü nkben tá je köztátá st ádtünk. Bővebben... 

Egy egyszerü  trü kkel kinyerhetö ek  

á ChátGPT tráining ádátái 

 (securityweek.com)  

Egy kütátö csöpört, ámelynek tágjái á Göögle e s szá mös rángös  

egyetem szákemberei kö zü l kerü ltek ki, egyszerű módot talált ar-

ra, hogy a ChatGPT-ből training adatokat nyerjen ki. A mö dszert 

á csápát „kisse  bütá cská nák” titülá ltá, mivel á le nyege áz, högy 

egy prömptbán árrá ke rik á mesterse ges intelligenciá t, högy egy szö t 

ö rö kke  isme telgessen.  Bővebben... 

CÍSA: A ví z- e s szennyví zrendszerekben hászná lt 

Únitrönics PLC-k kihászná lá sá 
(cisa.gov)  

A CÍSA á ví z- e s szennyví zrendszerek (WWS) á gázátá bán hászná lt 

Únitrönics prögrámözhátö  lögikái veze rlö k (PLC-k) áktí v  

kihászná lá sá rá reágá lt. A kiberfenyegete sek szereplö i á WWS  

le tesí tme nyekhez kápcsölö dö  PLC-ket, kö ztü k egy ázönösí tött  

Únitrönics PLC-t vettek ce lbá egy ámerikái ví zü gyi le tesí tme nyben. 

Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Tö bb ezer Micrösöft Exchánge 

Szerver sebezhetö ,  

kö ztü k tö bb mágyár is 

(bleepingcomputer.com)  

Több tízezer sebezhető Microsoft  

Exchange e-máil szerver e rhetö  el áz  

internet irá nyá bö l, ámelyek távoli  

kódfuttatást lehetö ve  te vö  hibá ktö l  

szenvednek. Az öká áz, högy ezeken á  

szervereken régi, már nem támogatott 

verziók fütnák, ámelyek semmilyen  

frissí te st nem kápnák. A hibá k kö zö tt  

tálá lhátö  kritikus súlyosságú. 

A Shadowserver nönpröfit kiberbiztönsá gi 

csöpört felme re se szerint májdnem 20 000 

Exchange szerver érintett, ezeknek tö bb 

mint á fele eürö pái, 6000 ámerikái e s 2200 

á zsiái. A magyarországi érintettség  

körülbelül 100 szerverre tehetö .  

Bővebben... 

https://www.bleepingcomputer.com/news/security/new-proxy-malware-targets-mac-users-through-pirated-software/
https://nki.gov.hu/it-biztonsag/hirek/uj-malware-kalozszoftvereken-keresztul-celozza-a-mac-felhasznalokat/
https://www.bleepingcomputer.com/news/security/vmware-fixes-critical-cloud-director-auth-bypass-unpatched-for-2-weeks/#google_vignette
https://nki.gov.hu/it-biztonsag/hirek/kritikus-hitelesitesi-hibat-javitott-a-vmware/
https://nki.gov.hu/it-biztonsag/hirek/a-vmware-kritikus-cloud-director-serulekenyseget-javitott/
https://www.securityweek.com/simple-attack-allowed-extraction-of-chatgpt-training-data/
https://nki.gov.hu/it-biztonsag/hirek/egy-egyszeru-trukkel-kinyerhetoek-a-chatgpt-training-adatai/
https://www.cisa.gov/news-events/alerts/2023/11/28/exploitation-unitronics-plcs-used-water-and-wastewater-systems
https://www.waterisac.org/portal/tlpclear-water-utility-control-system-cyber-incident-advisory-icsscada-incident-municipal
https://www.waterisac.org/portal/tlpclear-water-utility-control-system-cyber-incident-advisory-icsscada-incident-municipal
https://nki.gov.hu/it-biztonsag/hirek/cisa-a-viz-es-szennyvizrendszerekben-hasznalt-unitronics-plc-k-kihasznalasa/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/over-20-000-vulnerable-microsoft-exchange-servers-exposed-to-attacks/
https://nki.gov.hu/it-biztonsag/hirek/tobb-ezer-microsoft-exchange-szerver-sebezheto-koztuk-tobb-magyar-is/


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Aktüá lis  
tártálmák 

Biztonságos jelszókezelés: jelszószéfek 

[tudatosan] 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hü 

Nemzeti Kiberve delmi Ínte zet 

1. Ebben áz ádá sbán á jelszö menedzserekrö l  
besze lgetü nk:  

Mire jö k? Högyán mü kö dnek? Milyen tí püsáik 
vánnák? Kiknek e rdemes hászná lni?  

Meghallgatom 

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/biztonsagos-jelszokezeles-jelszoszefek-tudatosan


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

TÁJÉKOZTATÁS A SIMPLE ELLENI  
TÁMADÁSRÓL 

Aktüá lis  
tártálmák 

A Simple 2023.12.06-ai közleménye szerint: 

„December 5-én este, más felület(ek)en eltulajdonított felhasználónév/jelszó kombinációkkal  

digitális adattolvajok több ezer Simple-felhasználó fiókjához fértek hozzá. Az illetéktelenek  

fizetési tranzakciót nem tudtak indítani, anyagi kár így nem történt. Az érintett fiókokat  

haladéktalanul blokkoltuk, a helyreállításról és a szükséges tájékoztatásról gondoskodtunk. 

A fiókok védelme érdekében a szükséges lépéseket megtettük. A bűnözők ellen hatósági  

intézkedést kezdeményezünk.” 

Az NBSZ NKI az eset kapcsán az alábbiakra szeretné felhívni a figyelmet:  

1. Amennyiben O n e rintett á Simple elleni kibertá mádá sbán (errö l á fentiek szerint  

e rtesí te st kápött áz álkálmázá st ü zemeltetö  OTP Möbil Kft.-tö l), jávásölt minden egyes ilyen 

szölgá ltátá sná l mielőbb lecserélnie a kiszivárgott jelszót, mert ezeket á fiö kökát is 

tá mádá s e rheti. 

2. A digitá lis felhászná lö i fiö kök ve delme ben elengedhetetlen á szölgá ltátá sönke nt  
kü lö nbö zö , erős jelszavak használata. A te má bán ájá nljük áz NBSZ NKÍ,  
„Külcs á digitá lis e lethez – á biztönsá gös jelszö kezele srö l” cí mü  tá je köztátö já t,  
válámint á Kibertá mádá s! pödcást ádá sá t, ámelyben á jelszávák biztönsá gös tá rölá sá rá 
ádünk táná csökát.   

3. Há egy szölgá ltátá s lehetö se get ád á többfaktoros hitelesítés hászná látá rá, ázt jává-
sölt áktivá lni. (A Simple esete ben bevezete s álátt á ll á tö bbte nyezö s hitelesí te s.) 

4. Mivel á tá mádö k megszerezhette k áz e rintett ü gyfelek á SimplePáy rendszere ben  
regisztrá lt e-máil cí meit, vá rhátö án meg fög szápörödni áz ezekre e rkezö  csálö ,  
ádáthálá sz levelek szá má, eze rt áz e rintett fiö kök tülájdönösáinák jávásölt föközöttán 
ö vátösán kezelniü k á hiperhivátközá st vágy csátölmá nyt tártálmázö  ü zeneteket. 

https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/wp-content/uploads/2023/04/Kulcs-a-digitalis-elethez-_CTI-jelentes.pdf
https://kibertamadas.simplecast.com/episodes/biztonsagos-jelszokezeles-jelszoszefek-tudatosan


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.12.01.-2023.12.07. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: kö zepes 

Íncidensek elöszlá sá tí püs e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

