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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 HÍREK 

• Az Atlássián tö bb terme kben is kritikus RCE  

hibá kát jáví tött 

• A CÍSA áz Adöbe CöldFusiön explöit áktí v  

kihászná lá sá rá figyelmeztet  

• Az Apáche jáví töttá á kritkus CVE-2023-50164 

hibá t á Struts 2-ben 

• Eurö pá megá llápödá srá jutött á vilá g elsö  á tfögö  

AÍ-szábá lyözá sá rö l 

• Lázárus háckerek u j RAT málwáre-ek  

segí tse ge vel hászná ljá k ki á 2 e ves  Lög4j-t 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


ÍT biztönsá gi 

HÍ REK 
Az Atlássián tö bb terme kben is kritikus RCE  

hibá kát jáví tött 

(bleepingcomputer.com)  

Az Atlássián biztönsá gi táná csökát tett kö zze  ne gy kritikus tá völi 

kö dfuttátá si (RCE) sebezhetö se grö l, ámelyek á Cönfluence, Jirá e s 

Bitbucket szervereket e rintik, válámint egy tá rsálkálmázá st á  

mácOS-hez. Bővebben... 

Az Apáche jáví töttá á kritkus CVE-2023-50164 hibá t á 

Struts 2-ben 
(securityaffairs.com)  

Az Apáche Söftwáre Föundátiön áz Apáche Struts 2 nyí lt förrá skö du  

keretrendszerben tálá lhátö  kritikus tá völi kö dfuttátá si  

sebezhetö se get jáví töttá.  Bővebben... 

Lázárus háckerek u j RAT málwáre-ek  

segí tse ge vel hászná ljá k ki á 2 e ves  Lög4j-t 

 (bleepingcomputer.com)  

A Lázárus ne ven elhí resu lt e szák-köreái háckercsöpört tövá bbrá is 

kihászná ljá á CVE-2021-44228, má s ne ven “Lög4Shell”  

se ru le kenyse get, ezu ttál há röm, körá bbán nem lá tött, DLáng nyelven 

í rt málwáre csálá d telepí te se re. Bővebben... 

Eurö pá megá llápödá srá jutött á vilá g elsö  á tfögö  AÍ-

szábá lyözá sá rö l 
(securityweek.com)  

Az Eurö pái Uniö  megá llápödött á vilá g elsö  á tfögö  mesterse ges  

intelligenciá szábá lyözá sá rö l, megnyitvá ezzel áz utát á mindennápi 

e let á tálákí tá sá t í ge rö  e s áz emberise get fenyegetö  egzisztenciá lis  

vesze lyekre figyelmeztetö  mesterse ges intelligenciá technölö giá jögi 

felu gyelete elö tt.  Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

A CÍSA áz Adöbe CöldFusiön  

explöit áktí v  

kihászná lá sá rá figyelmeztet  
(bleepingcomputer.com)  

A CÍSA árrá figyelmeztet, högy háckerek ák-

tí ván kihászná ljá k áz Adöbe CöldFusiön egy 

CVE-2023-26360 ne ven ázönösí tött kritikus 

sebezhetö se ge t, e s í gy szereznek kezdeti 

hözzá fe re st á körmá nyzáti szerverekhez. 

Bővebben... 

https://www.bleepingcomputer.com/news/security/atlassian-patches-critical-rce-flaws-across-multiple-products/
https://nki.gov.hu/it-biztonsag/hirek/az-atlassian-tobb-termekben-is-kritikus-rce-hibakat-javitott/
https://securityaffairs.com/155643/hacking/apache-struts-2-critical-flaw.html
https://nki.gov.hu/it-biztonsag/hirek/az-apache-javitotta-a-kritkus-cve-2023-50164-hibat-a-struts-2-ben/
https://www.bleepingcomputer.com/news/security/lazarus-hackers-drop-new-rat-malware-using-2-year-old-log4j-bug/
https://nki.gov.hu/it-biztonsag/hirek/egy-egyszeru-trukkel-kinyerhetoek-a-chatgpt-training-adatai/
https://www.securityweek.com/europe-reaches-a-deal-on-the-worlds-first-comprehensive-ai-rules/
https://nki.gov.hu/it-biztonsag/hirek/cisa-a-viz-es-szennyvizrendszerekben-hasznalt-unitronics-plc-k-kihasznalasa/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/hackers-breach-us-govt-agencies-using-adobe-coldfusion-exploit/
https://nki.gov.hu/it-biztonsag/hirek/a-cisa-az-adobe-coldfusion-exploit-aktiv-kihasznalasara-figyelmeztet/


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Aktuá lis  
tártálmák 

Hekker EB-n jártunk [házunk_tája] 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

1. Högyán zájlik egy kiberbiztönsá gi verseny?  
Milyen völt áz ECSC?  

Kik ke pviselte k rájtá Mágyárörszá göt?  
Ezekre á ke rde sekre káphátsz vá lászt  

á Kibertá mádá s! pödcást 80. epizö djá bán.   

Meghallgatom 

QR-kódos csalások 

CTI jelentés 

1. A Nemzeti Kiberve delmi Ínte zet u j csálá si  
förmá rá szeretne  felhí vni á figyelmet.  

Az utö bbi idö ben megszápörödták ázök á  
csálá si förmá k, ámely sörá n á tá mádö k QR-kö d 
segí tse ge vel löpjá k el á pötenciá lis á ldözátök 

ádátáit, vágy áká r á pe nzu ket.  

Elolvasom 

https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/hekker-eb-n-jartunk-hazunk-taja
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/hekker-eb-n-jartunk-hazunk-taja
https://nki.gov.hu/it-biztonsag/elemzesek/qr-kodos-csalasok/


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

SANS Holiday Hack Challenge  

Az e ven is ele rhetö  á legu nnepibb kiberbiztönsá gi  
kihí vá s. A SANS Hölidáy Háck Chállenge egy  

ÍNGYENES, szö ráköztátö , gyákörláti kiberbiztönsá gi 
kihí vá sökbö l á llö  sörözát.  

Minden ke pzettse gi szintnek megfelel, á ve ge n á  
legjöbbák pedig dí jázá sbán re szesu lnek. 

Kipróbálom 

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.sans.org/mlp/holiday-hack-challenge-2023/?utm_medium=Email&utm_source=HL-GL&utm_content=1304267HHC%202023%20No4%20button&utm_campaign=Holiday%20Hack%20Challenge%202023&is=1d8692ef814062ce4b5a2d80238c2c393627e76f899d9778698e49cc486f0823


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.12.08.-2023.12.14. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

