
HÍ RLEVE L 
Nemzetkö zi 

ÍT-biztönsá gi sájtö szemle 

2023. 51. he t 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 

 HÍREK 

• RCE sebezhetö se geket tálá lták ke t ne pszeru  

WördPress bö ví tme nyben 

• A billentyu zet ge pele se nek hángjá elá rulhátjá á 

jelszává t 

• Az örösz APT28 háckerei 13 nemzetet vettek  

ce lbá 

• RCE sebezhetö se get jáví tötták á WördPress  

6.4.2-es verziö já bán 

• Mi á teendö , há ke retlen egyszer hászná látös  

jelszö  e rkezik? 

 SÉRÜLÉKENYSÉGEK 

• Riásztá s Micrösöft terme keket e rintö   

se ru le kenyse gekrö l   
• Tá je köztátá s Adöbe szöftverek  

se ru le kenyse geirö l 

IT BIZTONSÁGI TIPP 

• Aggá lyökát vethet fel egy hí res álkálmázá s á  

Fáceböökön 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


A billentyu zet ge pele se nek hángjá elá rulhátjá  

á jelszává t 
(malwarebytes.com)  

A Durhám University, á University öf Surrey e s á Röyál Höllöwáy 

University öf Löndön á ltál kifejlesztett techniká á jelszö  kitálá lá sá nák 

me g pöntösább mö djá t kí ná ljá á billentyu zeten tö rte nö  ge pele s 

hángjá nák meghállgátá sá vál. Bővebben... 

Az örösz APT28 háckerei 13 nemzetet vettek ce lbá 
(securityaffairs.com)  

A megfigyele sek szerint áz APT28 ne ven ismert örösz nemzetá llámi 

szereplö  á fölyámátbán le vö  Ízráel-Hámá sz há böru vál kápcsölátös 

csálikát hászná lt fel á HeadLace nevu  báckdöör kihászná lá sá nák 

megkö nnyí te se re. Bővebben... 

Mi á teendö , há ke retlen egyszer hászná látös  

jelszö  e rkezik? 
(bleepingcomputer.com)  

Aggödálömrá ádhát ököt, há vá rátlánul e rkezik hözzá nk egy egyszer 

hászná látös jelszö  (OTP: One-time passcode), hiszen felmeru lhet á 

gyánu , högy ellöptá k á bele pe si ázönösí tö inkát. Bővebben... 

RCE sebezhetö se get jáví tötták á WördPress  

6.4.2-es verziö já bán 
(securityaffairs.com)  

Jáví tötták egy biztönsá gi sebezhetö se get á WördPress 6.4.2-es  

verziö já bán, ámi á ltál egy má sik hibá vál ö sszekápcsölvá tá völi  

kö dve grehájtá s vá lik lehetö ve . A WördPress hivátálös  

u tmutátö já szerint á hibá ö nmágá bán kö zvetlenu l nem kihászná lhátö , 

viszönt egy má sik se ru le kenyse ggel egyu tt má r kritikus szintu ,  

ku lö nö sen multisite telepí te sek esete n. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

RCE sebezhetö se geket tálá lták  
ke t ne pszeru   

WördPress bö ví tme nyben
(securityweek.com)  

Kritikus tá völi kö dfuttátá st (RCE)  

eredme nyezö  sebezhetö se geket tálá lták á 

Báckup Migrátiön e s áz Elementör nevu  

WördPress bö ví tme nyekben. Bővebben... 

ÍT biztönsá gi 

HÍ REK 
ÍT biztönsá gi 

TÍPP 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n egy  

áktuá lis Fáceböök álkálmázá s, á My 

Puzzles vesze lyeirö l tudhátunk meg 

tö bbet. 

https://www.malwarebytes.com/blog/uncategorized/2023/12/the-sound-of-you-typing-on-your-keyboard-could-reveal-your-password
https://nki.gov.hu/it-biztonsag/hirek/a-billentyuzet-gepelesenek-hangja-elarulhatja-a-jelszavat/
https://thehackernews.com/2023/12/russian-apt28-hackers-targeting-13.html
https://nki.gov.hu/it-biztonsag/hirek/az-orosz-apt28-hackerei-13-nemzetet-vettek-celba/
https://www.bleepingcomputer.com/news/security/what-to-do-when-receiving-unprompted-mfa-otp-codes/
https://nki.gov.hu/it-biztonsag/hirek/mi-a-teendo-ha-keretlen-egyszer-hasznalatos-jelszo-erkezik/
https://securityaffairs.com/155573/security/wordpress-6-4-2-rce.html
https://wordpress.org/documentation/wordpress-version/version-6-4-2/
https://wordpress.org/documentation/wordpress-version/version-6-4-2/
https://nki.gov.hu/it-biztonsag/hirek/rce-sebezhetoseget-javitottak-a-wordpress-6-4-2-es-verziojaban/
https://nki.gov.hu/
https://www.securityweek.com/flaws-in-backup-migration-and-elementor-wordpress-plugins-allow-remote-code-execution/
https://nki.gov.hu/it-biztonsag/hirek/rce-sebezhetosegeket-talaltak-ket-nepszeru-wordpress-bovitmenyben/
https://nki.gov.hu/it-biztonsag/tanacsok/aggalyokat-vethet-fel-egy-hires-alkalmazas-a-facebookon/


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Aktuá lis  
tártálmák 

Aggályokat vethet fel egy híres  

alkalmazás a Facebookon 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

1. U jább szö ráköztátö  álkálmázá s jelent meg á 

Fáceböökön, ámelyben á mesterse ges  

intelligenciá segí tse ge vel ku lö nbö zö  mö dökön 

álákí thátjuk á t á fe nyke peinket.  

A virá lissá  vá lt álkálmázá s nem má s, mint á  

“My Puzzles”, ámely sök ember szá má rá  

ismerö s lehet, hisz nemtö l, körtö l fu ggetlenu l 

rengeteg ember ösztjá meg áz ezzel ke szí tett  

fötö it u zenö fálá n. Azönbán e rdemes  

kö ru ltekintö nek lenni, mivel ennek hászná látá 

szá mös ággásztö  te nyezö t vet fel á já te k  

biztönsá gössá gá vál kápcsölátbán.  

Elolvasom 

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/tanacsok/aggalyokat-vethet-fel-egy-hires-alkalmazas-a-facebookon/


TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Bővebben... 

• CVE-2023-36019 (Microsoft Power Platform  
Connector Spoofing Vulnerability) 

• CVE-2023-35630 (Internet Connection Sharing 
(ICS) Remote Code Execution Vulnerability) 

• CVE-2023-35641 (Internet Connection Sharing 
(ICS) Remote Code Execution Vulnerability) 

• CVE-2023-35628 (Windows MSHTML Platform 
Remote Code Execution Vulnerability) 

Riasztás Microsoft termékeket  

érintő sérülékenységekről   

A Micrösöft 2023. december hávi biztönsá gi csömágjá bán  

ö sszesen 34 ku lö nbö zö  biztönsá gi hibá t e s egy körá bbán  

nyilvá nössá grá hözött AMD CPU sebezhetö se get jáví tött,  

kö ztu k 4 kritikus köcká záti besörölá su t, ámelyek  

kihászná lá sá tá völi kö dfuttátá st,  

szölgá ltátá smegtágádá st e s jögösultsá g kiterjeszte st  

tesz lehetö ve  á se ru le keny rendszeren. 

Tájékoztatás Adobe szoftverek  

sérülékenységeiről 

O sszesen 214 különálló CVE számmal 

rendelkező sérülékenység keru lt  

jáví tá srá, ezek kö zu l – á gyá rtö i besörölá s 

szerint – 13 kritikus e s  

195 db magas köcká záti besörölá su . 

Az NBSZ NKÍ á biztönsá gi frissí te sek  

háláde ktálán telepí te se t jávásöljá, ámelyek 

ele rhetö ek áz áutömátikus frissí te sen  

keresztu l, válámint mánuá lisán is  

letö lthetö k á gyá rtö i hönlápökrö l. 

Bővebben... 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2023-december/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-36019/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-35630/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-35641/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-35628/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2023-december/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2023.12.15.-2023.12.21. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

