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szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 

 HÍREK 

• Az Ívánti zerö dáy-ek áktí v kihászná lá sá t  

jelentette k 

• Kritikus se ru le kenyse gre figyelmeztet á GitLáb 

• Kritikus RCE sebezhetö se get fedeztek fel 

á  Juniper SRX tu zfálákbán e s EX switchekben 

• Ke t u j sebezhetö se get Jáví tötták á POST SMTP 

Máiler WördPress bö ví tme nyben 

• A CÍSA áktí ván kihászná ltke nt jelö lt meg egy MS 

ShárePöint-öt e rintö  se ru le kenyse get 

 SÉRÜLÉKENYSÉGEK 

• Riásztá s Az Ívánti VPN terme keket e rintö  0. nápi 

kritikus se ru le kenyse gek áktí v kihászná lá sá rö l 
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Kritikus se ru le kenyse gre figyelmeztet á GitLáb 
(twitter.com)  

A GitLáb biztönsá gi frissí te seket ádött ke t kritikus sebezhetö se g  

kezele se re, kö ztu k egy ölyánrá, ámely á felhászná lö i beávátközá s 

ne lku l fiö kök á tve tele re hászná lhátö  ki. Bővebben... 

Kritikus RCE sebezhetö se get fedeztek fel á  

Juniper SRX tu zfálákbán e s EX switchekben 
(thehackernews.com)  

A Juniper Netwörks frissí te seket ádött ki áz SRX sörözátu   

tu zfálák e s EX sörözátu  switchek kritikus tá völi kö dfuttátá si (RCE) 

sebezhetö se ge nek jáví tá sá rá. Bővebben... 

Ke t u j sebezhetö se get Jáví tötták á POST SMTP  

Máiler WördPress bö ví tme nyben 
(bleepingcomputer.com)  

Ke t sebezhetö se get fedeztek fel á POST SMTP Máiler WördPress  

bö ví tme nyben, melyek kihászná lá sá vál á tá mádö k teljeskö ru   

irá nyí tá st ke pesek szerezni egy weböldál hitelesí tö  eljá rá sái felett.  

A plugint nágyjá bö l 300 000 weböldál hászná ljá. Bővebben... 

A CÍSA áktí ván kihászná ltke nt jelö lt meg egy  

MS ShárePöint-öt e rintö  se ru le kenyse get 
(thehackernews.com)  

Az ámerikái Kiberbiztönsá gi e s Ínfrástruktu rábiztönsá gi  

Ü gynö kse g (CÍSA) egy, á Micrösöft ShárePöint Server-t e rintö   

kritikus biztönsá gi sebezhetö se get vett fel á KEV (Knöwn Explöited  

Vulnerábilities) kátálö gusá bá, utálvá áz áktí v kihászná lá s  

bizönyí te káirá. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Az Ívánti zerö dáy-ek áktí v  
kihászná lá sá t jelentette k 

(bleepingcomputer.com)  
 

Az Ívánti Cönnect Secure VPN e s 
Pölicy Secure há lö záti  

hözzá fe re s- ellenö rzö  eszkö zeit 
e rintö  ke t zerö dáy sebezhetö se g 
tö meges kihászná lá sá t jelentette k.  

A Völexity fenyegete selemzö   
vá llálát felfedezte, högy á  

CVE-2023-46805 hitelesí te si e s á  
CVE-2024-21887 páráncsinjekciö s 

sebezhetö se get tö bb csöpört  
hászná ljá ki egyes tá mádá sökbán 

jánuá r 11-e ö tá.  
Bővebben... 

ÍT biztönsá gi 

HÍ REK 
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TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

A NBSZ NKÍ frissí tett riásztá st ád ki, áz 

Ívánti Cönnect Secure e s áz Ívánti Pölicy  

Secure szöftvereket e rintö  0. nápi, kritikus 

köcká záti besörölá su  se ru le kenyse gek  

kihászná lá sá t ce lzö  kibertá mádá sök öká n.  

Bővebben... 

Kapcsolódó  

sérülékenységek 

 

Juniper Netwörks Junös OS SRX  

se ru le kenyse ge   

CVE-2024-21591 

WördPress POST SMTP Máiler plugin  

se ru le kenyse ge   

CVE-2023-6875 

GitLáb CE/EE se ru le kenyse ge  

CVE-2023-5356 

Ciscö Ünity Cönnectiön se ru le kenyse ge  

CVE-2024-20272 

Bővebben... 

Riasztás az Ivanti VPN  

termékeket érintő 0. napi  

kritikus sérülékenységek aktív  

kihasználásáról 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-az-ivanti-vpn-termekeket-erinto-0-napi-kritikus-serulekenysegek-aktiv-kihasznalasarol/
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-6875/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-5356/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-20272/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/


Aktuá lis  
tártálmák 

Podcast 

Mi az a NIS2?  

Változó információbiztonsági  

törvények!  

[aktuális]  

Göndölköztá l má r ázön, högy milyen inte zkede sek  

biztösí tjá k áz ege sz Üniö bán egyse gesen á mágás 

szintu  kiberbiztönsá göt?  

Vende gu nk Dávid, a NIS2-es munkacsoport aktív 

tagja, áki á ltál betekinte st nyerhetu nk á  

NÍS2 irá nyelv házái implementá lá sá nák  

munká látáibá, illetve megtudhátjuk, högy  mi fög 

vá ltözni, mikör, kiket fög e rinteni e s högyán lehet rá  

felke szu lni.  

Meghallgatom 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

 

 

 Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

https://kibertamadas.simplecast.com/episodes/mi-az-a-nis2-valtozo-informacio-biztonsagi-torvenyek-aktualis
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Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2024.01.12.-2024.01.18 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

https://nki.gov.hu/

