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Riasztas
Ivanti termékeket érinté6 magas kockazati besorolasu sériilékenységekrol
(2024. februar 01.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki az lvanti
Connect Secure és az Ivanti Policy Secure szoftvereket érinté magas kockazati besorolasu sériilékenységek
kapcsan, azok sulyossaga és aktiv kihasznaldsa miatt.

A sériilékenységek az 0sszes tdmogatott verziot - 9.x és 22.X — érintik. A biztonsagi rés lehetdvé teszi a tdimado
szdmara a jogosultsag kiterjesztését rendszeradminisztratori szintig, illetve korlatozott eréforrasokhoz vald
hozzaférést.

CVE-2024-21888: Az lvanti Connect Secure (9.X, 22.X) és az Ivanti Policy Secure webes komponensének
egy jogosultsag kiterjesztési sebezhetésége lehetové teszi a tdmadd szamaéra, hogy adminisztratori

jogosultsagra tegyen szert.

CVE-2024-21893: Az Ivanti Connect Secure (9.x, 22.x) és az Ivanti Policy Secure, illetve az Ivanti Neurons
for ZTA SAML komponenseiben 1év6 szerver oldali kérést meghamisitd sériilékenység lehetdvé teszi a
tamado szdmara, hogy bizonyos korlatozott eréforrdsokhoz hitelesités nélkiil hozzaférjen.

Javasolt intézkedések

A Gyarto a sebezhetdségek felfedezése utan azonnal kiadott egy frissitést, mely letdlthetd a hivatalos
frissitési/letoltési portalrol az Ivanti Connect Secure (9.1R14.4,9.1R17.2,9.1R18.3, 22.4R2.2, 22.5R1.1) és a
ZTA (22.6R1.3) verzidihoz. A fennmarad6 tamogatott verziokhoz a biztonsagi frissités szakaszosan valik
elérhetévé. Ezen feliil a gyart6 kiadott egy a sebezhetdséget athidalo megoldast is, aminek az alkalmazasarol
az alabbi cikkben talalhato részletes leirds. Azon ligyfeleknek, akik mar telepitették a kiadott biztonsagi

frissitést nem sziikséges alkalmazniuk a fenti athidalé megoldast.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21888/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21893/
https://forums.ivanti.com/s/article/KB-CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
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Hivatkozasok:

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21888/

o https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21893/

e https://nvd.nist.gov/vuln/detail/ CVE-2024-21888

e https://cwe.mitre.org/data/definitions/264.html

e https://cwe.mitre.org/data/definitions/918.html

e https://nvd.nist.gov/vuln/detail/CVE-2024-21893

e https://forums.ivanti.com/s/article/CVE-2024-21888-Privilege-Escalation-for-lvanti-Connect-
Secure-and-lvanti-Policy-Secure?language=en US
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