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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 

 HÍREK 

• Tö bb explöitöt tettek kö zze  á Jenkins  

sebezhetö se gre 

• 45 ezer nyilvá nös Jenkins szerver ván kite ve RCE 

tá mádá söknák 

• A Juniper Netwörks su rgö s Junös OS frissí te seket 

ádött ki 

• Az Ívánti ke t u j se ru le kenyse gre figyelmeztet,  

válámint jáví tött ke t körá bbi 0-dáy-t 

• Egy ATM feltö re se QR kö ddál 

 SÉRÜLÉKENYSÉGEK 

• Riásztá s Ívánti terme keket e rintö  mágás  

köcká záti besörölá su  se ru le kenyse gekrö l 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

ÍT biztönsá gi 

HÍ REK 
Tö bb explöitöt tettek kö zze  á Jenkins  

sebezhetö se gre 
(bleepingcomputer.com)  

Tö bb PöC explöitöt hözták le tre á Jenkins kritikus  

sebezhetö se ge e nek kihászná lá sá rá, ámelyek lehetö ve  teszik á  

hitelesí te s ne lku li tá mádö k szá má rá, högy tetszö leges fá jlökát  

ölvássánák. Ne há ny kutátö  árrö l szá mölt be, högy á tá mádö k áktí ván 

kihászná ljá k á hibá kát tá mádá sökbán. Bővebben... 

45 ezer nyilvá nös Jenkins szerver ván kite ve  

RCE tá mádá söknák 
(bleepingcomputer.com)  

A kutátö k nágyjá bö l 45000 ölyán önline Jenkins pe ldá nyt tálá lták, 

ámelyek sebezhetö ek egy kritikus tá völi kö dfuttátá si (RCE)  

hibá vál (CVE-2024-23897) szemben, ámelyre tö bb nyilvá nös  

prööf-öf-cöncept (PöC) explöitöt publiká lták. Bővebben... 

Az Ívánti ke t u j se ru le kenyse gre figyelmeztet,  

válámint jáví tött ke t ke t körá bbi 0-dáy-t 
(bleepingcomputer.com)  

Az Ívánti ke t u jább, á Cönnect Secure, Pölicy Secure e s ZTA  

gátewáy-eket e rintö  sebezhetö se gre figyelmeztet. Az egyik zerö dáy 

se ru le kenyse get má r áktí ván kihászná ljá k. Bővebben... 

Egy ATM feltö re se QR kö ddál 
(labs.ioactive.com)  

Az ÍOActive Lábs hözzá fe rt ne há ny Lámássu Döurö ATM-hez.  

Ez lehetö se get biztösí tött szá mukrá árrá, högy felme rje k ezeknek áz 

eszkö zö knek á biztönsá gá t e s megprö bá ljá k ele rni á teljes  

ellenö rze st felettu k. Bővebben... 

Juniper Netwörks su rgö s Junös OS 

frissí te seket ádött ki
(thehackernews.com)  

A Juniper Netwörks frissí te seket ádött ki áz 

SRX e s áz EX sörözát mágás su lyössá gu   

hibá inák kezele se re, ámelyeket kihászná lvá 

egy tá mádö  á tveheti áz irá nyí tá st á  

rendszerek felett.  

 

CVE-2024-21619  
(CVSS pöntszá m: 5,3)  

CVE-2024-21620  
(CVSS pöntszá m: 8,8)  

 

Bővebben... 

https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/exploits-released-for-critical-jenkins-rce-flaw-patch-now/
https://nki.gov.hu/it-biztonsag/hirek/tobb-exploitot-tettek-kozze-a-jenkins-sebezhetosegre/
https://www.bleepingcomputer.com/news/security/45k-jenkins-servers-exposed-to-rce-attacks-using-public-exploits/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-23897/
https://nki.gov.hu/it-biztonsag/hirek/45-ezer-nyilvanos-jenkins-szerver-van-kiteve-rce-tamadasoknak/
https://www.bleepingcomputer.com/news/security/ivanti-warns-of-new-connect-secure-zero-day-exploited-in-attacks/
https://nki.gov.hu/it-biztonsag/hirek/az-ivanti-ket-uj-serulekenysegre-figyelmeztet-valamint-javitott-ket-korabbi-0-day-t/
https://labs.ioactive.com/2024/01/atm-security-owning-bitcoin-atm.html
https://lamassu.is/
https://nki.gov.hu/it-biztonsag/hirek/egy-atm-feltorese-qr-koddal/
https://thehackernews.com/2024/01/juniper-networks-releases-urgent-junos.html
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21619/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21620/
https://nki.gov.hu/it-biztonsag/hirek/a-juniper-networks-surgos-junos-os-frissiteseket-adott-ki/


TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

CVE-2024-21888 

Az Ívánti Cönnect Secure (9.x, 22.x) e s áz Ívánti 

Pölicy Secure webes kömpönense nek egy  

jögösultsá g kiterjeszte si sebezhetö se ge lehetö ve  

teszi á tá mádö  szá má rá, högy ádminisztrá töri  

jögösultsá grá tegyen szert. 

 

CVE-2024-21893 

Az Ívánti Cönnect Secure (9.x, 22.x) e s áz Ívánti 

Pölicy Secure, illetve áz Ívánti Neuröns för ZTA 

SAML kömpönenseiben le vö  szerver öldáli ke re st 

meghámisí tö  se ru le kenyse g lehetö ve  teszi á  

tá mádö  szá má rá, högy bizönyös körlá tözött  

erö förrá sökhöz hitelesí te s ne lku l hözzá fe rjen.  

Riasztás az Ivanti termékeket érintő  

magas kockázati besorolású  

sérülékenységekről 

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet riásztá st ád ki áz Ivanti Connect Secure e s áz  

Ivanti Policy Secure szöftvereket e rintö  magas  

kockázati besorolású se ru le kenyse gek kápcsá n, ázök 

su lyössá gá e s áktí v kihászná lá sá miátt. 

A se ru le kenyse gek áz ö sszes tá mögátött verziö t  

– 9.x e s 22.x – e rintik. A biztönsá gi re s lehetö ve  teszi á 

tá mádö  szá má rá á jögösultsá g kiterjeszte se t  

rendszerádminisztrá töri szintig, illetve körlá tözött 

erö förrá sökhöz válö  hözzá fe re st. 

Javasolt intézkedések  

A gyá rtö  á sebezhetö se gek felfedeze se utá n ázönnál  

kiádött egy frissí te st, mely letö lthetö  á hivátálös  

frissí te si/letö lte si pörtá lrö l áz Ívánti Cönnect Secure 

(9.1R14.4, 9.1R17.2, 9.1R18.3, 22.4R2.2, 22.5R1.1) e s á 

ZTA (22.6R1.3) verziö ihöz. 

Bővebben... 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21888/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21893/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-az-ivanti-termekeket-erinto-magas-kockazati-besorolasu-serulekenysegekrol/
https://nki.gov.hu/


Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

Aktuá lis  
tártálmák 

Megnyílt a GPT store: innováció vagy 

fenyegetés? [aktuális] 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

Tudtád, högy nemre g megnyí lt á GPT störe, ázáz á 

chátGPT ázön felu lete, áhöl á felhászná lö k egyedileg 

könfigurá lt mesterse ges intelligenciá kát  

öszthátnák meg egymá ssál?  

Ebben áz ádá sbán ennek elö nyeirö l, e s ámi  

me g föntösább: vesze lyeirö l besze lgetu nk!  

Meghallgatom 

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/megnyilt-a-gpt-store-innovacio-vagy-fenyegetes-aktualis


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2024.01.26..-2024.02.01. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

