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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT  SÉRÜLÉKENYSÉGEK 

• Riásztá s Micrösöft terme keket e rintö   

se ru le kenyse gekrö l   
• Tá je köztátá s Adöbe szöftverek  

se ru le kenyse geirö l 

 HÍREK 

• Ránsömwáre tá mádá s miátt 21 römá niái kö rhá z 

öffline u zemmö dbá ke nyszeru lt 

• A Röundcube sebezhetö se g áktí v kihászná lá sá t 

jelentette á CÍSA 

• 200 ezer sörnyi Fáceböök Márketpláce  

felhászná lö i ádát szivá rgött ki egy fö rumrá 

• A Micrösöft e s áz OpenAÍ egyu tt le p fel áz  

APT-csöpörtök ellen 

• A RustDöör mácOS málwáre Visuál Studiö  

frissí te ske nt terjed 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


A RustDöör mácOS málwáre Visuál Studiö  

frissí te ske nt terjed 
(bitdefender.com)  

A Bitdefender kutátö i egy u j, MácOS felhászná lö kát ce lzö   

báckdöört fedeztek fel. Ez á körá bbán nem dökumentá lt málwáre 

Rust nyelven í rö dött, e s szá mös e rdekes funkciö t tártálmáz.  

A kutátö k RustDöör ne ven kö vetik nyömön. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

ÍT biztönsá gi 

HÍ REK 
Ránsömwáre tá mádá s miátt 21 römá niái kö rhá z  

öffline u zemmö dbá ke nyszeru lt 
(bleepingcomputer.com) 

Legálá bb 21 römá niái kö rhá z keru lt öffline á llápötbá, miutá n egy  

zsárölö ví rus tá mádá s leá llí töttá áz ege szse gu gyi irá nyí tá si  

rendszeru ket. A römá n Nemzeti Kiberbiztönsá gi Ígázgátö sá g (DNSC) 

kö zleme nye szerint á tá mádö k á Báckmydátá zsárölö prögrámöt  

hászná ltá k á kö rhá zák ádátáinák titkösí tá sá rá. Bővebben... 

A Röundcube sebezhetö se g áktí v kihászná lá sá t  

jelentette á CÍSA 
(bleepingcomputer.com)  

A CÍSA árrá figyelmeztet, högy á Röundcube e-máil szerver  

szeptemberben má r jáví tött sebezhetö se ge t möst áktí ván kihászná ljá k  

cröss-site scripting (XSS) tá mádá sökbán. A sebezhetö se g áz 1.4.14-ne l 

u jább, 1.5.4 elö tti e s 1.6.3 elö tti verziö kát futtátö  Röundcube e-máil 

szervereket e rinti. Bővebben... 

200 ezer sörnyi Fáceböök Márketpláce  

felhászná lö i ádát szivá rgött ki egy fö rumrá
(bleepingcomputer.com)  

A kiszivá rgött rekördök sökfe le szeme lyázönösí tá srá álkálmás ádátöt 

tártálmáznák, tö bbek kö zö tt neveket, telefönszá mökát, e-máil cí meket, 

Fáceböök ázönösí tö kát e s pröfilinförmá ciö kát. A kiberbu nö zö k ezeket 

á tí pusu  ádátökát á ltálá bán ádáthálá sz-tá mádá sökhöz hászná ljá k fel.   

Bővebben... 

  

A Micrösöft e s áz OpenAÍ egyu tt 

le p fel áz APT-csöpörtök ellen
(securityweek.com)  

A Micrösöft szerdá n megjelent  

kutátá sá bö l kideru l, högy áz OpenAÍ-jál 

egyu ttmu kö dve tánulmá nyöztá k á  

nagy nyelvi modellek (LLM) fenyegete si 

áktörök á ltáli hászná látá t, e s tö bb ismert 

APT-t tálá lták, ámelyek á ne pszeru   

ChátGPT-t prö bá ltá k felhászná lni ánnák  

e rdeke ben, högy införmá ciö t szerezzenek á 

pötenciá lis á ldözátáikrö l.  

 

Bővebben... 

https://www.bitdefender.com/blog/labs/new-macos-backdoor-written-in-rust-shows-possible-link-with-windows-ransomware-group/
https://nki.gov.hu/it-biztonsag/hirek/a-rustdoor-macos-malware-visual-studio-frissiteskent-terjed/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/ransomware-attack-forces-21-romanian-hospitals-to-go-offline/
https://nki.gov.hu/it-biztonsag/hirek/ransomware-tamadas-miatt-21-romaniai-korhaz-offline-uzemmodba-kenyszerult/
https://www.bleepingcomputer.com/news/security/cisa-roundcube-email-server-bug-now-exploited-in-attacks/
https://nki.gov.hu/it-biztonsag/hirek/a-roundcube-sebezhetoseg-aktiv-kihasznalasat-jelentette-a-cisa/
https://www.bleepingcomputer.com/news/security/200-000-facebook-marketplace-user-records-leaked-on-hacking-forum/
https://nki.gov.hu/it-biztonsag/hirek/200-ezer-sornyi-facebook-marketplace-felhasznaloi-adat-szivargott-ki-egy-forumra/
https://www.securityweek.com/microsoft-catches-apts-using-chatgpt-for-vuln-research-malware-scripting/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-es-az-openai-egyutt-lep-fel-az-apt-csoportok-ellen/


SE RÜ LE KENYSE GEK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

A Micrösöft 2024. februá r hávi biztönsá gi csömágjá bán 

ö sszesen 73 ku lö nbö zö  biztonsági hibát javított,  

kö ztu k 5 kritikus köcká záti besörölá su  sebezhetö se get, 

ámelyek kihászná lá sá tá völi kö dfuttátá st,  

szölgá ltátá smegtágádá st, jögösulátlán ádáthözzá fe re st e s 

jögösultsá g kiterjeszte st tesz lehetö ve  á se ru le keny  

rendszeren. A jáví tött se ru le kenyse gek kö zö tt  

2 db nulladik napi (zero-day) sebezhetö se g tálá lhátö .  

Bővebben... 

 

Tájékoztatás Adobe szoftverek 

sérülékenységéről 

Bővebben... 

Riasztás Microsoft termékeket  

érintő sérülékenységekről   

O sszesen 30 különálló CVE számmal 

rendelkező sérülékenység keru lt  

jáví tá srá, ezek kö zu l 16 kritikus,  

13 db magas  e s 1 db közepes  

köcká záti besörölá su . 

Az NBSZ NKÍ á biztönsá gi frissí te sek  

háláde ktálán telepí te se t jávásöljá, ámelyek 

ele rhetö ek áz áutömátikus frissí te sen  

keresztu l, válámint mánuá lisán is  

letö lthetö k á gyá rtö i hönlápökrö l. 

CVE-2024-21351  

Windöws SmártScreen Security Feáture Bypáss Vulnerábility  

CVE-2024-21412  
Ínternet Shörtcut Files Security Feáture Bypáss Vulnerábility  

A sebezhetőségek patchelése MAGAS prioritású,  

mivel adathalász technikával  

(e-mail csatolmány segítségével)  

felhasználható káros kóddal történő fertőzésre. 

A Trend Micrö biztönsá gi kö zleme nye szerint legálá bb 

egy APT csöpört (DarkCasino (Water Hydra) áktí ván ki 

is hászná ltá á sebezhetö se geket á DarkMe elneveze su  

ká rös kö d terjeszte se re. 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-februar/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-februar/
https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2024-21351
https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2024-21412
https://www.trendmicro.com/en_us/research/24/b/cve202421412-water-hydra-targets-traders-with-windows-defender-s.html


 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

@nki.göv.hu 

Nemzeti Kiberve delmi Ínte zet 

Elolvasom 

Aktuá lis  
tártálmák 

A romantikus csalás 
CTÍ jelente s 

1. A Nemzeti Kiberve delmi Ínte zet Válentin-náp 

álkálmá bö l egy gyáköri csálá si  förmá rá  

szeretne  felhí vni á figyelmet.  

Jelen dökumentum ce ljá, högy bemutássá á  

römántikus csálá sök legfö bb jellemzö it,  

jellegzetesse geit, fájtá it, megelö ze se re  

táná csökát ádjön e s ne há ny esettánulmá nyt  

tá rjön áz ölvásö  ele .  

Mik az intő jelek? 

Hogyan védekezzünk? 

Mit tehetünk, amikor rájövünk, 

hogy átvertek? 

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/a-romantikus-csalas/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2024.02.09-2024.02.15. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: álácsöny 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

