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e A SolarWinds tébb kritikus sértilékenységet
javitott

e Sérililékenységet  taldltak egy 25  éves
szabvanyban

e WordPress sériilékenység aktiv kihasznalasat
jelentette a gyarto

o Elkaptak a LockBit két tagjat, dekodolo érhetd el!

e Akar 97000 Microsoft Exchange kiszolgalo is

sebezhet6 lehet

KONTAKT
% STATISZTIKAI ADATOK edt@nki.govhu

e Incidensek eloszlasa tipus és kockazati besorolas PGP kulcs

szerint FBC3 88A2 E465 BF51
o Események eloszlasa csapdatipusok alapjan AD58 A2D0 E9DD E078
o Tamadott port szerinti eloszlas ABD3 E75D

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

A SolarWinds tobb kritikus sériilékenységet javitott

(bleepingcomputer.com)

A SolarWinds o6t tavoli kodfuttatdsi hibat javitott az
ARM  megoldasaban, koztiik kritikus  sulyossagu
sebezhetGséget, amelyek hitelesités nélkiili kihasznalast tesznek
lehetévé. Az Access Rights Manager lehetévé teszi a vallalatok
szdmara a hozzaférési jogok kezelését és ellenOrzését az
IT infrastruktirajukban. Bévebben...

harom

Sériilékenységet talaltak egy 25 éves szabvanyban
(bleepingcomputer.com)

A CVE-2023-50387 néven nyomon kovethet6 KeyTrap a DNSSEC
tervezési problémadja, és az O0sszes népszerli DNS (Domain Name
System) implementaciét vagy szolgaltatast érinti. Bovebben...

WordPress sériilékenység aktiv kihasznalasat

jelentette a gyarté
(bleepingcomputer.com)

A hackerek aktivan kihasznaljak a Brick Builder Theme-t érintd
kritikus RCE hibat, amelynek segitségével rosszindulatd PHP koédot
futtathatnak a sebezheté webhelyeken. Februar 10-én egy “snicco”
nevii  kutaté felfedezett egy  sebezhetdséget,
CVE-2024-25600 néven nyomon, és amely az
alapértelmezett konfiguraciéval telepitett Brick Builder Theme-t
érinti. Bovebben...

amelyet
kovetnek

Elkaptak a LockBit két tagjat, dekddolé érhet6 el

(bleepingcomputer.com)

A biiniild6z6 szervek letartéztattak a LockBit zsaroldvirus csoport
két Gjabb tagjat. Miutan egy nemzetkozi miivelet soran feltorték a
kiberblin6z6 banda szervereit, lefoglaltak tobb mint 200
kriptotarcat és létrehoztak egy dek6dolé eszkozt a titkositott fajlok
ingyenes visszaallitadsara. B6vebben...
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Akar 97000 Microsoft Exchange

kiszolgalo is sebezhet6 lehet
(bleepingcomputer.com)

A CVE-2024-21410 néven nyomon kovetett,
kritikus sulyossagu jogosultsagndvelési
hiba, amelyet a hackerek aktivan
kihaszndalnak, lehetévé teszi, hogy
hitelesités nélkiili tAmad6k NTLM relay
tdmadasokat hajtsanak végre a sebezhetd
Microsoft Exchange szervereken, és
noveljék jogosultsagaikat a rendszerben.

Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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NBSZ NKI a LinkedInen!

Amennyiben nem szeretne lemaradni az
Intézetiinket érint6 legfrissebb hirekrol, Tovabbi érdekességekért
szakmai rendezvényeinkrél, tovabba és IT biztonsaggal

, ., i . ) kapcsolatos tartalmakért
kivancsi arra, hogy pontosan mivel is . .
latogasson el kozosségi

foglalkoznak az NBSZ NKI egyes oldalainkra!
szakteriiletei, akkor érdemes a
Linkedinen is veliink tartani, mert az ﬁ
elkovetkezendd

Nemzeti Kibervédelmi Intézet

®

@nki.gov.hu

in,

Nemzeti Kibervédelmi Intézet

posztjainkbol ez is kiderul!

Megnézem

Az oldal csak a LinkedInre valé bejelentkezés utdn érheto el.

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://www.facebook.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://www.instagram.com/nki.gov.hu/

Az NBSZ NKI altal

Statisztikai
adatok

2024.02.16-2024.02.22.

Elosztott szolgaltatismegtagadids (DDoS)

Elérhetéség

Nem-adminisztratori fiock kompromittalodéasa

Ismert sériilékenység kihasznalasa

Informaciégytijtés

Karos tevékenység

B Alacsony OKozepes

kezelt incidensekre
vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: alacsony

B Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 24,38% ‘

telnet 18,79%
webapp-drupal
0,25%
smtp 0,14%
http 1,16%
dns 0,05%
lasticsearch

ssh 54,86%
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Tovabbi informacidkért, latogasson el weboldalunkra!
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