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o A Dell API kihasznalasaval 49 milli6é vasarlo
adatait szivarogtattak ki

e Az Apple és a Google kozosen 1ép fel az illegalis
Bluetooth nyomkdévetdk ellen

o Négy nyilvanos sebezhetdséget javitott VMware
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Feltorték az Europolt

(bleepingcomputer.com)

Az Europol, az Euroépai Uni6 bliniild6z6 szerve megerdsitette, hogy
az Europol szakértéi platform (EPE) portaljat feltorték. Egy

fenyegetd szerepld azt allitotta, hogy titkos adatokat tartalmazé
“For Official Use Only” dokumentumokat lopott el. B6vebben...

A Dell API kihasznalasaval 49 milli6 vasarlo adatait

szivarogtattak ki
(bleepingcomputer.com)

A Dell adatszivargas mogott allé tdimadé azt mondta, hogy hamis
vallalatnak alcazva magat egy partner portal API-jat kihasznalva
jutott 49 millié vasarlé adataihoz. Bévebben...

Az Apple és a Google kozosen 1ép fel az illegalis

Bluetooth nyomkovetdk ellen
(thehackernews.com)

Az Apple és a Google hivatalosan bejelentette egy 0j funkcid
bevezetését, amely értesiti az i0S és az Android a felhasznaldkat, ha
egy Bluetooth nyomkovetd eszkozzel titokban, a tudtuk vagy
beleegyezésiik nélkiil megfigyelik 6ket. Bovebben...

Négy nyilvanos sebezhet6séget javitott VMware

termékeiben a Broadcom
(thehackernews.com)

A VMware Workstation és Fusion termékekben tobb olyan
biztonsagi hiba kerilt nyilvdnossagra, amelyeket a fenyegetd
szereplék kihasznalva bizalmas informaciokhoz férhetnek hozz3,
DoS allapotot idézhetnek eld, és bizonyos koriilmények kozott
koédot hajthatnak végre. Bévebben...

IT biztonsagi

HIREK

Google

A Google szamos biztonsagi

funkciot jelentett be
(thehackernews.com)
(bleepingcomputer.com)

A Google I/0 2024-en jelentett be szamos
adatvédelmi és biztonsagi funkciot,
amelyek segitenek a felhasznalok
eszkozeinek és adatainak védelmében.
A funkcidk célja, hogy segitsenek
megvédeni az adatokat a lopasi kisérlet
el6tt, alatt és utan - kozolte a technolégiai
orias, hozzatéve, hogy varhatéan a Google
Play szolgaltatasok frissitésével lesznek
elérhet6ek az Android 10-es vagy ujabb
verziojat futtaté késziilékek szamara.
Bé6vebben...
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Riasztas

Microsoft termékeket
érinto sériillékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft szoftvereket
érint6 kritikus kockazati besorolast sériilékenységek
kapcsan, azok sulyossaga, kihasznalhatésaga és a szoftvrek
széleskori elterjedtsége miatt.

A Microsoft 2024. majus havi biztonsagi csomagjaban
0sszesen 61 kiilonb6z6 biztonsagi hibat javitott, koztiik
3 nulladik napi (zero-day) sebezhetdéséget is, amelyek
kozil 2 esetében fennall az aktiv kihasznalas lehetdsége a
sérilékeny rendszeren:

CVE-2024-30040
CVE-2024-30051

TAJEKOZTATOK,
SERULEKENYSEGEK,

RIASZTASOK

Riasztas
Adobe szoftverek

sériilékenységeirol

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
(NBSZ NKI) tajékoztatot ad ki az Adobe
szoftverfejlesztd cég termékeit érint6d
sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
biztonsagi hibakat érintd
aktiv kihasznalasok miatt.

Tovabbi tajékoztatokért, latogasson el weboldalunkra!
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adatok:

Fenyegetettségi
szint: kozepes

Statisztikai
Adatok

2024.05.10.-2024.05.16.

Megszemélyesités

Informéciébiztonsag

Szolgaltatas megtagad s
Elérhet6ség
Nem-adminisztratori fiék kompromittal6dasa

Behatolas

Bejelentkezési kisérlet
Behatolasi kisérlet
Informéaciégyfjtés

Karos kéd terjesztés
Fert6zott rendszer
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Kéretlen levél
B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormdanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 28,61% o,
telnet 5,01% 80 port 3%
0

http 0,00%
smtp 0,78% 443 port 4%

webapp-drupal 1,19% 8728 port 2%
webapp-wordpress 0,27% 445 port 1%

elasticsearch 0,08%
dns 0,13%
pop3 0,03%

22 port 75%

ssh63,90%
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