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Top Harom Maddszer, Ahogy A (Kiber)tamadok Célpontjava Valunk

Attekintés

A pszicholdgiai manipulacids (social engineering) tamadasok, melyek soran a tdmaddk olyasmire vesznek ra
minket, amit nem kéne megtenniink, napjaink leggyakoribb kibertdmaddsi médszerei. Az ilyen tdmadasok
mogotti elgondolas nem Uj talalmany, évezredek 6ta alkalmazzak szélhamosok és csalék. Ami valéban
Ujdonsag, hogy manapsag az internet lényegesen megkdnnyiti a kiberb(in6z6k szamara, hogy barhol, barkinek
kiadhassak magukat, és barkit célba vehessenek. Az aldbbiakban bemutatjuk azt a harom leggyakoribb social
engineering modszert, amelyekkel a tdmaddk megprdébalhatnak minket megtéveszteni.

Adathalaszat

Az adathaldszat egy hagyomanyos pszicholdgiai manipuldciés mddszer, amely sordn a tdmaddk e-mailt
kildenek nekiink, hogy ravegyenek valamire, amit nagyon nem kéne megtennlnk. Azért is nevezik a modszert
adathalaszatnak, mert olyan, mint mikor horgdszunk egy téndl: Kidobjuk a csalit, de nem tudhatjuk, mi fog a
horogra akadni. A mddszer mogotti stratégia az, hogy a kibertdmadok megprobalnak minél tébb megtévesztd
adathaldsz e-mailt kiildeni, hogy a lehet6 legtdbben essenek aldozatul. Napjainkra az adathalasz tdmadasok
egyre kifinomultabbd és célzottabba valtak, a tdmaddk gyakran kifejezetten személyre szabjak az e-maileket
(ezt hivjuk spear phishingnek, azaz célzott adathaldsz tdmadasnak is).

Smishing

A smishing |ényegében SMS-alapu adathalaszatot jelent, mely soran e-mail helyett telefonra kiildenek széveges
Uzenetet a tamadok. A szoveges lizenet érkezhet iMessage, Google Message formajaban, vagy akar a
Whatsappon keresztiil is. A smishing egyre nagyobb népszerlisége mogott tobb magyardzat is all: Az elsd, hogy
ezeket a szoveges (izenet alapu tdmaddasokat jéval nehezebb kiszlirni, mint az email alaptakat. Masodszor,
mivel a tdmadok altal kiildott Gzenet altalaban elég rovid, kevés a szovegkornyezet, emiatt nehezebben tudjuk
megallapitani, hogy valds-e az értesités. A harmadik az SMS-ekhez térsitott emberi reakcio: hozzdszoktunk
ahhoz, hogy az lizenetekre gyorsan reagaljunk. Mindezeken felll pedig a kibertdmaddk is igyekeznek
adaptalddni a valtozdsokhoz, ha mi egyre ligyesebben szlrjuk ki az adathaldsz e-maileket, akkor nekik is ideje
egy Uj mddszerhez folyamodni, az tizenetkiildéshez.

Vishing

A vishing, azaz a hangalapu adathalaszat olyan mddszer, mely soran a tdmado e-mail vagy szoveges lzenet
helyett telefonhivassal, esetleg hanglizenettel prébalja megtéveszteni a felhasznalét. A hangalapu tdmaddsok
bar jéval idGigényesebbek, hiszen a tdmado kodzvetlenil 1ép kapcsolatba és beszél az aldozattal, mégis jéval
hatékonyabbak, ugyanis telefonon keresztiil sokkal konnyebben lehet erés érzelmeket kelteni a
felhasznaldban, példaul siirgetni 6t. Ha egyszer vonalba kertilink egy ilyen tdmaddval, megfigyelhetjik, hogy
nem fogja hagyni, hogy letegyiik a telefont addig, amig meg nem kapja, amit akar.
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A Tamaddsok Felismerése és Megallitasa
Nem szamit, hogy a kibertamaddk a harom maddszer kozll melyiket valasztjak, szerencsére vannak a
tamadasoknak kozos jellemvonasaik, amelyeket mi magunk is felismerhetiink:

e Urgency: Minden olyan lzenet, amely er6teljes siirgdsségérzetet kelt benniink, amiben a tamadé
nagyon gyors cselekvésre sarkall minket. llyen lehet példaul egy latszdélag kormdanyzati szervezett6l
érkezett Uzenet, amely azt allitja, hogy ha nem fizetjiik be azonnal az adéhatralékunkat, akkor
borténbe kerallink.

o Nyomasgyakorlas: Minden olyan lizenet, amely arra kényszeriti a munkavallaldt, hogy hagyja
figyelmen kivil vagy keriilje meg a vallalat biztonsagi irdnyelveit.

e Kivancsisag: Minden olyan Uizenet, amely tulzottan kivancsiva tesz, vagy tul jél hangzik ahhoz, hogy
igaz legyen. J6 példa erre egy kézbesithetetlen UPS csomag, vagy egy Amazon visszatéritésrdl kapott
értesités.

e Hangnem: Barmilyen Uizenet, amely latszdlag egy ismer@siinkt6l, kolléganktol érkezett, de a
hangnem, vagy a megfogalmazas stilusa nem ra vall, esetleg az alairdsa nem stimmel.

e Erzékeny informacié: Minden olyan lizenet, amelyben érzékeny adatokat kérnek téliink, példaul a
jelszavunkat, vagy a bankkartyank adatait.

e Altalanos: Latszélag megbizhatd szervezettdl érkezett az lizenet, azonban tul dltaldnos megszdlitast
hasznal, példaul "Kedves Ugyfél!". Ha az Amazontdl csomagunk érkezik, vagy esetleg a szolgaltatonak
szamlazasi problémaja van, akkor tudni fogjak a neviinket.

e Személyes email cim: Minden olyan e-mail, amely latszolag valds szervezettél vagy kollégatol
szarmazik, azonban személyes email cimet hasznal, példaul @gmail.com vagy @hotmail.com.

Ha figyellnk ezekre a gyakori jelekre, akkor nagyban hozzajarulhatunk sajat védelmiinkhoz.

A szerzordl

Mary Jane Suarez Partain a Women in CyberSecurity (WiCyS) programigazgatdja.
Tevékenysége kozéppontjaban az all, hogy forrasokat és programokat biztositson a nék
szamara a kiberbiztonsag teriiletén, ezaltal hozzajarulva a szakmaba vald toborzasukhoz,
megtartasukhoz és fejlesztésiikh6z. Szenvedélyesen torekszik egy olyan befogadd kérnyezet
megteremtésére, ahol mindenki Ggy érezheti, hogy értékelik és szivesen fogadjak.

Forrasok

Allitsuk meg a telefonos csal6hivasokat: https://www.sans.org/newsletters/ouch/stop-phone-call-scams

Egyre triikkosebbek az adathaldsz tamadasok: https:

Erzelmi triggerek — igy csapnak be minket a kibertdmadok: https://www.sans.org/newsletters/ouch/emotional-triggers-how-

cyber-attackers-trick-you/

Meghekkeltek, most mit csinaljak: https://www.sans.org/newsletters/ouch/im-hacked-now-what,
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