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Mi az a Denial of Service Attack?

Koézismert kibertdmaddsi modszer, a kdznyelvben gyakran csak
DoS-tamadasként hivatkoznak rd, amely a definicid szerint
olyan rendelkezésre dllasi tdmaddsokat jelent, amelyek sordn
a tdmadok részben vagy feljesen akaddlyozzak a célpont
szolgdltatasanak jogszerU haszndlatat azdltal, hogy egy bizonyos
idon keresztUl kimeritik vagy kihaszndljgk a célpont eszkdzeit.

A fogalom magyar megfeleléje szolgdaltatGsmegtagadassal jard
vagy tolterheléses tdmadas.

A tObbi tadmaddsi tipushoz képest kifejezetten kevés ,nyomot”
hagyo tdmaddsi formardl van szo, igy mar az észlelése is gyakran
nehézségekbe Utkdzik. Gyakorlatban ez azt jelenti, hogy a
tdmadodk célja az, hogy megbénitsanak egy szolgdltatast — példdul
egy weboldal elérését — oly mdédon, hogy a szolgdltatdst kiszolgdld
szervert  eldrasztjdk  nagyszadmu  csatlakozdasi kérelemmel
valos csatlakozasi szandek nélkul. Az emlitett nagyszédmu fals
csatlakozdsi kérelem a haldzatot olyan mértékben igénybe veszi,

hogy a valds kérelmeket mar nem tudja kiszolgdlni a rendszer, igy

a szolgdltatds lelassul, esetenként teljesen elérhetetlenné vaiik.
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KihangsUlyozandé, hogy a tdmadsé célja ezekben az esetekben
nem az illegdlis hozzdaféerés, hanem az, hogy a megtdmadott
szerver dltal  nyuUjtott  szolgdltatds a tobbi, johiszem(
felhaszndlé szdmdra elérhetetlen legyen. Ez a kibertdmadasi
forma egydltaldn nem Ujkeletd, a kibervédelemmel foglalkozd
tanulmdnyok rendszerint emlitést tesznek rola. Annak ellenére, hogy
régi a modszer, még nem tdnt el, tovdbbra is gyakran haszndljak,

sét egyes esetekben emelkeddé tendencia figyelhetd meg.

Mit mond az ENISA?

Az Eurdpai Unid Kiberbiztonsagi Ugynokségének (ENISA)
egyik legfontosabb célkitizése a tuddsmegosztds, melynek
keretében az Ugyndkség rendszeresen publikdl tanulmdnyokat
kGlonféle  kiberbiztonsagi  témdakban. 2023 novemberében

kiaoddasra kerUlt az ENISA Threat Landscape for DoS Attacks

(January 2022 fo August 2023) cimU kiadvany, melynek konkrét
celkitizeése, hogy egy atfogo tuddsanyagot adjon at a legujabb
DoS-tdmaddsokrél, beleértve a tdmaddsok motivacidojdnak
elemzését és a tdmaddasok hatasat is. Mindezzel természetesen
elé kivdanja segiteni a szervezetek kibertudatossadgdt, azdltal, hogy
jobban megérthetik o tdmaddsok hatdsmechanizmusat,
valamint elésegithetik a védekezést.

Jelen CTI jelentés a fent emlitett tanulmdany feldolgozdasaval kivan

meélyebb betekintést nyUjtani a legujabb tdmaddsi trendekrdl.
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Tovabbra is fenyegetést jelentenek
a DoS-tdmaddasok

A DoS-tdmaddsok jelenleg is dllandd problémdt jelentenek
a szervezetek szadmara, mivel az ilyen tdmaddsok az utdébbi években
egyre egyszerUbbé, olcsdbbd és agresszivabbd valtak. Tapasztalat
szerint a vildgban kirobband Uj fegyveres konfliktusok vildgszerte

Uj DoS-tadmaddasi hulldmokhoz vezettek.

Az ENISA jelentés célja, hogy a tdmaddsok motivacidojanak és
a fenyegetések alapos elemzésén keresztUl segitsen a fenyegetett
szervezeteknek a hatékonyabb védekezésben. A jelentés a 2022
janudr és 2023 augusztus kozott bekdvetkezett incidenseket
vizsgdlja. Tapasztalat szerint az &sszes szektort érinti valamilyen szinten
a probléma, azonban leginkdbb a kormdnyzati szolgaltatasokhoz
kapcsolodod szektorok az elsddleges célpontok, ugyanis ellenUk

intéznek leginkdbb politikai okokbdl tdmaddsokat.

Az ENISA jelentés f&bb pontjai

» Kidolgozdasra keriilt egy Ujszeri osztdlyozdsi rendszer
a DoS-tdmaddsok kategorizalasara a  tdmadasokrol
rendelkezésre alldé informdcidok és a célpontok alapjdn,
mely igy egy szisztematikusabb elemzési megkdzelitést tesz
lehetdve.

Az osztdalyozds részeként kUlonds hangsulyt érdemes fektetni

a tdmaddasok motivacidjara és céljdra, ugyanis a
tdmaddsok technikai fejlédésén tUl érdemes ezeket is

elemezni.
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D A 2022 janudri és 2023 augusztus kozotti idészakban Osszesen 310
DoS-incidens kerUlt elemzésre. (Ez nem az dsszes incidens ebben az

idészakban).

D A leginkdbb érintett dgazat a kozigazgatds volt, mely a tdmaddasok
46%-at szenvedte el.

» A tdmaddsok 66%-at politikai okokbdl kdvették el.

» Osszességében az incidensek 50%-a az ukran-orosz haboruhoz
kothetd.

» A tanulmdny szerint a tdmaddsok 56,8%-a okozott teljes
fennakadadst a megtdmadott szervezetnél.

A tanulmany is definidlja

a DoS fogalmat: ezek olyan

tadmaddsok, amelyek sordn a

tadmadok részben vagy egészben
akaddlyozzdk egy célpont jogos
haszndlatat a célpont szolgdltatdsainak
kimeritésével vagy kihaszndlasdaval egy

bizonyos idén keresztll.
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DoS-tdmaddsok azonositdsanak nehézségei

A DoS-tdmaddsok ugyan mar jol ismertek a nagykdzdnség és a
szervezetek elb6tt is, azonban mégis kihivast jelent a tdmaddst

ténylegesen azonositani, mérni és ezdltal jelenteni is.

Ennek tobb oka is van:

A szervezetek nem biztosak abban, hogy
DoS-tamadas erte oket, vagy akar abban sem,
hoFy szandekos tamadasrol van szo va?y csak
valamilyen technikai problema all fennt.

A tdmaddsok mérete nehezen mérhetd, mivel
ugyanazok a szamitogepek, amelyek a merest
Ivehgz;k, igyuh‘ol a tamadasok celponfjai is
ehetnek.

Nehéz felmérni, hogy milyen pénziigyi hatdsa
van annak, hogy egyes ugyfelek szamara
lassuak a szolgaltatasok, vagy ha egyes
weboldalak nem mukédnek.




DoS-tdmaddsok

A tdmaddsok utdn jellemzéen nincsenek
hatrahagyott kodok,vagy bindris fajlok,amelyek
segitenek a melyebb elemzest, ugyanis az a keves
rendelkezésre allo adat,ami hatramarad, mint

példaul IP cimek, altaldban nem megbizhatdak.

El&fordul, I’)O?K az efféle tdmaddsokat
eltereleskent hasznaljak a tdmadok, akiknek
nem egy szolgadltatas — peldaul weboldal

— elerhetetlennée tetele a fé célja, hanem
jogosulatlan hozzdaférés szerzése vagy valamilyen
egyeéb karokozas, ugyanis efféle tulterheléses:
famadassokkal el tudjak fedni ezeket az akciokat.

A fentiek miatt nincsenek hivatalos adatbdzisok a megerdsitett

DoS-tdmaddsokrdl és azok jellemzdirdl.

Maga a tanulmdny is emiatt hdrom f& nyilvdnos forrdsra
tdmaszkodik: a hirmédidra, az ilyen jellegi tamaddsokat
mérd szervezetekre és o tdmadok dllitdsaira. Osszeségében
elmondhatd, hogy kevés olyan nagyszabdsu hivatalos jelentés [étezik,

amely a DoS-eseményeket, azok motivacioit és hatdsait elemazi.
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A tanulmany kitér arra is, hogy iddként milyen egyéb nehézségekbe
Utkdzik a tdmadds azonositdsa. A leggyakoribb nehézségek a fent

emlitetteken tJl:

» A DoS-tdmaddst ellendrzd rendszerek vagy szamitégépek maguk
is a tadmadas célpontjanak részei lehetnek, igy akaddlyozva van a
forgalom figyelés, és tdmadas észlelés. A tdmaddssok igy kevés nyomot

hagynak.

» A DoS-tdmaddsok kezdeti idépontja nehezen megdllapithato,
mivel rendszerint fokozatosan nodvekszik a forgalom melynek
eredményeképp problemdt jelenthet egyérteimien megdllapitani,

hogy az a bejévd tdmaddsbdl szarmazik-e.

» Atamaddsoksoran nehéz beazonositani atadmadds elejét és végét,

valamint szadmszerUsiteni, hogy egy vagy tobb tdmaddsrdl van szo.

) Mivel a webes szolgdltatdsok gyakran megosztjdk az IP-cimeket, egy
tdmadds tobb webhelyet is ledllithat.

» A DoS-zavarok tovabb élhetnek, mint maga a tamadds, mivel
a szamitdgépek vagy rendszerek ledllhatnak, igy a tdmadds

idétartamat emiatt is nagyon nehéz megbecsuini.

A szolgdltatds megtagaddssal jard tdmaddsok elemzését az
is neheziti, hogy ezek a tdmaddsok kUlonbdznek mds tipusu
kibertdmaddsoktol, mivel alapvetdéen hdldzati alapt tdmaddsrdl van

sz, igy nem maradnak hdatra szoftveres ,,nyomok”, csak tobb ezer

elemezhetd, egymdstol flggetlen hdldzati csomag.
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Az informacioforrdsok kategorizaldsa

Az informdciéforrdsok minésége alapjdn harom kategaoriat dllit fel a

tanulmdny. Meglepd modon kifejezetten...

“ J6 min8ségl (good-quality information)

és megbizhaté adatokat szolgdltatnak maguknak a tamadoknak
a jelentései és nyilatkozatai. Ertelemszerlen ezen informdciok
megerdsitésre szorulnak egyéb felhaszndaldk, szervezetek vagy éppen
a célpontok nyilatkozatai alapjan. Maguk a tadmaddok a kuldnféle

csoportok Telegram-csatorndin  osztjok meg ezeket a tamaddsi

» Rossz mindségi (bad-quality information)

adatok dlinak csak rendelkezésre egyes esetekben: ezek a kdzepesen
megbizhatd adatok dltaldban olyan DoS-véedelmi szolgaltatoktol
szarmaznak, amelyek tdmaddadsokat dllitottak meg.

Ezek a jelentések magas szintd jelentésként hasznosak, de rossznak
min&sUlnek, mivel nem haszndlhatdak a célpontok vagy a motivaciok
értékelésére. Ezek a szolgdltatdk dltaldban tobb ezer Ugyféllel
rendelkeznek, igy nehéz megérteni, hogy ki kit, miért és hol tdmadoftt
meg. Raaddsul az esetek tdbbségében szerzbdeés kdti a feleteket,
ezdltal jogi okokbdl kifolydlag nem hozhatéak nyilvdnossagra a
célpontok nevei. Amennyiben a célpont nem erdsiti meg a jelentést,
a tdmadod pedig nem vdllalja a feleldésséget, akkor a szolgdltatdk

jelentései nehezen ellendrizhetdk.
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» CsUnya mindségi (ugly-quality information)

informdcidk pedig azok, amelyek azon alacsony megbizhatdsagu
adatok, melyek a célpontok dltal készitett jelentésekbdl
szarmaznak. Problémdt jelent ezekkel az adatokkal kapcsolatban,
hogy a harmadik fél megerdsitése nélkll felhasznalhatdésdga nem
biztositott, mivel a célpont eltUlozhatja vagy elegendd bizonyiték

nélkUl egy fenyegetd csoportnak tulajdonithatja a tadmadast.

Az efféle jelentés megbizhatatlansdgdra j©0 példa, amikor a
DoS tdmaddsok célpontjai a tdmadadst lehetdségként haszndaljak fel
népszeriseguk ndvelésére (,fontosak vagyunk, mert megtdmadtak
minket”) vagy hamisan dllitjdk, hogy nagyobb hatdst gyakorolt a
tdmadds a valdsndl, igy jogi lépéseket tehetnek, vagy adott esetben
mindenfajta bizonyiték nélkdl dllitjdk, hogy tdmadds érte dket, ezzel

pedig igazolni tudjdk a jovobeli Iépéseiket.

A kUl6nb6dz6 megbizhatdsagu jelentéstipusok legjobb kihaszndaldsa
érdekében alapos keresztellendrzési és validalasifolyamatokat

vezettek be annak biztositdsdra, hogy az incidensekkel kapcsolatos

informdcidk felhasznalhatdk legyenek.
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ENISA elemzési mddszertan

A jelentés a DoS-incidensek elemzésére 0&sszpontosit az ENISA
Cybersecurity Threat Landscape modszertan alapjdn, amely 5

lépésbdl all:

Nyiltforrasy adatszerzés a kilonféle jelentett
biztonsagi incidensekre vonatkozoan. )

A keresés minden regiora kiterjedt, es magaban
foglalta a media- és hirszervezetek, biztonsagi
cegi/(ek nyilatkozatait, a DoS-vedelemre
szakosodott cegiek altal bejelentett incidenseket,
a megtamadott szervezetek nyilatkozatait.

Manudlisan ellenérizni szikséges az incidens
idejét, hogy a bejelentés targyat kepezi-e a
jelentésnek.

A jelentés hatdlya ald tartozé valamennyi
incidens esetében tovabbi, harmadik feltol
szarmazo jelentesek felkutatasa, amelyek
megeraositik, hogy tamadas tortent.

A tdmaddst részletes elemzés ald vonjak a
jellemzdik alapjan: célpont neve, dgazata,
orszdga, incidens kezdd idépontja, valamint a
tamadok motivdacidja, célja, tdmadds modszere
vagy technikdja. Tovabbd a célpontrdl sz616
informdciok: célzott szolgdltatas, eréforrds,

O—O®—@®—@®—®

A tadmadds egyénileg vizsgdlatra keriil az
adott tarsadalmi-politikai kontextusban.
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Az elemzés alapvetdéen a sikeres DoS-tdmaddsokra koncentrdl,
azonban magasfokyU latencia jellemzd, ugyanis szadmos kisérlet a
hatékony védelmi mechanizmus miatt kudarcot vallott. Ugyanakkor
az elemzés sordn ezek a sikertelen, de jol azonositott tdmaddasok
is felhasznalhatok, koszénhetdéen a kifejezetten DoS-védelemre

szakosodott vdallalatoknak.
A DoS-tdmaddsok besoroldsai

Az ilyen jellegy tamaddsok kategorizalasara tobb osztdlyozdsos
modszertan létezett eddigis, azonban ezek mind a tdmadads technikai
jellemzdire, illetve a lehetséges védekezési médokra tadmaszkodott.
Ezek alapjdn eddig 3 gyakori tipus volt: volumetrikus tadmadas (bit
per masodpercenként), protokolltdmadadasok (mdasodpercenkénti
csomagokban mérve) és alkalmazdasi rétegbeli tdmaddsok

(mdasodpercenkénti kérésekben mérve).

A forrds ENISA jelentés egy Ujabb megkdzelitest alkalmaz,
ami motivaciora és a célpontra tadmaszkodik, ugyanis ezek a
paraméterek szinfe minden DoS-tdmadast jellemeznek. Az Uj
osztalyozdasi modszertan elénye, hogy fokozza a stratégiai hirszerzést,
segiti a fenyegetések jobb megértését és segithet megtervezni
a lehetséges ellenintézkedéseket. Ezen felUl a témdban egyfajta
szabvdnyositads a cél, ezdltal eldsegitve az egyUttmUkddést és
a kommunikdcidt, mivel ez a megoldds egy kdzds nyelvet kindl a
vonatkozd megolddsok megvitatdsdhoz és egyuttal meghatdrozza

a fejlesztendd terGleteket is.
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A tadmaddsok osztdlyozdasi semadja

Az Uj osztdlyozdsi rendszer szerint két f& kiinduldpont van:
atdmaddsraésacélpontravonatkozoinformdaciok. Mindkétkategoria
tovdbbi 4-4 pontra oszthatd, mely szerint a tdmadds motivacio,
cél, modszerek és technikdk alpontbdl dall, mig a célpontra
vonatkozd informdcidk a szolgaltatds, eréforrds, zavar szintjére
és zavar hosszdra oszthatdak. Ezt a 4-4 elemet tovdbb bévithetjik.

A fentieket az aldbbi dbra szemlélteti:

1. dbra

A DoS-tdmaddsok osztdlyozdsi sémdja
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Kiemelkedo incidensek

Az ENISA tanulmdany 6t konkrét incidenst emel ki a vizsgdlt iddszakbdl
és osztdlyoz az Uj ENISA mddszertan alapjan, melybdl jelen tanulmdny
is bemutat kettdét. Bar a legtdébb informdcié angol nyelven dll
rendelkezésre, szadmos mds nyelvU incidenst leforditottak angolra az

elemzéshez.

A lengyel vasuti rendszer
elleni tdmadas

2023. augusztus 25-én Lengyelorszagban ledllt a teljes vasuti kbzlekedes,
ugyanis a vasuti hdldzat dltal hasznadlt vészledllitd rendszer altalhaszndlt
radidjelek nem voltak megfeleléen titkositva, igy két lengye hacker
olyan hamis radiéjelet tudott kildeni, amit éles vészjelzésként
észleltek a vonatok. Ez egy a vonatok vészledllitd mechanizmusa elleni

DoS-tadmaddsként értékelhetd.

Ez a tdmadds azért emelendd ki a tébbi
kéz0l, mert ez kritikus infrastruktira
ellen iranyult, nem “csak” egy webes
infrastruktura ellen. Amikor aktiv katonai
konfliktus van a hattérben, akkor gyakran

medgfigyelhetd ez a tendencia.

A tdmadds mogott egyértelmlen politikai motivdacio
volt, mert a lengyel vasut stratégiai jelentéségivé valt
a Nyugat-Ukrajna tdmogatdsa szempontjabdl az orosz

invazidoval szemben.




DoS-tdmaddsok

Az incidensrdl készUlt elemzést az aldbbi dbra szemlélteti:

2. dbra
A lengyel vasuti rendszer elleni DoS-tdmadds elemzése az Uj osztdlyozdsi rendszer alapjdn

Kérhdzak elleni tdmadas
az Egyesilt Allamokban

2023. janudr 30-an egy Oroszorszdghoz kéthetd csoport DDoS-tamaddst
inditott azEgyesilt Allamokban taldlhaté kérhdzak ellen. Az Gsszehangolt
tadmadds tébb mint egy tucat kdrhdz webes infrastrukturdjat célozta
meg. A csoport bejelentette a tdmadast és azt dllitotta Telegrammon,
hogy a tdmaddst megtorlds céljabdl kSvették el, mert az Egysilt Allamok

tadmogatast nydjtott Ukrajndnak az Oroszorszdg invaziojat kévetden.

A tdmadads jol mutatja, hogy milyen
kockdazatot rejtenek ezek

a tdmaddsok az egészségugyi
rendszert illetéen, még akkor is,

ha nehéz pontosan meghatdrozni
azt, hogy milyen konkrét kart

okozott az elldtdsba a tdmadads.
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JOlI szemlélteti a tdmaddsok veszélyességét az, hogy nincsenek
tekintettel a Genfi Egyezményre sem, holott az rendelkezést
tartalmaz a hdborUs iddszakban az egészségugyi intézmények
ellen elkdvetett tdmaddsok vonatkozdsaban is.

Az ENISA modszertan alapjan az aldbbi mddon lehet osztdlyozni
a tamadast: motivdcidja politikai/aktivista, a célja bossz0,
a modszer DDoS, a fechnika pedig botnet és IP-stresszorok. A
célzott szolgdltatds webes infrastruktura volt, az eréforrds hdlozati

savszélesség volt, a zavar szintje és hossza pedig ismeretlen.

Az incidensrdl készUlt elemzést az aldbbi dbra szemlélteti:

3. dbra
A kérhdzak elleni tdmaddsok (az Egyesilt Allamokban) elemzése az Uj osztdlyozdsi rendszer alapjdn
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Az incidensek globdilis
elemzése
Az incidensek szdma és a mintavétel

Az ENISA jelentés kihangsulyozza, hogy a tanulmdnyban szerepld
mintavételi mddszer az incidensek kivalasztasdara elfogult, mivel szamos
olyan incidenst hagy ki, amelyet nehéz volt nyomon kdvetni vagy
semmilyen formdban nem kerUlt be a hirekbe. A DoS-tdmaddsok
tényleges mérésének nehézségét ndveli, hogy a védelmet nyujtd
szervezetek gyakran szadmolnak be arrdl, hogy naponta tobb ezer
DDoS-tdmadadst blokkolnak, ugyanakkor ezekrdl a tdmaddsokrdl a
negyedéves mérési dokumentumokon kivUl tébbnyire nem szamolnak
be, és nem adnak konkrét részleteket a tdmadadsok jellegérdl, illetve

arrdl, hogy az 6 szempontjukbdl mi szamit tdmaddasnak.

D

Ezért az ENISA jelentés eredményeit leginkdbb iranymutatdsnak

kell tekinteni, nem pedig a tadmadadasok teljes szdmdnak
pontos dbrazoldsdnak. Az osztalyozdsi modszertant kizérélag erre

a fanulmdnyra szabtdk, hogy segitse az elemzést.
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Célzott dgazatok

Altaldnossdgban elmondhatd, hogy egyetlen ipardg sem immunis
a DoS-tdmaddsokkal szemben. A globdlis elemzés ravilagitoft,
hogy a tdmaddsok 46%-a a koézigazgatdsi agazatot célozza, de
jelentds szdmuU tdmaddsnak van kitéve a kozlekedési, a média
szorakoztatdasi, valamint a digitdlis-infrastruktira dagazat  is.
A medfigyelt incidensek szadma alapjdn a nyolc leginkdbb érinteft

dgazatot az aldbbi dbra szemlélteti:

4. dbra

A top 10 érintett szektor a 2022 janudr és 2023 augusztusa k6z6tt bekbvezett incidensek szdma alapjdn

A kdzigazgatdsi agazatot célzd tdmaddasok drasztikus emelkedésének
oka féként az, hogy a folyamatban Iévd — orosz-ukradn — haborus
konfliktushoz kapcsoléddan szadmos megtorlé akciét inditottak a
tdmogatdsukat kifejezd orszadgok kormdnyzati intézményei ellen.
Az online média elleni tdmaddsok jelentds része szintén a fenndlld
haborus konfliktusra vezethetd vissza, hiszen hdborUs iddszakban

elementdris fontossdglu a média ellendrzés ald vondsa.
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Motivaciok és célok

A motivacid szempontjabdl megdllapithatd, hogy a megfigyelt
incidensek 66%-at a politikai vagy aktivista célokbdl kdvették el.
Meglepd mddon csupdn 5%-ban volt azonosithaté a stratégiai és

pénzigyicél, ugyanakkor az esetek 28%-aban tdmadas motivacidja

ismeretlen maradt.

Fontos megjegyezni, hogy a fent ismertetett moddszertan okdn
sok incidens marad lIatencidban, mert egyes célpontok annyira
wkicsik” piaci szempontbdl, hogy a média nem tesz réluk emlitést.
Megfigyelhetd, hogy a tadmaddsok célja 43%-ban megtorlas
volt. Erre j6 példdk az orosz-ukradn hdbory kapcsan elszaporodd

oroszbardt hacktivista tdmaddsok.

A motivaciok és a célok szadmadatait az aldbbi grafikonok szemléltetik:

5. dbra:
A tdmaddk motivdcidjdnak eloszldsa a 2022 janudr és 2023 augusztusa kézott

bekdvezett incidensek szdma alapjdn
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6. dbra
A tdmaddk célpontjainak eloszidsa a
2022 janudr és 2023 augusztusa k6z6tt bekdvezett incidensek szadma alapjdn

Hogyan mérhetd a DoS-tadmadds hatdsa?

Egy ilyen tipusy tdmadds valdédi hatdsa szdmtalan tényezotdl
fugg, és hatdst nem kénnyU szamszerUsiteni. Ugyanakkor meg kell
probdlini meghatdrozni, hogy milyen paraméterek alapjdn lehet
mérni egy tdmaddst. Miutdn leggyakoribb hatdsok a ledlldsi ido és

a nyilvanossdg, igy érdemes a foékuszt ezekre a mérészdmokra

helyezni.
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A ledliasi id6 a célszolgdltatds tényleges, valds elérhetetlensegére
utal a tdmadds kdvetkeztében, mely minél hosszabb, anndl sUlyosabb
a tdmadds. A nyilvadnossdg a tadmadads altal a médidban keltett
figyelem mértéekére vonatkozik. Minél nagyobb a tdmadds
meédiavisszhangja, anndl nagyobb a lehetséges hatdsa a hirnévre.

Ez a tdmaddok gyakran igen fontos motivacidja.

A fentiek egyik ritkan targyalt mellékterméke a FUD, amely szintén
a tdmadds hatdsadnak mérésére szolgdl. A FUD angol mozaikszd a
fear (félelem), uncertainty (bizonytalansdg) és a doubt (kétség)
szavakbol dll &ssze, amely tulajdonképpen a tadmaddsnak a lakossagra

gyakorolt pszicholdgiai hatasara utal.

A DoS-tdmaddsoknak természetébdl fakad, hogy FUD-ot generdinak,
mivel a tdmaddsok kiszamithatatlanok és a célpontra gyakorolt hatdsuk
gyakran ismeretlen.

A valdban hatdsos tdmaddsok mellektermékként FUD-of generdinak.
Ertelemszerlen a nyilvanossdg és a ledlldsi idd egyUttes szintje

befolydsolja a tadmadads dltal generdlt FUD szinfjét.
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DoS-tdmaddsok a fegyveres konfliktusok soran

Altaldnossdgban elmondhaté, hogy a

nagyobb fegyveres konfliktusok az ilyen

. jellegl tdmaddasok Ujabb hulldmainak
- legjelentésebb kivalté okai, melyre
j6 példa az Ukrajna elleni orosz agresszios

hdaboru, valamint az izraeli-palesztin konfliktus.

A tdmaddsok tobbsége katonai célpontok

ellen irdnyul, tébbnyire egy stratégia

reszeként. Emellett a DoS-t a hdboruban

részt vevo felek el nem ismert tdmogatadi is
felnaszndlhatjdk az ellenség tdmogatoi elleni

megtorlds vagy bosszU eszkdzeként.

A tdmaddasok dltaldban a média figyelmét
kivanjdk felkelteni, ezért ismert szolgdltatasokat
és weboldalakat céloznak. A fentieket tdmasztja
ald, hogy tdébb jelentés is beszdmolt

a DoS-tdmaddasok szadmdanak ndvekedésérdl

az Ukrajna elleni orosz offenziva kezdete utan,

valamint tébb Ujonnan alkalmazott

technikarol tesz emlitést. Az azonositott U
technikdk kozott szerepelnek a kulénbdzd
felhdszolgdltatok segitseégével végrehajtott
egyidejU, valamint a Tor haszndlataval elkdvetett

tdmaddsok.
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A hdaboruUs 6sszefuggéseket jol mutatja egy adatforgalomrdl szOld jelentés,
mely szerint az orosz-ukradn hdbort elsé honapjdban az .ua domainekre
irdnyuld teljes internetes forgalom tébb mint 80%-at fette ki a DDoS-
tadmadadsok forgalma 2022. marcius elejen, mely késébb fokozatosan
csdkkent. Osszeségében 2022 elsd negyedévében a forgalom 12,6%-a
DDoS tevékenyég voli.

Ajanlasok megelozésre és
helyredllitasra

A tanulmany jol mutatja, hogy a DoS-tdmaddsok vilagszerte elterjedtek és
egyetlen szervezet sem tud mentesulni az aldl, hogy potencidlis célponttd
vdljon. A fenyegetés jellege egyértelmivé teszi, hogy nem lehet kdnnyen
megjoésolni, hogyan valnak a szervezetek célponttd, tekintve, hogy a
tdmaddsok kUlonféle tényezdkben gydkerezhetnek, kezdve a személyes
sérelmektdl egészen a hadviselésig. A tanulmdanyban szerepld ajanlds két

kategéridra oszthaté: megeldzésre és helyreallitasra.

A megeldzés szempontjdbdl a tanulmdany - a kordbbi mddszereken tUl
- legjobb eszkézként kiemeli a prevenciot: szikséges késziteni egy
fenyegetettségmodellt. Fel kell mérmi a lehetséges kockdzatokat,
az adott szervezet és infrastrukiura sebezhetdsegéet. A felmérés egyik
legfontosabb pontja, hogy azonositsuk be a szervezet ,értékét” mint
lehetséges célpont. Jellemzben a legértékesebb célpontok a kritikus

infrastrukturdk és a kormdnyzati tgynodkségek.
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A DoS-tdmaddsok elleni legelterjedtebb védelem a CDN (Content Delivery
Networks — tartalom szdallité haldzat), az internetszolgaltatéd altal nyvjtott
védelmi megolddsok (upstream internet service provider protection), a
felhdészolgaltatok DoS-védelmi megoldasai és a helyi telepitési/
UzemeltetésU megolddasok (on-premise solution) alkalmazdsa. Ezek
a kulonféle megolddasok kilonféle eldnydkkel és hatranyokkal birnak,
igy maguknak a szervezeteknek kell elddntenilk, hogy melyik a

legoptimadlisabb a szervezetUk szempontjdbdl.

A tanulmdny felhivia a figyelmet arra is, hogy egy DoS-tdmadds
kockdzata nem csdkkenthetd a nulldra, emiatt fontos egy ,,helyreallitasi
terv” elkészitése, amely tdbbek kdzott tartalmazza a lehetséges védelmi
intézkedés mUkodésének ellendrzését, a védelmét ellato szervértesitésének
rendjét, a partner szervezetek értesitésénekrendjét aszolgdltatasledllasardl,

valamint az esetleges sajtonyilatkozatra vonatkozd protokollt.

Mindemellett a tdmadds bejelentése a megfelelé hatésagokndi
kiemelt fontossagu.
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