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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2024. junius 12.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd, Kkritikus kockazati besorolast sériilékenységek kapcsan, azok sulyossaga,
kihasznélhat6saga €s a szoftverek széleskori elterjedtsége miatt.

A Microsoft 2024. junius havi biztonsagi csomagjaban dsszesen 51 kiilonbozé biztonsagi hibat javitott,
koztiik 1 nulladik napi (zero-day) sebezhetdséget is, e sériilékenység esetében jelenleg nem all fenn az aktiv

kihasznalas lehetdsége a sériilékeny rendszeren:

CVE-2023-50868 - NSEC3 closest encloser proof can exhaust CPU

A Microsoft felhivta figyelmet a Microsoft Message Queuing (MSMQ) komponensben talalhato, CVE-
2024-30080 jelzést, kritikus, tavoli kodfuttatasi sebezhetdség, valamint a CVE-2024-30078 Windows WiFi
illesztoprogram tavoli kodfuttatasi sebezhetoség javitasara.

Erintett termékek és szerepkorok: Visual Studio, Windows Server Service, Windows Distributed File
System (DFS), Windows Kernel, Windows Themes, Winlogon, Windows Remote Access Connection
Manager, Windows DHCP Server, Windows Event Logging Service, Windows Link Layer Topology
Discovery Protocol, Windows Container Manager Service, Microsoft WDAC OLE DB provider for SQL,
Windows Wi-Fi Driver, Windows Win32K - GRFX, Windows Standards-Based Storage Management
Service, Windows Kernel-Mode Drivers, Windows Cloud Files Mini Filter Driver, Windows Win32 Kernel
Subsystem, Windows NT OS Kernel, Microsoft Streaming Service, Windows Storage, Windows Routing and
Remote Access Service (RRAS), Windows Cryptographic Services, Microsoft Windows Speech, Microsoft
Office SharePoint, Microsoft Office, Microsoft Office Word, Microsoft Office Outlook, Dynamics Business
Central, Azure Storage Library, Azure File Sync., Azure Monitor, Azure SDK, Microsoft Dynamics,
Windows Perception Service, Azure Data Science Virtual Machines

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek
az automatikus frissitéssel, valamint manualisan is letolthetok a gyartéi honlapokrol.
Hivatkozasok:

e https://msrc.microsoft.com/update-quide/releaseNote/2024-jun
e https://www.bleepingcomputer.com/news/microsoft/microsoft-june-2024-patch-tuesday-fixes-51-
flaws-18-rces/

e https://www.securityweek.com/patch-tuesday-remote-code-execution-flaw-in-microsoft-message-
queuing/
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