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o Kaldz Microsoft Office csomaggal terjesztik a
malwareket

e A Check Point frissitéseket publikalt a VPN-eket
érintd sériilékenységek javitasara

o Az1j V3B adathalasz készlettel eurépai bankok
lgyfeleit célozzak meg

e A Synnovis-t ért ransomware tamadasban tobb
londoni kérhaz is érintett

o Publikaltak az Atlassian Confluence RCE @

sériilékenységének részleteit

KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
e Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
- AD58 A2D0 E9DD E078
szerint
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

Kal6z Microsoft Office csomaggal terjesztik

a malwareket
(bleepingcomputer.com)

A kiberb{indzdk a torrentoldalakon a Microsoft Office feltdrt verzidin
keresztiil terjesztenek rosszindulati programokat. Ezt a jelenleg is
futd kampanyt az AhnLab Security Intelligence Center (ASEC)
azonositotta. Bévebben...

A Check Point frissitéseket publikalt a VPN-eket érint6
sériilékenységek javitasara
(bleepingcomputer.com)

A Check Point javitdsokat publikdlt egy olyan VPN-eket érint6
nulladik napi sériilékenységhez, amelyet a tlizfalakhoz val6 tavoli

hozzaférés megszerzésére iranyulé tamadasokban hasznalnak Kki.
Bévebben...

Az 0j V3B adathalasz készlettel eur6pai bankok

ugyfeleit célozzak meg
(bleepingcomputer.com)

A Resecurity kutatéi fedezték fel az 4j “V3B” elnevezésii adathalasz
szolgdltatast (Phishing-as-a-Service - PhaaS), melyet a hackerek a
Telegramon népszertisitenek. Ezzel jelenleg 54 nagy pénziigyi intézet
ugyfeleit célozzak szerte Eurépaban. Bévebben...

A Synnovis-t ért ransomware tamadasban tobb

londoni kdrhaz is érintett
(securityaffairs.com)

A Synnovis patolégiai és diagnosztikai részlegét ért tdmaddas szamos
londoni kérhaz mikodésében okozott komoly zavarokat. A tamadas
miatt az érintett koérhazakban félbe kellett szakitani egészségiigyi
ellatasokat. Bdvebben...
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Publikaltak az Atlassian
Confluence RCE

sériilékenységének részleteit
(securityweek.com)

A SonicWall megosztotta a nemrég
felfedezett Confluence-ben 1év6 sulyos
RCE hiba technikai részleteit. A
CVE-2024-21683
néven nyomon kovetett RCE hiba a
fliggvény input validalasi mechanizmusaban
rejlik — lehet6vé teszi a felhasznalok
szamara, hogy 4j kddblokk makré nyelvi
definiciét adjanak hozza.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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https://securityaffairs.com/164142/cyber-crime/ransomware-attack-synnovis-london-hospitals.html
https://nki.gov.hu/it-biztonsag/hirek/a-synnovis-t-ert-ransomware-tamadasban-tobb-londoni-korhaz-is-erintett/
https://www.securityweek.com/details-of-atlassian-confluence-rce-vulnerability-disclosed/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21683/
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PoDCAST

Gyakori kriptovalutas csalasok
[orokzold]
Te tudod mi a killonbség kriptoponzik és a
piramisjatékok kozott?

Gondolkodtal mar azon, "vajon hany giga a
Bitcoin?" vagy hogy mennyire megbizhatdak az

Tovabbi érdekességekért
és IT biztonsaggal

interneten hirdetett automata kereskedd kapcsolatos tartalmakért
botok? latogasson el kozosségi
) , , oldalainkra!
Kibertamadas!
adasunkban
Tamas és Olivér @
beszélgetnek a kriptovalutakrol és az LinkedIn
azokat érint6 leggyakoribb csalasokrol.
Olivér elmeséli sajat tapasztalatait is, igy
megtudhatjuk mikre kell odafigyelni, hogy (@
ne valjunk a kriptocsalasok aldozataiva, és Instagram

ezen felul a fentebb feltett kérdésekre is

valaszt kaphatunk. ﬁ
Meghallgatom Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
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https://kibertamadas.simplecast.com/episodes/gyakori-kriptovalutas-csalasok-orokzold
https://kibertamadas.simplecast.com/episodes/adatbiztonsag-a-felhben-vendegunk-a-tresorit-meglepetes-adas
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StatlSZtlkal vonatkozo statisztikai “
AdatOk adatok:

2024.05.31.-2024.06.06.

Fenyegetettségi

szint: kozepes

Informéciébiztonsag

Elosztott szolgiltatismegtagadas (DDoS)

Elérhetéség

Nem-adminisztratori fiék kompromittalédasa
Adminisztrator fiok kompromittalédasa
Behatolasi kisérlet

Informaciégytijtés

Kéros kad terjesztés

Kéros tevékenység

Kéretlen levél
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Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:
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Tovabbi érdekességekért, latogasson el weboldalunkral!
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