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o Sulyos kovetkezményei vannak a Synnovist ért
ransomware tamadasnak

o Aktivan kihasznalt sériilékenységek a Mali GPU
kernel illesztéprogramjaban

e A GitHub nevében adathalasz emaileket kapnak
a fejlesztok

e A Frontier Communications adatszivargas tobb
mint 750.000 embert érintett

e Az FBI megszerzett tobb mint 7000 LockBit

dekddolé kulcsot
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Sulyos kovetkezményei vannak a Synnovist ért

ransomware tdmadasnak
(bleepingcomputer.com)

Janius 4-én a Synnovis patolégiai és diagnosztikai részlegét ért
zsarolovirus tamadas tobb londoni kérhaz miikodésében okozott
komoly zavarokat. A tdmadast a Qilin (mas néven Agenda) orosz
hacker csoport inditotta a Synnovis ellen. Bévebben...

Aktivan kihasznalt sériilékenységek a Mali GPU kernel

illesztéprogramjaban
(bleepingcomputer.com)

Biztonsagi figyelmeztetést adott ki az Arm, amely a Bifrost és Valhall
GPU kernel driverek memdriakezelési sebezhet8ségérdl szol.
A sériilékenység a CVE-2024-4610 néven kovethet6 nyomon.
Bé6vebben...

A GitHub nevében adathalasz emaileket kapnak a
fejlesztok

(bleepingcomputer.com)

A hackerek egy folyamatban 1év6 zsarolokampanyban az adathalasz
tdmadasok soran a GitHub biztonsagi és toborzasi részlegeit veszik
célba, hogy rosszindulati OAuth szolgaltatissal megosszak a
tarhelyeket, majd toroljék a feltort adattarakat. Bévebben...

A Frontier Communications adatszivargas tobb mint
750.000 embert érintett

(securityaffairs.com)

A RansomHub ransomware csoport azt kozolte, hogy tobb mint
2 millié tigyfél adatait - nagyjab6l 5GB méretli fajl - lopta el az
amerikai Frontier Communicationst6l. BOovebben...

IT biztonsagi

Az FBI megszerzett tobb mint
7000 LockBit dekddold kulcsot

(securityweek.com)

Az FBI tobb mint 7000 dek6dol6 kulcsot
szerzett meg, és arra siirgeti az
aldozatokat, hogy 1épjenek kapcsolatba
az Internet Crime Complaint
Center-rel (IC3).
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Riasztas

Microsoft termékeket
érinto sériilékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érint6 kritikus kockazati besorolasu
sériilékenységek kapcsan, azok sulyossaga,
kihasznalhatdsaga és a szoftverek széleskorl elterjedtsége

miatt.

A Microsoft 2024. junius havi biztonsagi csomagjaban
Osszesen 51 kiillonb6z6 biztonsagi hibat javitott,
koztiik 1 nulladik napi (zero-day) sebezhetdséget is,
e sériillékenység esetében jelenleg nem all fenn az aktiv
kihasznalas lehetdsége a sériilékeny rendszeren:

CVE-2023-50868
CVE-2024-30080

CVE-2024-30078

SERULEKENYSEGEK,

TAJEKOZTATOK,

RIASZTASOK

Tajékoztatas
Adobe szoftverek
sériilékenységeirol

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
(NBSZ NKI) tajékoztatot ad ki

az Adobe szoftverfejleszt6 cég termékeit
érinto sériilékenységekkel
kapcsolatban, azok stlyossaga, valamint
az egyes biztonsagi hibakat érintd aktiv
kihasznalasok miatt.

Osszesen 167 Kiilonallé CVE szammal
rendelkezo sériilékenység kertilt
javitasra, ezek koziil - a gyartdi besorolas
szerint — 14 Kkritikus, 150 magas
és 3 alacsony kockazati besorolasu.

Tovabbi tajékoztatokért, latogasson el weboldalunkra!
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KiberKedd

IT biztonsagi
Tipp

"NEMZETI
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KiberPajzs

Napi atutalasi limit beallitas
Mit lehet rola tudni?

E havi KiberKedd tippiinkben Tovabbi érdekességekert

a bankszamlakhoz tartozé és IT biztonsaggal
.y Loy kapcsolatos tartalmakért
napi atutalasi limit

PVre s , e latogasson el kozosségi
beallitasanak pénziigyi szaknyelvben:

oldalainkra!
muveleti értékhatar modositas
szlikségességeére szeretnénk felhivni a figyelmet, @
amellyel a mar esetlegesen sérelmiinkre
elkovetett csalasok esetén is LinkedIn

minimalizalhato az okozott kar.

®

Instagram
Elolvasom
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!
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Aktualis
tartalmak

DoS-tamadasok

az ENISA Threat Landscape for DoS Attacks
(January 2022 to August 2023) cimi
tanulmanya alapjan
CTI jelentés

2023 novemberében kiadasra kerilt az ENISA
Threat Landscape for DoS Attacks
(January 2022 to August 2023) ciml kiadvany,
melynek konkrét célkitlizése, hogy egy atfogd
tudasanyagot adjon at a legujabb
DoS-tadmadasokroél, beleértve a tamadasok
motivacidjanak elemzését és a tamadasok hatasat
is.

Jelen CTI jelentés a fent
emlitett tanulmany feldolgozasaval kivan mélyebb
betekintést nyujtani a legujabb

tamadasi trendekrol.

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi
oldalainkra!
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Instagram

O

Facebook

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statl S Ztlkal vonatkozo statisztikai
AdatOk adatok:

2024.06.07.-2024.06.13.

Fenyegetettségi

szint: alacsony

Elérhetéség

Rendszer kompromittalodas

L]
L]
Nem-adminisztratori fiok kompromittalédasa -
Behatolasi kisérlet -
Letapogatas -
Informaciogytijtés _
Karos tevékenység -
Kéretlen levél -
Illicit tartalom -

B Alacsony OKoézepes MMagas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

1433 port5%

. 23 port11%
80 port 4%
443 port 2%
8728 port4%
Egyéb 2%

‘ firewall 30,97% -

22 port 72%

ssh 58,51%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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