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• Su lyös kö vetkezme nyei vánnák á Synnövist e rt 

ránsömwáre tá mádá snák 

• Aktí ván kihászná lt se ru le kenyse gek á Máli GPU  

kernel illesztö prögrámjá bán 

• A GitHub neve ben ádáthálá sz emáileket kápnák  

á fejlesztö k 

• A Fröntier Cömmunicátiöns ádátszivá rgá s tö bb 

mint 750.000 embert e rintett 

• Az FBÍ megszerzett tö bb mint 7000 LöckBit  

dekö dölö  kulcsöt 
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• KiberKedd: Nápi á tutálá si limit beá llí tá s  

Mit lehet rö lá tudni? 

  SÉRÜLÉKENYSÉGEK 

• Riásztá s Adöbe szöftverek se ru le kenyse geirö l 
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https://nki.gov.hu/
mailto:edt@nki.gov.hu
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ÍT biztönsá gi 

HÍ REK 
Su lyös kö vetkezme nyei vánnák á Synnövist e rt 

ránsömwáre tá mádá snák 
(bleepingcomputer.com)  

Ju nius 4-e n á Synnövis pátölö giái e s diágnösztikái re szlege t e rt  

zsárölö ví rus tá mádá s tö bb löndöni kö rhá z mu kö de se ben öközött  

kömöly závárökát. A tá mádá st á Qilin (má s ne ven Agendá) örösz  

hácker csöpört indí töttá á Synnövis ellen. Bővebben... 

Aktí ván kihászná lt se ru le kenyse gek á Máli GPU kernel 

illesztö prögrámjá bán 
(bleepingcomputer.com)  

Biztönsá gi figyelmeztete st ádött ki áz Arm, ámely á Bifröst e s Válháll 

GPU kernel driverek memö riákezele si sebezhetö se ge rö l szö l.  

A se ru le kenyse g á CVE-2024-4610 ne ven kö vethetö  nyömön.  

Bővebben... 

A GitHub neve ben ádáthálá sz emáileket kápnák á  

fejlesztö k 
(bleepingcomputer.com)  

A háckerek egy fölyámátbán le vö  zsárölö kámpá nybán áz ádáthálá sz 

tá mádá sök sörá n á GitHub biztönsá gi e s töbörzá si re szlegeit veszik 

ce lbá, högy rösszindulátu  OAuth szölgá ltátá ssál megösszá k á  

tá rhelyeket, májd tö rö lje k á feltö rt ádáttá rákát. Bővebben... 

A Fröntier Cömmunicátiöns ádátszivá rgá s tö bb mint 

750.000 embert e rintett 
(securityaffairs.com)  

A RánsömHub ránsömwáre csöpört ázt kö zö lte, högy tö bb mint  

2 milliö  u gyfe l ádátáit – nágyjá bö l 5GB me retu  fá jl – löptá el áz  

ámerikái Fröntier Cömmunicátiönstö l. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

 

Az FBÍ megszerzett tö bb mint 

7000 LöckBit dekö dölö  kulcsöt 
(securityweek.com)  

Az FBÍ tö bb mint 7000 dekö dölö  kulcsöt 

szerzett meg, e s árrá su rgeti áz  

á ldözátökát, högy le pjenek kápcsölátbá 

áz Ínternet Crime Cömpláint  

Center-rel (ÍC3).  

Bővebben... 

https://www.bleepingcomputer.com/news/security/london-hospitals-face-blood-shortage-after-synnovis-ransomware-attack/
https://nki.gov.hu/it-biztonsag/hirek/sulyos-kovetkezmenyei-vannak-a-synnovist-ert-ransomware-tamadasnak/
https://www.bleepingcomputer.com/news/security/arm-warns-of-actively-exploited-flaw-in-mali-gpu-kernel-drivers/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-4610/
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznalt-serulekenysegek-a-mali-gpu-kernel-illesztoprogramjaban/
https://www.bleepingcomputer.com/news/security/gitloker-attacks-abuse-github-notifications-to-push-malicious-oauth-apps/
https://nki.gov.hu/it-biztonsag/hirek/a-github-neveben-adathalasz-emaileket-kapnak-a-fejlesztok/
https://securityaffairs.com/164315/data-breach/frontier-communications-data-breach.html
https://nki.gov.hu/it-biztonsag/hirek/a-frontier-communications-adatszivargas-tobb-mint-750-000-embert-erintett/
https://nki.gov.hu/
https://www.securityweek.com/fbi-says-it-has-7000-lockbit-ransomware-decryption-keys/
https://nki.gov.hu/it-biztonsag/hirek/az-fbi-megszerzett-tobb-mint-7000-lockbit-dekodolo-kulcsot/


Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Bővebben... 

A Nemzetbiztönsá gi Szákszölgá lát  

Nemzeti Kiberve delmi Ínte zet  

(NBSZ NKÍ) tájékoztatót ád ki 

áz Adobe szöftverfejlesztö  ce g termékeit 

érintő sérülékenységekkel  

kapcsolatban, ázök su lyössá gá, válámint 

áz egyes biztönsá gi hibá kát e rintö  áktí v  

kihászná lá sök miátt. 

O sszesen 167 különálló CVE számmal 

rendelkező sérülékenység keru lt  

jáví tá srá, ezek kö zu l – á gyá rtö i besörölá s 

szerint – 14 kritikus, 150 magas  

e s 3 alacsony köcká záti besörölá su .  

Tájékoztatás  

Adobe szoftverek  

sérülékenységeiről 

TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK 

Riasztás  

Microsoft termékeket  

érintő sérülékenységekről   

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet (NBSZ NKÍ) riasztást ád ki á Microsoft   

szöftvereket e rintö  kritikus kockázati besorolású   

se ru le kenyse gek kápcsá n, ázök su lyössá gá,  

kihászná lhátö sá gá e s á szöftverek sze leskö ru   elterjedtse ge 

miátt. 

 

A Micrösöft 2024. ju nius hávi biztönsá gi csömágjá bán  

ö sszesen 51 ku lö nbö zö  biztonsági hibát javított,  

kö ztu k 1 nulladik napi (zero-day) sebezhetö se get is,  

e se ru le kenyse g esete ben jelenleg nem á ll fenn áz áktí v  

kihászná lá s lehetö se ge á se ru le keny rendszeren:  

Bővebben... 

CVE-2023-50868 

CVE-2024-30080 

CVE-2024-30078   

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-junius/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-junius/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-50868/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-30080/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-30078/


További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

LinkedIn 

Instagram 

Facebook 

  Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

 

ÍT biztönsá gi 

Tipp 

KiberKedd 

 

 

Napi átutalási limit beállítás 

Mit lehet róla tudni? 

Elolvasom 

 

E hávi KiberKedd tippu nkben  

á bánkszá mlá khöz tártözö   

napi átutalási limit  

beá llí tá sá nák pe nzu gyi száknyelvben:  

műveleti értékhatár módosítás 

szu kse gesse ge re szeretne nk felhí vni á figyelmet, 

ámellyel á má r esetlegesen se relmu nkre  

elkö vetett csálá sök esete n is  

minimálizá lhátö  áz öközött ká r.  

https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberkedd-napi-atutalasi-limit-beallitas-mit-lehet-rola-tudni/


 
Elolvasom 

Aktuá lis  
tártálmák 

DoS-támadások  
az ENISA Threat Landscape for DoS Attacks 

(January 2022 to August 2023) című  

tanulmánya  alapján 

CTI jelentés 

2023 növembere ben kiádá srá keru lt áz ENISA 

Threat Landscape for DoS Attacks  

(January 2022 to August 2023) cí mu  kiádvá ny, 

melynek könkre t ce lkitu ze se, högy egy á tfögö   

tudá sányágöt ádjön á t á legu jább  

DöS-tá mádá sökrö l, belee rtve á tá mádá sök  

mötivá ciö já nák elemze se t e s á tá mádá sök hátá sá t 

is.  

Jelen CTÍ jelente s á fent  

emlí tett tánulmá ny feldölgözá sá vál kí vá n me lyebb 

betekinte st nyu jtáni á legu jább  

tá mádá si trendekrö l. 

  Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

LinkedIn 

Instagram 

Facebook 

https://nki.gov.hu/it-biztonsag/elemzesek/dos-tamadasok-az-enisa-threat-landscape-for-dos-attacks-cimu-tanulmanya-alapjan/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-dos-attacks
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-dos-attacks
https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://www.instagram.com/nki.gov.hu/
https://www.facebook.com/nki.gov.hu/


Státisztikái 
Adátök 

2024.06.07.-2024.06.13. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

 

 

Fenyegetettse gi 

szint: álácsöny 

  
 

 

 

 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

https://nki.gov.hu/

