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e Multifunkcidés Android malware-el fert6zik a
késziilékeket

e Mirai alapu botnet hasznalja ki a Zyxel NAS
sériilékenységet

« Az Egyesiilt Allamok szankciékkal stjtja a
Kaspersky Lab 12 vezetdjét

e A Polyfillio JavaScript tamadasa tobb mint 100 ezer
webhelyet érint

« Ujjs2py sériilékenység, veszélyben tobbmillié

Python felhasznalé KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
 Incidensek eloszldsa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
« Események eloszlasa csapdatipusok alapjan ABD3 E75D

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!
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Multifunkciés Android malware-rel

fert6zik a késziilékeket
(bleepingcomputer.com)

A “Rafel RAT” nevli nyilt forraskédd Android malware-t tobb
kiberb(in6z6 is alkalmazza elavult Android eszkézok megtdmadasara.
Egyes csoportok célja, hogy egy ransomware lezarja az eszkozt és a
Telegr mon kovetelik a valtsagdijat. Bévebben...

Az Egyesiilt Allamok szankciékkal sujtja
a Kaspersky Lab 12 vezetdjét

(bleepingcomputer.com)

Az Egyesiilt Allamok Pénziigyminisztériumanak Kiilfoldi Eszkozok
Ellen6rzéséért Felelés Hivatala (OFAC) szankcidkat vezetett be egy
tucatnyi, a Kaspersky Lab-nal vezet6i és magas rangu vezet6i poziciot
betoltd személy ellen, mert az orosz technoldgiai szektorban
dolgoznak. Bovebben...

A Polyfill.io JavaScript tamadasa tobb, mint 100 ezer

webhelyet érint
(bleepingcomputer.com)

Toébb mint 110 000 webhelyet érint az itthon is népszer(i Polyfill.io
szolgaltatas altali supply chain attack, miutdn egy kinai vallalat
megszerezte a domaint, és a scriptet Ugy modositotta, hogy a
felhasznalokat rosszindulati webhelyekre iranyitsa at. Bévebben...

Uj js2py sériilékenység, veszélyben
tobbmillié Python felhasznalo

(securityonline.info)

Kritikus sériilékenységet talaltak a js2py nevti, széles korben hasznalt
Python kdnyvtarban, amelyet havonta tobb mint 1 millidan tdltenek
le. A sériilékenység szamtalan webscrapert és alkalmazast tesz tavoli
kodfuttatds (RCE) tamadasok konnyli célpontjava. A hibat a
CVE-2024-28397 koédon lehet nyomon kovetni (CVSS érték: 8.8).
Bévebben...
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Mirai alapu botnet hasznalja ki a
Zyxel NAS sériilékenységet

(securityaffairs.com)

A Shadowserver Foundation kutatdi arra
figyelmeztetnek, hogy egy Mirai alapu
botnet elkezdte kihasznalni a
CVE-2024-29973 (CVSS érték: 9.8)
néven nyomon kovetett, nemrégiben
nyilvanossagra hozott sebezhettséget a
Zyxel NAS termékek Eol eszkozeiben.
Bovebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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CONFNEXPO
Csatlakozzon hozzank az idei
ITBN konferencian!

Az idei rendezvényre minden

Tovabbi érdekességekért

NKI ugyfél 30% kedvezményre jogosult és IT biztonsaggal
az alabbi kuponkod beirasaval: kapcsolatos tartalmakért
latogasson el kozosségi

KEDV-Q84W9 5 oldalainkra!
Tovabbi informdacidkért, illetve a @
regisztralofeliiletért latogasson el az alabbi LinkedIn

weboldalra:
Instagram
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!
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Megjelenta 7/2024. (VI. 24.)
MK rendelet

Megjelent a Miniszterelnoki Kabinetirodat
vezetd miniszter
7/2024. (VI. 24.) MK rendelete a
biztonsagi osztalyba sorolas
kovetelményeirol valamint az egyes
biztonsagi osztalyok esetében alkalmazandé
konkrét védelmi intézkedésekrol.

Tovabbi informacidk és részletes tajékoztatas
elérhet6 a 2024. junius 24-i
Magyar Kozlonyben.
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Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi
oldalainkra!
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Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statls Ztlka] kezelt incidensekre

vonatkozo statisztikai

Adatok adatok:

2024.06.21.-2024.06.27.

Fenyegetettségi

szint: alacsony

Informaciébiztonsag -
Szolgaltatas megtagadas -
Nem-adminisztratori fiék kompromittalédasa _
Karos kéd terjesztés -
Kéros tevékenység -

B Alacsony OKozepes MMagas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:

80 port 31%
23 port 15%
rewall 25,64%
webapp-wordpress 0,26%

B : 8728 port 2%

o
elasticsearch 0,05% 1433 port 1%
pop3 0,04%

22 port 51%

ssh 46,36%

Tovabbi érdekességekért, latogasson el weboldalunkral!
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