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Nyaralni megy? Tippek, hogy utazasa , kiberbiztonsagban” teljen

Attekintés

Nyakunkon a nyaralasi szezon és hamarosan tobb millié ember utazik majd vilagszerte. Amennyiben mi is ezt
fontolgatjuk, ime néhany tipp, amelyek segitenek megdrizni "kiberbiztonsdgunkat" az utazas alatt is.

Mobileszkozok

Ne pakoljunk tul sok mindent: Csak azokat a mobileszkdzeinket vigylik magunkkal, amelyekre feltétlen
szlikséglink lehet a nyaralas soran. ,,Mobileszk6zok” alatt értjik a laptopokat, tableteket, okostelefonokat,
okosdrakat, e-book olvasdkat és a hordozhato jatékkonzolokat is. Minél kevesebb eszkéz van nalunk, annal
kevesebbet veszithetiink el, vagy lophatnak el téliink. Ha mar itt tartunk, tudta, hogy sokkal tébb esély van
arra, hogy elvesziti a mobiltelefonjat, mint hogy ellopnak azt? Sokszor a legnagyobb kihivas folyamatosan
szamon tartani a sajat késziilékeinket. Amikor elhagyjuk a szallodai szobdt, éttermet, taxit, vonatot vagy
repllét, minden esetben tartsunk egy gyors ellendrzést, és gy6z6djink meg arrdl, hogy minden készllékink
megvan. Ne felejtsiik el duplan ellendrizni a vellink utazé baratok vagy csaldadtagok eszkozeit sem. Kilonos
tekintettel a gyermekekre figyeljlink, akik sokszor az (ilésen vagy az étteremben felejtik a ndluk |évé
készllékeket.

Azokon az eszkdzokon, amelyeket magunkkal visziink, frissitsiik az operacids rendszert és alkalmazasokat a
legljabb verziéra. Ennek a legegyszerlibb mddja, ha engedélyezzilk az automatikus frissitések telepitését.
Ezaltal biztosak lehetiink abban, hogy a eszkdziinkon 1évé sériilékenységek javitasra keriilnek, és a legujabb
biztonsagi funkciok futnak majd rajta. Mindig hasznaljunk képernyGzarat és ha lehetséges, gy6z6djink meg
arrél, hogy valamilyen mddon tavolrél nyomon tudjuk kévetni késziilékeink tartézkodasi helyét. Ezen feliil
hasznos, ha van lehetSségiink arra, hogy tavolrdl tordini tudjuk az eszkéz tartalmét. igy ha egy eszkozt
elveszitiink vagy ellopjak télunk, tavolrdl nyomon koévethetjik annak helyzetét, és/vagy torolhetjik rdla
személyes adatainkat. Végil pedig készitsiink biztonsagi mdasolatot minden magunkkal vitt eszkozrdl, igy a
rajtuk tarolt adataink probléma esetén visszaadllithatdak lesznek.

Wi-Fi kapcsolatok

Utazas kozben el6fordulhat, hogy csatlakozni szeretnénk egy nyilvanos Wi-Fi halézathoz. llyen példaul az
ingyenes Wi-Fi haldzat a reptereken, kavézdkban vagy éttermekben. Ne feledjiik, hogy altalaban fogalmunk
sincs arrdl, ki konfiguralta az adott nyilvdnos Wi-Fi hdldzatot, igy azt sem tudhatjuk, figyelik-e, és ha igen,
hogyan teszik azt, valamint, hogy rajtunk kiviil még ki csatlakozott hozza. Lehet6leg keriljik a nyilvanos Wi-Fi
halézatokhoz torténd csatlakozast, és inkdabb haszndljuk sajat mobilinternetiinket, a csalddtagok eszkozei
szamara pedig hozzunk létre személyes hotspotot. Ezaltal biztosak lehetiink abban, hogy az eszk&zok
megbizhatd Wi-Fi halézathoz kapcsolédnak.
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Annak érdekében pedig, hogy csokkentsiik az utazas alatt hasznalt mobiladat mennyiséglinket, toltsik le el6re
azokat a tartalmakat, amikrdl tudjuk, hogy szlikséglink lesz rajuk. Ezek lehetnek példaul térképek kilonbdz6
verzioi, hogy offline is kdnnyedén el tudjunk jutni a célunkhoz, vagy szdrakoztatd tartalmak, mint példaul
hangoskonyvek, eBookok, jatékok vagy filmek.

Nyilvanos szamitégépek

Keriljik a nyilvanos — példaul szallodai el6csarnokokban vagy kavézokban 1évé - szamitdogépek hasznalatat
online fidkjainkba térténé bejelentkezéshez, vagy mas érzékeny adatainkhoz vald hozzaféréshez. Sosem
tudhatjuk, ki hasznalta a szamitégépet el6ttiink, és konnyen el6fordulhat, hogy az eszkozt véletlenll vagy
szandékosan valaki korabban megfert6zte egy rosszindulatu - példaul billentyGleltéseket rogzité -
programmal. Ragaszkodjunk a sajat, altalunk ellen&rzott, megbizhatd eszk6zokhoz.

K6z0sségi média

Mindenki szereti megosztani a kalandjait ismerGseivel, de nem tudhatjuk, hogy ki olvassa még a
bejegyzéseinket az egyes kdzosségi platformokon. Amennyire csak lehetséges, keriljik a tul sok informacié
megosztasat utazdsunkrél, inkdbb varjunk ezzel addig, amig haza nem ériink. Ezenkiviil soha ne tegyiink kdzzé
képeket beszallokartyakrdl, vezetSi engedélyekrdl vagy utlevelekrdl, mivel ez személyazonossag lopashoz
vezethet.

Vameljarasok és helyi torvények

Tanulmanyozzuk 4t a célorszag(ok) térvényeit, mivel a jogaink orszdgonként eltéréek lehetnek. Bizonyos
tartalmak, amelyek itthon elfogadhatdak, mas orszagokban akar illegalisak is lehetnek. Ezekkel legylink
tisztaban, miel6tt Utnak indulunk.

Ne feledjik, a vakacio a pihenés, a felfedezés és a szorakozas ideje. A fenti egyszer lépések segitenek abban,
hogy ezt biztonsagban és biztonsagosan télthessuik.

A szerz6rdl

Marisa Midler, Kiberbiztonsagi szakember a Carnegie Mellon Egyetem SzoftverfejlesztGi Intézet
CERT részlegén. Marisa elismert Informacidbiztonsagi Szakért6 (CISSP), diplomajat a Carnegie
Mellon (MsC) és a Pittsburgh-i Egyetemen (BsC/BA) szerezte.

Forrasok

A Frissités Ereje: https://www.sans.org/newsletters/ouch/power-updating/

Erzelmi triggerek — igy csapnak be minket a kibertamadok: https:

how-cyber-attackers-trick-you/

Egy Egyszer(i Lépés Fiokjaink Biztonsagossa Tételéért: https:

secu rin-our-accounts

A forditast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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