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Bevezetés

Az Eurépai Unidé Kiberbiztonsdagi Ugynoksége (European Union
Agency for Cybersecurity - ENISA) minden évben kiadja az ENISA
Threat Landscape cimU éves jelentését, hogy atfogd képet adjon
az elmult év kiberfenyegetettségi helyzetérdl. A jelentés tartalmazza
a legjelentésebb fenyegetettségeket, a fenndlld trendeket, a
fenyegetettségi szerepldket, tdmaddsi technikdkat, valamint

tamaddsi hatds- illetve motivacidelemzést.

A Nemzeti Kibervédelmi Intézet jelen CTI jelentése a fenti
2023-as évben, immar tizenegyedik alkalommal, 2023 oktdéber 19.
napon online publikdlt ENISA kiadvany feldolgozdsa nyomdan készult,

annak legelementdrisabb részeit emeli ki.
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Attekintés

A kiadvany a 2022-es év mdasodik és a 2023-as év
elso felét értékeli, melynek kapcsan kiemeli, hogy N\
a kiberbiztonsagi szektor mind mennyiségi, mind
mindségi szempontbdl ndvekedést tapasztalt a
kibertdmaddsok vonatkozdsdban, mely féként

a jelenleg is fennadlld orosz-ukran hdboru kapcsan
egyre aktivabbak oroszbardt hacktivistaknak rohatd

fel.
A jelentés legfontosabb megdllapitdsai az aldbbiak:

P Egyre inkdbb megfigyelhetd a kiberblnézék
professzionalizdalodasa, egyre Ujabb taktikdkat és
modszereket alkalmaznak, hogy beszivarogjanak
egyes koérnyezetekbe, vagy az dldozatok nyomads

ald helyezése és zsaroldsa érdekében.

D Jelenleg is elsédleges célpontnak szamit - 19% - a
kozigazgatasi szektor, ket kdvetik a célzott egyéni
célpontok elleni tdmaddsok — 11% -, de jelentdsek az
egészséglgyi szektorral, a digitdlis infrastruktdraval,
termelési szektorral, pénzUgyi és kdzlekedési szektorral

szembeni tdmaddsok is.

DAz informdcié manipuldacié kulcsfontossdgy eleme  volt

Oroszorszag Ukrajna elleni haborujanak.
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DA kiberblndz8k egyre inkdbb a felhé alapt infrastruktirakat
veszik célba. valamint egyre jobban megfigyelheté a geopolitikai
motivacio. A tdmaddsok agresszivitdsat mutatja, hogy a zsaroldsok
mar nem csupdan ransomware-ek Utjan térténnek, hanem jellemzden

egyes felhaszndalokat vesznek célba.
» Ahogy vdrhatd volt, 2023-ban a social engineering tadmaddsok

sordn is megjelent az Al felhaszndlasa.

D Az adathaldsz tevekénység tovdbbra is a legfontosabb tdmaddsi

vektornak tekinthetd.

T ="> 1
Elsodleges fenyegetések

Az ENISA Threat Landscape 2023 jelentés nyolc elsdédleges
fenyegetettségi csoportot emel ki, melynek oka, hogy
tapasztalat szerint ezeknek volt a legnagyobb jelentéseguk,

széleskory el6forduldsuk és a hatdsuk.
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A nyolc csoportot az aldbbi dbra szemlélteti:

ELLATéE:ELélNCOK SOCIAL ENGINEERING ‘S\
ENISA THREAT LANDSCAPE

e o =

DOS-TAMADASOK

¥ ZSAROLOVIRUSOK

INFORMACIO ’
MANIPULACIO ADATVEDELMI

FENYEGETESEK

1. dbra

Elsédleges fenyegetések

Az egyes csoportok kapcsan a CITl jelentés a tovdabbiakban

részletesebb megdllapitdsokat tesz.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Fenyegetettségi trendek

A fejezet 0Osszefoglalja a vizsgdlt idészak alatt bekdvetkezd

kiberfenyegetések terén megfigyelt fébb tendencidkat:

@ A jelentési idészakban a zsarolovirusok dlltak az
‘elsé'dleges helyen a fenyegetettségek tekintetében.

o
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\Y} Megfigyelhetd, hogy gyakran haszndlnak fel

legdlis eszkozoket kUlonféle kiberkémkedési

oS D ap &

mUveletek elfedésére. A legdlis szoftverek
felnaszndldsaval hosszabb ideig elkerUlhetd a

felderités, mivel nehezebb azokat azonositani,

N valamint nem keltenek gyanut.
\
\
\
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A geopolitika tovdbbra is nagy
o
=~ # hatdssal van a kibermUveletekre.
%- s-”
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@ A kiberbUndz8i csoportok egyre inkdbb jol kidolgozott
~as-a-Service” programokat haszndlnak, ezdltal sokkal

hatékonyabban tudnak nyomdst gyakorolni az dldozatokra.
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A tdmaddsokkal pdrhuzamosan egyre né a
rendvédelmi szervek aktivitasa is, igy példdul
‘\. sikeresen felszamoltdk a Hive zsaroldvirust
[l it N Uzemeltetd csoportot.

653

</
A jelenleg még mindig leghangsulyosabb malware az

informdacidé lopdsra felnaszndlt Agent Tesla, Redline

Stealer és a FormoBook. ®~

\s-l’\‘
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Ugyan folyamatosan csékken a ,,klasszikus™
mobil kartevék szdma, azonban az @ =
adware-ek és a kémprogramok szadma o/ (
tovabbra is jelentds. ~)
\3-‘
A social engineering tdmaddsokra egyre inkabb @
jellemzd, hogy az dldozatokat a fizikai vildgban
tévesztik meg. ,I'
]
,,—‘ SZ‘;.\_\I

Az anyagi haszonszerzésnek tovdbbra is az egyik
legkedveltebb médszere az izleti e-mailek

kompromittaldsa (business e-mail compromise - BEC).
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A kiberbiztonsagi fenyegetettségekre hatassal vannak az Al

Pl chatbotok.
r\
‘\J
\) A DDoS tadmaddsok egyre nagyobbak

és osszetettebbek, jellemz&en most mar a

mobilhdldzatok és az loT felé mozdulnak el.
&
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A “Cheap fakes” és az informacidk
Al-val térténé manipulalasa

tovabbra is aggodalomra ad okot.
]

\
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A fenyegetd csoportok névekvo érdeklodést
tanusitanak az ellatasi ldncokat érinté tdmadasok

irant is. Ezen tdmaddsok sordn féként a magasabb

jogosultsagokkal rendelkezd alkalmazottakat veszik

célba, példaul fejlesztéket és a rendszergazddkat.
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Uj fenyegetettségi trendek a
kiberbUnozésben

Az elemzés kitér rd, hogy kiberbUndzdék eldszeretettel haszndlnak
programjaikhoz  relative  ritkdbban  haszndlt  programozdsi
nyelveket, mint a Rust vagy a GO. Ezzel egyrészt nehezitik az
elemezhetdséget, masrészt hasznos a tdmadok szempontjabdl
az is, hogy a GO nyelven irdédott forrdskdd forditast kdvetden
ardnylag nagyobb méret fdjlokat eredményez, amit a malware
scannerek tébbsége figyelmen kivul hagy, mivel azok rendszerint

kisebb fdjlokra lettek optimalizalva.

A nagyobb méret oka, hogy a Go konyvtdrak statikusan linkeltek,
ami azt jelenti, hogy az 0sszes szUkséges konyvtarat, fUggdséget
tartalmazza a leforditott bindris dllomany. Gyakorlatban példdul a
klasszikus ,,Hello World!"” program bindris fdjljdnak mérete — Linux alatt -
GO nyelven kb. 2-3 MB, ugyanez Rust nyelven kb. 300-500 KB, mig
a dinamikus linkelést haszndlé - vagyis ahol a futtatasi idében
szUkséges kdényvtdarak kUlGn vannak tarolva - C és C++ nyelvek

esetében csak kb. 20-30 KB méretlek.
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Tovdabbra is jelentds a felhdinfrastruktira
szerepe a kiberbUnozés tekintetében, mivel
tobbnyire maga az infrastruktira is részét
képezi a social engineer kampdanyoknak is, példdul phishing

e-mailek terjesztéséhez hasznaljdk fel a fajlmegosztd szolgdltatdst.

Ezen kivUl a kiberbUndzdk eldszeretettel fordulnak az dldozatok

feln&-infrastrukturdjdhoz abbdl a célbdl, hogy kdart okozzanak,

elsésorban a felhd hibds konfigurdcidjaval visszaélve.

Az Uj technikdk mellett ugyanakkor még mindig jelentds szGmban
vannak jelen a régi technikdk is, mint a kereséoptimalizalds

mérgezése, valamint a rosszindulati rekldmok (malvertising).

)
+

s

* Az FBI is figyelmeztetést adott ki,
@ hogy a bindzdk keresdémotor-hirdetési
szolgdltatasokat haszndlnak arrag,

hogy markdnak adjak ki magukat,
és a felhaszndlokat adathaldsz vagy

ransomware-eket tartalmazd oldalakra

irdnyitsak.
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A modszer lényege, hogy a kiberbUndzdk olyan hirdetéseket
vasdrolnak, amelyek az internetes keresési taldlatokban jelennek
meg egy olyan domain-nel, amely egy tényleges vdllalkozdshoz
vagy szolgaltatashoz hasonlit. Amikor a felhaszndld rdkeres az adoftt
vdllalkozds nevére, ezek a hirdetések a keresési taldlatok legelején
jelennek meg, mikdézben a hirdetés és a keresési eredmény kdzott
minimadlis a kUlénbség. Ezek a hirdetések egy olyan weboldalra
mutatnak, amely azonosnak tUnik a megszemélyesitett vallalkozds
hivatalos weboldaldval, ugyanakkor a valéosagban kartékony kédot

tartalmazo oldalra irdnyitjdk a felhaszndlét.

Ezen kivUl tovabbra is ,,népszerd” — bdr mdar nem Ujkeletl - technika

a cryptojacking.
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Az elemzés altalanossagban felhivja rda a

figyelmet, hogy ugyan valéban megjelent

o 444

a deepfake és az Al a kiberbUndzdk

eszkdztaraban, amikkel minden eddiginél

kifinomultabb social engeneering ﬂ

tdmaddsokat tudnak végrehajtani, azonban | @
még tobbségében a régebbi technikdkat S
hasznaljak.

Ennek oka, hogy a régi fechnikak sokkal kevesebb
erofeszitést igéenyelnek, de még mindig komoly
haszonnal kecsegtetnek. A kémprogram-ipardag
jelenleg is viragzik, emiatt egyre nagyobbak

az aggodalmak a magdnélet védelmével

kapcsolatban.

W 3

Az orosz-ukrdn hdborl kapcsdn ldthatéan fokozodnak az oroszbarat

A jBvében varhatd, hogy bovulnek a
CaaS-piacok (Crime-as-a-Service), vagyis
a kulénfeéle kibertdmaddsok, illetve azok
wfervrajzai” gyakorlatilag szolgdltatasként

barki altal megvasdarolhatdéva valnak.

hackfivista tevekenysegek. A NoName057 nev( csoport egyenesen
toborzasi tevékenységet végez, melynek keretében olyan programok
letdltésére buzditjdk az embereket, melyekkel laikusok is kdnnyedeén
indithatnak tulterheléses tdmaddasokat.
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A sérilékenységek elemzése
(2022-2023)

A kiadvany bemutatja — a kiberbiztonsdg terGletén mar jol ismert —
CVE (Common Vulnerablities and Exposures) szabvdnyositott rendszert,
amit a kilonboz6 szoftver- és hardvertermékek biztonsagiréseinek
azonositasdra és megnevezésére terveztek. A rendszer minden
egyes sebezhetdéséghez egyedi azonositdt rendel, ami megkdnnyiti
a nyomon kdvetésUket és a rajuk térténd hivatkozdast a kUldnbdzd

rendszerekben és adatbdzisokban.

A CVSS (Common Vulnerability Scoring System) a biztonsagi
sebezhetoségek sUlyossagdnak értékelésre hasznalt
keretrendszer. El6nye, hogy pontsz&dmok alapjdn megadja a
sebezhetdség hatdsat és kihaszndalhatdsagat, ezzel pedig segiti a
szervezeteket annak rangsoroldsdban, hogy mely sebezhetdséget

kell elsdként kezelni.

Az ENISA a vizsgdlt iddszakban &sszesen 24.690
sebezhetdseget rogzitett.
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Zsaroldvirusok

A tanulmany kiemeli a kibertdmaddsok kdzOl a zsaroldvirusokat.
Kordbbihoz képest Ujabb definicid6 nem kerGlt meghatdrozdsra.
A vizsgdlt idészakban jelentds ndvekedés volt tapasztalhatd a
zsarolovirusokkal kapcsolatos incidensekben, mely tdmaddsok

féként az Eurdpai Unid orszagaira dsszpontositottak.

A zsaroldvirusok meghatdrozdsa: a tdmaddsok

olyan tipusa, amelyben a fenyegetd szerepldk

atveszik az ellendrzést a célpont eszkbzei felett,
és valtsagdijat kévetelnek az eszkbz6k

rendelkezésre dlldsanak visszadllitasdért cserébe.

A tanulmany kutatdasai alapjdan a vizsgadlt idészakban a
20 leggyakrabban eléfordulé zsaroldvirus csoport a kbvetkezd:
8base, Akira, BianLian, Black Basta, BlackByte,
BlackCat (mds néven ALPHV), CLOP, Hive, Karakurt, LockBit
3.0, LV, Mallox, Medusa, nokoyawa, PLAY, qilin, Ragnar Locker,

RansomHouse, Royal, Snatch, STORMOUS valamint a Vice Society.
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Tendencia tovdbbd, hogy 2022-ben 40%-ot csdkkentek a
kordbbihoz képest a ransomware-es tdmaddsokbdl szadrmazd
beveételek (765 millid dolldr helyett 456 millié dolldr), ami azonban
nem az incidensek szdmdnak csékkenésének, hanem az dldozatok

fizetési hajlanddsdgdnak drasztikus csdkkenésének tudhato be.

A tdmaddsok tendencidja az adatlopdsok irdnydba mutat a

titkositasos zsaroldsok helyett.

Malware

A malware egy datfogd kifejezés, amelyet minden olyan szoftver
vagy firmware leirdsdra haszndlnak, amelynek célja olyan
jogosulatlan folyamat végrehajtdsa, amely kdros hatdssal van a
rendszer titkossagadra, integritdsdra és rendelkezésre dalldsara (pl.

virusok, férgek, tréjai virusok stb.).

Ezek a malware-ek lehetnek

sajat fejlesztésiek, de mint

szolgdltatds is — Malware-as-
a-Service — megvasarolhatova
valtak. Mivel egyes esetekben
kifejezetten olcso szolgdltatasrdl
van sz6, a MaaS modell
gyakorlatilag egy 6ndllo

elofizetéses Uzletadggd kezd vdlni.
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Malware témdban kiemelésre

kerUlt, hogy az informdacio lopd

programok k&zUOl a vizsgalt

idészakban az AgentTesla, a

FormBook és a RedLine bizonyult
a legelterjedtebbnek. A klasszikus
mobil kartevdk (pl: banki trojaiak)

visszaszoruldban vannak,
azonban a rekldmszoftverek

jelenleg is nagyon elterjedtek.

AN

Kiemelték tovdbbd, hogy a kattintdsmentes kémprogramokkal

vald visszaélés egyre inkdbb
novekszik. Fokozott kockdazattal
birnak a kinai gydrtimdanyU Android
operdcios rendszerrel elldtott
okostelefonok is, mivel azokon olyan
eldre telepitett szoftverek taldlhatoak
meg, amelyek tUlzott hozzdférési
jogosultsadgokat adnak a harmadik
feltdl szarmazoé alkalmazdasoknak.
Ennek eredményeképpen olyan adatok
is fovabbitasra kerUlnek értesités
nélkUl, mint a geolokdcio, profil vagy
kapcsolati adatok.



Eves kiberbiztonsagi jelentés

Social Engineering

Asocialengineeringolyantevékenységekszéleskorétfoglaljomagdban,
amelyek az emberi hibdt vagy emberi viselkedést probdljdk
kihaszndini azzal a céllal, hogy hozzaférjenek informdcidkhoz vagy
szolgdltatdsokhoz. A manipuldcid legkildénbdzébb formdit haszndlja
arra, hogy az dldozatokat hibdkra kényszeritse, illetve érzékeny vagy

titkos informaciok dtaddasdra csdbitsa.

A felhaszndldkat dokumentumok, fajlok, vagy e-mailek megnyitasara,
weboldalak meglatogatdasara, illetve rendszerekhez vagy eléfordulhat
azis, hogy szolgdltatdsokhoz vald hozzdaférés engedélyezésére probadlja
rdvenni. Bar a modszer alapvetdéen a technoldgidn alapszik, mégis a

sikerének az emberi tényezd a kulcsa.

A  social  engineering  technikdkat  gyakran haszndljdk
,eszkozcselekmeényként”, példdul kezdeti hozzdférés megszerzésére
egyéb modszerek részeként, példdaul e-mail kompromittdlas (BEC)

modszerével elkdvetett csaldsokndl.
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A social engeneering témdban UjszerlU problémaként jelentkezett az Al
ternoditasa, ugyanis ezdltal egyre szofisztikdltabbd valtak a tdmaddsok.
A ChatGPT dltal it adathaldsz Uzenetekben mar nehezebben
észrevehetdéek az eddigi gyanus helyesirasi hibdk, valamint
pontatlansagok. Ezen felll a hangklonozdssal vagy a deepfake-kel

végrehajtott tdmaddasoknak drdmai mdédon javult a hatékonysaga.

A jdvében az Al-val tdmogatott

tdmaddsokemelkedése varhato. ‘-_ﬂ

Ugyanakkor mar tébb olyan

"

eset tortént az USA-ban, ahol a

mar kézismert, magyar szakmai ‘

zsargonban csak ,,unokdzos

_L

finomitjdk még tovdbb olyan hivéssal, ahol az aldozat

csaldsnak” nevezett modszert

‘ hozzdatartozdjdnak hangjat klonozzak. Mivel az
hangklonozdshoz szUkséges egy minta az adott

személy hangjdbdl, igy csokkenthetd a tamadads

esélye, ha a kdzossegi medidban kdzzétett

tartalmakat korlatozzuk. Jelenleg még a valds idejU

deepfake videdk nem elég hatékonyak a technoldgia

fejletlensége miatt, azonban ezen a téren gyors

fejlédés varhato.

Ugyanakkor a régi, jol bevalt moédszerek sem tintek el:
ismételten kezd megjelenni a social engineering tfdmaddsok

azon fajtdja, ahol a fizikai vildgban hajtjgk végre a
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megtévesztést: gyakorivd vdltak azon hamis QR kddok terjesztése,
amelyek fert6zott weboldalakra mutatnak. Ezeket sokszor plakdtokon

vagy kulonféle szérdlapokon terjesztik.

A QR-kodos csalasokrol tébbet is megtudhat, ha elolvassa egy korabbi CTI

jelentésinket.

De Ujfent megjelendben vannak a klasszikus

~elhagyott” USB pendrive-os tdmaddsok is.
Noévekedést mutatnak a kriptotdrcdk elleni

kozvetlen tadmaddsok, valamint az NFT-k ellen

3

UjszerG jelenség az is, hogy a kiberbindzék egyre gyakrabban

intézett tdmaddsok is, melyet leginkdbb egy fertézott

NFT-vel kovetnek el.

kdvetnek el zsaroldst, viszont mdr ransomware-ek nélkUl. Teszik
ezt Ugy, hogy felveszik a kapcsolatot a sértett szervezetekkel, és
DDoS-tdmaddssal  fenyegetik meg d&ket vagy éppen az
eltulajdonitott adatok nyilvanos hozzaférnetdvé tételét vagy egy
esetleges jogsértés Ugyfelek vagy hatdsdgok részére torténd
kozzeétételét helyezik kildtdsba.
Ez ellentmond a kordbbi
tapasztalatnak, mely szerint a kordbbi
adathaldsz tdmaddasok sordn a tdmadok

maximum a kezdeti szakasziban

kommunikaltak a sértettekkel, egyéb
alkalmakkor viszont elenyészé volt az

interakcio.

\\‘\



https://nki.gov.hu/it-biztonsag/elemzesek/qr-kodos-csalasok/
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Ennek a fejlédésnek a hozadéka, hogy a
kiberbndzd8k szabdlyos helpdesk-et mUkodtetnek,
hogy sikeresen tudjanak egyeztetni a sértettekkel.
Annak érdekében, hogy kelld pressziot tudjanak
a célzott szervezetekre helyezni, sok esetben meég

attdl sem riadnak vissza a tdmadd csoportok, hogy

magdanszemeélyek csalddtagjait is bevonjak a

fenyegetésekbe.
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Adatok elleni
fenyegetések

Az ,adat az U] olaj" kifejezés elbrevetitette az adatvezérelt
forradalmat, amelyet az elmult években megfigyelhettink. Ma ugyanis
egy olyan 6sszekapcsolt tarsadalomban élink, ahol a felhd, valamint
az loT technologidk és alkalmazdsok masodpercenként hatalmas

mennyisegu adatot termelnek.

Az utébbi években folyamatosan nagyobb teret hdditdé gepi tanulas
(ML) és a mesterséges intelligencia (Al) modellek a rendelkezésre
allé nagy mennyisegU adatok alapjdn taldljgk meg egy-egy probléma
megolddsat. Ennek tUkrében kulcsfontossadgu, hogy megfeleld

mindségu adatok dlljanak rendelkezésre.

Példaul az Al chatbotok maguk is tdmaddasnak vannak kitéve, mivel
ezek a nyelvi modellek adathalmazokra tdmaszkodnak, igy fennadll az
adatmeérgezes lehetdseége. Ebben az esetben a chatbot hamisitott
adatok alapjan fog vadlaszolni. Az efféle tdmaddsok célja az, hogy
a modell pontossdga csodkkenjen, vagy a mérgezést kdvetben
teves kovetkeztetéseket vonjon le. Az igy kapott modell ezutdn

a célrendszer valds viselkedésétdl eltérd viselkedést tanul meg,

ami a célrendszert rossz ddntések meghozataldra kényszeriti.
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A gazdasdgi szempontok itt is eldétérbe kerUltek: Florian Tramér nevyd
kutatd példdaul aggdlyosnak nevezte azt a gyakorlatot, mikor a szbveges
modelleket — mint példdaul ChatGPT, Microsoft Bing, Google Bard — olyan
alkalmazdsokban haszndljdk, mint a keresdmotorok. Ugyanisilyen esetekben
a keresémotorok esetében manipuldlnilehet a modellek beviteli adatait,

igy peldaul a modell azt hiheti, hogy egyik fermék jobb, mint a masik.

Hozzaferés elleni fenyegetések
(DoS-tdmaddsok)

A hozzdférés szadmos fenyegetés és tdmadds célpontja lehet, amely
tamaddsi formdak kézul kiemelkednek a DoS-tdmaddsok. A DoS-tdmaddasok
egydltaldn nem Uj keletGek, azonban még most is komoly fenyegetést
jelentenek. A tdmaddsok akkor kdvetkeznek be, amikor egy rendszer
vagy szolgdltatas felhaszndldi nem tudnak hozzdférni a relevans
adatokhoz, szolgdltatdsokhoz vagy egyéb erbforrdsokhoz. Ez térténhet
a szolgdltatds és erdforrdsainak kimeritésével vagy a haldzati infrastruktira

tllterhelésével. ‘ }

\ \}A

A jelentés dltal vizsgdlt idészakban jelentésen megndtt a DoS-tadmaddasok
szama, melynek féként aktudlpolitikai motivaciéi vannak, igy példdaul
Oroszorszag Ukrajna elleni invdazidja, melynek sordn a kritikus infrastruktira

elleni tdmaddsok szdma a hdbory 6tdédik dimenzidjaként megndtt.
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Eves kiberbiztonsagi jelentés

Ezen felUl megszaporodtak a kGldnféle hacktivista célbdl elkdvetett
DoS-tdmaddsok, rendszerint példdul az Ukrajndt tdmogatd orszdgok
rendszerei ellen. Megjegyzendd ugyanakkor, hogy nem csupdn az orosz-
ukran konfliktus hozadéka a fellendUld kibertdmaddsi tendencia, hanem
egyéb (globdlis) konfliktusok is — példaul Tajvan-Kina, USA-lzrael-lrdn -

OsszefUggésbe hozhatdak vele.

Az emelkedd tendencidt az aldbbi grafikon szemlélteti:

Fenyegetés
tipus:
@®DDoS

2022/07 2022/08 2022/09 2022/10 2022/11 2022/12 2023/01 2023/02 2023/03 2023/04 2023/05 2023/06

2. dbra

A jelentési id8szakban az ENISA dltal megfigyelt f{6bb incidensek idégrafikonja
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A 2022-es éves ENISA jelentés mar felhivta rd a figyelmet, hogy jelent&sek
a Ransom Denial of Service tdmaddsok hatdsai is, mely tendencia
folytatodott. Az RDoS-tdmaddsok a DDoS-tdmaddsok egy specidlis fajtdja,
melynek lényege, hogy elbzetes elemzés alapjan kivalasztanak a
tadmadok egy lehetséges célpontot — példdul egy vdllalkozdst -, majd
feltérképezik a rendszereinek a gyengeségeit, ezt kdvetden pedig
egy zsaroldlevél Utjan megfenyegetik ezeket a vallalkkozdsokat, hogy
valtsagdij ellenében nem fogjdk dket megtdmadni DDoS-tdmaddssal.

A modszer elterjedtségének oka, hogy a DDoS-as-a-Service-nek

kdszbnhetdéen a tdmadds csekély erdforrds raforditassal nagy anyagi

haszonnal kecsegtet.
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Osszeségében elmondhatd, hogy DDoS-tdmaddsok egyre nagyobb
méreteket Oltenek, egyre komplexebbek és egyre olcsdbbak is. Itt is
mar gyakorlatilag egy kiforrott Uzleti modell — DDoS-for-Hire — jelent meg,
mely azt jelenti, hogy megrendelhetdvé valtak a tdmaddsok, igy annak
kivitelezéséhez mdr gyakorlatilag semmilyen technikai el6képzettség

nem szUkséges.

o
Megfigyelheté az is, hogy a hagyomdnyos g
DDoS-tdmaddsok a mobilhdldzatok és az loT felé 4

mozdultak el. Az érzékeldk és az eszkdzdk valdjaban

konnyU célpontok, mivel gyengébb védelemmel .
— példdaul nem megfeleld konfiguracid, vagy a ritkdbb szoftverfrissités
okdn —vannak ellatva. Ezt kbvetdéen mar ezek az eszkbzdk rendre egy botnet

részéveé valnak, hogy aztan azokkal tovdbbi tdmaddsok hajtsanak végre.

Hozzdaférés elleni fenyegetettség
(internetes fenyegetések)

Az internet elérését fenyegetd tdmaddsok egyre inkdabb elbtérbe kerlinek,
mivel mar egy olyan alapvetd szolgdltatdsrdl van szé, amely mar szinte
nélkUldzhetetlen a mindennapi élethez. Azinternet elérhetdségét fenyegetd
veszélyek az internet vagy az elektronikus kommunikacié szadndékos
vagy éppen nem szdndékos megszakitdsat jelentik, amelyek
rendszerint a webes kapcsolat megszakaddsat vagy dramszineteket

eredményeznek.
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Az internetkapcsolat megszakaddasa
hatterében sokféle ok lehet: esetenként
szandékos, kormanyok dltal iranyitott vagy

megrendelt ledllitds, dramkimaradds,

kabelszakadds, kibertdmadads, egyeb mUszaki
probléma, természeti katasziréfa vagy éppen
katonai akcid. A tdmaddas célja leginkdbb

az informdaciddramlds feletti ellendrzés

atvétele.

A szolgdltatds elleni tdmaddsok 2022-ben 323%-kal ndvekedtek meg
2021-hez képest. Osszesen 35 orszagban 187 ilyen — regisztralt — esemény
tortent. Medfigyelhetd, hogy a ledlldsok mogodtt sok esetben valamilyen
szandékos destruktiv. magatartas all, jol felismerhetéen valamilyen
tarsadalmi eseménnyel Osszefuggésben, példdaul humanitarius valsag

idején, tomegtintetés kdzben, vagy éppen a haborus konfliktus alatt.

Az internet ledllitdsa érdekében egyre kifinomultabb, célzott
tadmaddsokat alkalmaznak. Medfigyelhetd, hogy a szolgdltatdskiesések
egyre hosszabbak, egyes esetekben az 500 napot is meghaladtdk. Ezen
felil megfigyelheté egyes weboldalak célzott tiltdsa, féként a kdzosségi
oldalaké. A hdrom leginkdbb érintett kdz6sségi weboldalak a Facebook,
az Instagram és a TikTok voltak.

_gicYe
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Kiemelték a tdmaddsok kdz0l a Border Gateway
Protocol tdmaddsokat (BGP), amelyek az

internetes kommunikacioé és a csomagok

Utvalasztdsadnak megzavardasara szolgalnak. A
BGP eltérités az internetes hdldzatokban egy olyan
technika, amely sordn egy rosszindulaty tadmado
manipuldlja a BGP Utvdlasztasi tabldkat annak

érdekében, hogy forgalmat irdnyitsanak at az
dltala ellendérzott rendszerekre vagy haldzatokra.

Ennek eredményeként a tdmadd képes lehet kdzvetlen hozzaférést
szerezni a forgalomhoz: ellendrizni vagy megfigyelni azt, vagy akdr
hamisitott adatokat is elhelyezhet a kommunikdcidban. Mindez azért
jelent komoly veszélyt, mert a BGP az internetes forgalom iranyitdsanak
alapvetd protokollja, igy hatalmas kdarokat tud okozni az intfernetes
infrastrukturakban.

Ugyanakkor megjegyzendd, hogy nem
minden BGP-rél szolo bejelentés mdgott % —
van szandékos BGP elterelés, hanem ()

el6fordulhat az is, hogy a hdlozati

eszkdzdk egyszerden rosszul vannak e
bekonfigurdlva. ®
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Az orosz-ukrdn hdborl sordn megfigyelheté volt, hogy az orosz haderd
szadmos tdmaddst intézett alapvetd fontossdgu ukrdn internetes
infrastrukturdk ellen, abbdl a célbdl, hogy a telijes internet elérést

ellehetetlenitsék, vagy éppen atvegyék a haldzatok feletti ellendrzést.
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Ez tortént Herszon varosanak elfoglaldsa soran, mikor az orosz fél arra

kényszeritette a helyiinternetszolgdltatdkat, hogy adjak at a hdldzatok feletti
ellendrzést, majd fizikailag datiranyitotta a mobil- és internetforgalmat
az orosz tulajdonu haldzati infrastruktirdan keresztUl. Ez lehetévé tette
Oroszorszag szamara, hogy blokkolja a kdzéssegi mediahoz vald hozzaférést,

akaddlyozza az informdcidk kiszivargasat €s nagyobb kontrollt gyakoroljon

a hdborUs narrativa felett.

Az internetes cenzlra is egyre elterjedtebb eszkdz, akdr politikai,
akdr katonai okokbdl. Ez féként a nemzeti vagy regiondlis kormdanyzatok
szdndékos akcidit jelenti, amelyek célja a nyilvdnossag hozzdférésének
korldtozdsa bizonyos weboldalakhoz vagy online informdcidkhoz.
A cenziratébbfélemddon valdsulhat meg, mint példdul DNS-manipuldldassal,

az IP-cimek blokkoldsaval és a kulcsszavak szdrésével.
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Az OONI, a Freedom House és a Riporterek

Hatdrok NélkUl nevy szervezetek aktivan

figyelik az infernetes cenzura tendencidit,

amelyek kdzUl a legrosszabb helyzetben lévd

orszagok kdzé tartozik Kina, Mianmairr, Iradn és

0 Oroszorszdg. Az oroszok 2022 februdri ukrajnai

invazidja jelentdsen befolydsolta az internetes

cenzira tendencidit, Oroszorszagban tébb

ezer weboldalt blokkoltak és a kdzdssegi

médidhoz vald hozzdférést is korlatoztdk. Az

OONI atfogd elemzése szerint Oroszorszagban

‘ P széles korben korldtoztdk az internetes
‘ szabadsdagot, mig Délkelet-Azsidban

| I egyetlen orszag sem érte el

a szabad internet statuszat.

\ﬂﬂw

Informdaciomanipuldcio
és zavaras

Az informdacidomanipulaciod és a kiberbiztonsdg kdzotti kapcsolatot gyakran
vitatjdk. Az ENISA Threat Landscape dlldspontja szerint azonban az
informdacidémanipuldcioét és ard vonatkozd miveleteket kiberbiztonsagi
fenyegetésnek kell tekinteni, mivel ezek a mdveletek kdzvetlenUl érintik
az informdcidbiztonsdgi modell hdrom 06sszetevdjének legaldbb az

egyikét, kUldndsen az informdcio sértetlenségét.

7
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Az informdcidmanipuldcid tekintetében az Al megjelentése szintén
hatalmas lendUletet hozott, ugyanis az igy generdlt tartalmak mar rendkivl
hitelesnek tUnnek, és a folyamatos tartalomellatdas is kdnnyedén biztositott.
Ezeknek a manipuldlt tartalimaknak a kiszUrése egyre tébb erdéforrdst
emeészt fel, és tulajdonképpen elérik a céljukat, mely szerint mdr nehezen
dllapithatdé meg egyérteimfen a tartalmakrdl, hogy valds tényeken

alapulnak-e vagy sem.

Az informdaciomanipuldcio — vagy dezinformdlds - ugyanakkor mdér 6nallo
Uzletdggd nétte ki magdt (Desinformation-as-a-Service). Tobb esetben
kiderUlt mar, hogy egyes vdllalkozdsok f& tevékenységi kore, hogy a
kdzbsseégi médidban automatizdlt dezinformdcidt hajtanak végre
hirszerz Ugyndkségek, politikai kampdnyok, vagy akdr magdncéegek
megbizdsdbdl. Ennek egyik mddja példdul a hamis kdzossegi méedia
profilok olyan tomeges felhaszndldsa, mellyel mdar ténylegesen

befolydsolni lehet a , kdzvéleményt”.
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Ellatasi lanc elleni
tadmaddsok

Az ellatdsi ldnc elleni tdmadds a szervezetek és a beszdllitok kdzotti
kapcsolatot veszi célba. Az ellatdsi Idnc azt a folyamatsort jeldli, ami
egy termék létrehozdsdnak gondolatdtdl annak fogyasztdhoz vald
eljuttatasdig lezaijlik. Ebbe beletartozik az dsszes szerepld, aki bdarmilyen
modon részt vdllal a termék [étrejdttélben és logisztikdjdban, fuggetlendl

attdl, hogy hozzdjdruldsa mekkora és milyen jellegU.

i
o O'co aSa=h

Az ENISA jelentés definicidja szerint akkor beszélhetink ellatdsi 1anc

S —

elleni tdmaddsrdl, ha legaldbb két tamadds kombindaciojabol all,
pontosabban egy elsé tdmadds egy beszdllitét céloz, amelyet utdna
a célpont megtdmaddsdra haszndinak fel azért, hogy hozzdférjenek
annak eszkdzeihez. Tehdt a definiciéd szerint mind a szallitonak, mind a
vevonek célpontnak kell lennie. Ez a meghatdrozds tehdt kizdrja azokat
az eseteket, amikor példdul fejlesztdi konyvitdarakat tdmadnak meg, de nem

célzottan egy konkrét aldozat ellen.
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Az ilyen tdmaddsok ,praktikuma” abban dall, hogy egyetlen beszallitd
elleni tdmaddssal tdbb szervezetre is lehet hatdast gyakorolni. Az ukrajnai
hdboru az ellatasi ldncok biztonsagdra is negativ hatdssal volt. Az oroszpdrti
hacker-ek tdbbnyire ukran és eurdpai elladtasokat vettek célba azért, hogy

ellehetetlenitsék a humanitdrius szdllitmdnyok aramldsat.

Ajanlas

A tanulmdny végén részletesen bemutatdasra kerGlt a Mitre Att&ck nevil
globdlis tuddsbdzis, mely tartalmazza a kUlonféle kiberfenyegetési
modelleket és tamaddsi modszereket, valamint ajanldasi megolddasokat tesz
az ellenUk torténd védekezésre, igy annak megismerése kifejezetten ajanloft

az ipardagi szerepldknek.


https://attack.mitre.org/
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