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Szabadon terjesztheto!

Riasztas

A Nemzeti Egészségbiztositasi Alapkezelo (NEAK) nevével visszaélé levelekkel

kapcsolatban
(2024. julius 15.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Nemzeti
Egészségbiztositasi Alapkezeld6 (NEAK) nevével visszaélo karos csatolmanyt tartalmazo levelekkel
kapcsolatban.

Intézetiinkhdz tobb allampolgéri bejelentés is érkezett kéretlen, a Nemzeti Egészségbiztositasi Alapkezeldt
megszemélyesitd karos csatolmanyt tartalmazo iizenettel kapcsolatban.

A levél karos csatolmanyvt tartalmaz, ezért kérjiik, azt semmi esetre se nyissak meg!

Az eddig keletkezett informaciok alapjan az alabbi indikatorok keriiltek meghatarozasra:

IP: 104[.]248[.]205[.]66
Melléklet: Megerdsités|. |tar
SHA256: f03a948e4af5c49a6412a1b0a4284bf015915d5b7d4ce0419f8b4dcbbdddde65

Futtathato fajl: Megerosites[.]cmd
SHA256: bc19489508c3e815809eba7c3b901b0adaf21c246dc33032f4aea7d36d0cbedb

Melléklet: megerdsiteés|.|tar
SHA256: 4089¢c8743570889c4bb4{7f41af329e610618e54fe326a0f15ce48f295a55¢4

Futtathato fajl: CLEAN[.]JCOM (Acrobat|.]exe)
SHA256: 1DA5S60C9B053A8CAF0B89F42196427C7075138B619879A8508736FD8451ECABS

A mellékletbeli futtathato f4j1 a LokiBot kartevot tartalmazza.

Tevékenysége elsdsorban adatlopasra iranyul. Képes megszerezni kiilonb6zé alkalmazasokbol és
webbongészokbdl felhasznaldi hitelesité adatokat, jelszavakat, banki informaciokat és mas érzékeny
adatokat.
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Szabadon terjesztheto!

A beérkezett regisztracié megerdsitése

Nemzeti Egészségbiztositasi Alapkezelé (NEAK) <igazoltjelentkezo@neak.gov.hu>
H 2024.07.15. 7:14

0 1 melleklet

Tisztelt Holgyem/Uram!

Mellékletben visszaigazolast kildiink a benyudjtott kételezd egészségbiztositasi kerelemrdl.

Udvozlettel, ) i o .
NEMZETI EGESZSEGBIZTOSITASI ALAPKEZELO (NEAK)

1. abra: A Nemzeti Egészségbiztositasi Alapkezelé (NEAK) nevével visszaéld karos csatolmanyt tartalmazo levél

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ezen indikatorok védelmi eszk6zokon
torténé beallitasat és a munkatarsak mieldbbi tajékoztatasat javasolja. Amennyiben a hivatkozott

csatolmény megnyitdsra keriilt javasoljuk az érintett munkaillomas halozatrél torténé levalasztasat,
illetve jratelepitését.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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