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Riasztás 

A Nemzeti Egészségbiztosítási Alapkezelő (NEAK) nevével visszaélő levelekkel 

kapcsolatban 

(2024. július 15.) 

 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztást ad ki a Nemzeti 

Egészségbiztosítási Alapkezelő (NEAK) nevével visszaélő káros csatolmányt tartalmazó levelekkel 

kapcsolatban. 

Intézetünkhöz több állampolgári bejelentés is érkezett kéretlen, a Nemzeti Egészségbiztosítási Alapkezelőt 

megszemélyesítő káros csatolmányt tartalmazó üzenettel kapcsolatban. 

 

A levél káros csatolmányt tartalmaz, ezért kérjük, azt semmi esetre se nyissák meg! 

 

Az eddig keletkezett információk alapján az alábbi indikátorok kerültek meghatározásra: 

 

IP: 104[.]248[.]205[.]66 

Melléklet: Megerősítés[.]tar 

SHA256: f03a948e4af5c49a6412a1b0a4284bf0159f5d5b7d4ce0419f8b4dcbbdddde65 

 

Futtatható fájl: Megerosites[.]cmd 

SHA256: bc19489508c3e815809eba7c3b901b0adaf21c246dc33032f4aea7d36d0cbc4b 

 

Melléklet: megerősítés[.]tar 

SHA256: 4089c87f43570889c4bb4f7f4faf329e610618e54fe326a0f15ce48f295a55e4 

 

Futtatható fájl: CLEAN[.]COM (Acrobat[.]exe) 

SHA256: 1DA560C9B053A8CAF0B89F42196427C7075138B619879A8508736FD8451ECAB8 

 

A mellékletbeli futtatható fájl a LokiBot kártevőt tartalmazza. 

 

Tevékenysége elsősorban adatlopásra irányul. Képes megszerezni különböző alkalmazásokból és 

webböngészőkből felhasználói hitelesítő adatokat, jelszavakat, banki információkat és más érzékeny 

adatokat. 
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1. ábra: A Nemzeti Egészségbiztosítási Alapkezelő (NEAK) nevével visszaélő káros csatolmányt tartalmazó levél 

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet ezen indikátorok védelmi eszközökön 

történő beállítását és a munkatársak mielőbbi tájékoztatását javasolja. Amennyiben a hivatkozott 

csatolmány megnyitásra került javasoljuk az érintett munkaállomás hálózatról történő leválasztását, 

illetve újratelepítését. 
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