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e Adatszivargas érte a Roblox fejlesztdit

o Akiberbiztonsagi ligynokségek az APT40
tdmadasaira figyelmeztetnek

o Rekord szivarogtatas: 10 milliard jelszot osztottak
meg a hackerek

o Hatékony mddszerek tomeges jelszé visszaallitasra
kiberbiztonsagi incidensek soran

e Az qj tipusu Blast-RADIUS tamadas megkertiili a

hitelesitést KONTAKT
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e Incidensek eloszlasa tipus és kockazati besorolas

. ABD3 E75D
szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!
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Adatszivargas érte a Roblox fejlesztdit
(bleepingcomputer.com)

A Roblox bejelentette, hogy a 2022-es, 2023-as és 2024-es Roblox
Developer Conference (Roblox fejleszt6k konferencidja, tovabbiakban
RDC) résztvevsi adatszivargasban érintettek. A vallalat évente
megrendezi az RDC konferenciat. Bévebben...

A kiberbiztonsagi ligynokségek az APT40 tamadasaira
figyelmeztetnek

(thehackernews.com)

Szamos orszag kiberbiztonsagi szerve kozos tanacsadast adtak ki az
APT40 nev(i, Kindhoz kothet6 kiberkémkedé csoportroél, amelyben
arra figyelmeztetnek, hogy a csoport az tUjonnan nyilvanossagra
hozott biztonsagi hibakat képes a nyilvanossagra hozatalt kovetd
6rakon vagy napokon beliil kihasznalni. Bévebben...

Rekord szivarogtatas: 10 milliard jelszot osztottak

meg a hackerek
(cybernews.com)

A RockYou.txt szdlista egy 2009-es tamadasbdl szarmazik, az
osszeadllitast azota is bovitik. A névadé RockYou - egy kozosségi
alkalmazas- és hirdetési hal6zat - pusztité kibertamadast szenvedett
el. Bévebben...

Az j tipusu Blast-RADIUS tamadas megkertili a
hitelesitést

(bleepingcomputer.com)

A Blast-RADIUS, a széles korben hasznalt RADIUS/UDP halo6zati
protokoll megkeriilésével lehetévé teszi a tamadoknak, hogy
halézatokat torjenek fel man-in-the-middle (kézbeékel6déses) MD5
hash tamadassal. B6vebben...
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Hatékony modszerek
tomeges jelsz6 visszaallitasra
kiberbiztonsagi incidensek

soran
(techcommunity.microsoft.com)

A Microsoft Incident Response gyakran
javasolja kiberbiztonsagi incidensek soran
a tomeges jelszo-visszadllitast, mellyel
fiokjainkat visszaszerezhetjiik és
megszakithatjuk a tamadok altal
létrehozott perzisztenciat.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

1433 port 2% 23 port 16%
‘ firewall 32,73% ' ‘ 80 port 5%

443 port 2%
‘webapp-drupal 1,53%
8728 port 2%

22 port 71%

ssh 54,76%

Tovabbi érdekességekért, latogasson el weboldalunkral!


https://nki.gov.hu/

