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o A Cloudflare Application Security jelentésének
Osszegzése: Proof of Conceptek kihasznalasa,
és DDoS tamadasok

e APT csoport hasznalt ki egy Windows Zero-day
sériilékenységet a letiltott Internet Explorer
segitségével

o Kritikus Exim sériilékenység veszélyeztet 1.5 millio

levelezdszervert
o Az APT27 Gjra akciéban Eurépaban KONTAKT
o Egy kritikus Cisco hiba miatt a hackerek root .
felhasznalokat adhattak hozza SEG eszk6zokhoz edt@nki.gov.hu
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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A Cloudflare Application Security jelentésének
osszegzése: Proof of Conceptek kihasznalasa,
és DDoS tamadasok

(bleepingcomputer.com)

A Cloudflare 2024-es alkalmazasbiztonsagi jelentést adott ki, amely
a 2023 majus és 2024 marcius kozti idészak feltdorekvd fenyegetési
trendjeirdl ad beszamolét. B6vebben...

APT csoport hasznalt ki egy Windows Zero-day
sériilékenységet a letiltott Internet Explorer
segitségével
(securityweek.com)

A Trend Micro allitdsa szerint a Void Banshee névre keresztelt APT
kihasznalt egy Windows zero-day sériilékenységet, és igy kodot tudott
futtatni a letiltott Internet Exploreren keresztiil. B6vebben...

Kritikus Exim sériilékenység veszélyeztet 1.5 millio

levelezdszervert
(bleepingcomputer.com)

A Censys arra figyelmeztet, hogy 1.5 millié6 Exim mail transfer agent-et
(MTA) nem patcheltek egy kritikus sériilékenységgel szemben, amely
lehetévé teszi a tdmaddk szamdra, hogy athatoljanak a biztonsagi
szlir6kon. Bévebben...

Az APT27 ujra akcioban Eur6paban

(x.com)

A német Bundesamt fiir Verfassungsschutz arra figyelmeztetett, hogy az
APT27 hackercsoport ismét tamadasokat hajt végre Eur6pa szerte, és a
mar korabban ismert RSHELL malware 0j verzi6it hasznaljak fel a
tamadasok soran. Bévebben...
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Egy kritikus Cisco hiba miatt a
hackerek root felhasznalokat
adhattak hozza SEG

eszkozokhoz
(bleepingcomputer.com)

A Cisco javitotta azt a kritikus
sériilékenységet, melyek kihasznalasaval a
hackerek Uj root felhasznal6kat adhattak
hozz3, illetve egy rovid idére le is
kapcsolhattak SEG eszkozoket - mindehhez
rosszindulata csatolmanyokkal ellatott
emaileket hasznaltak fel.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Eves kiberbiztonsagi jelentés
az ENISA Threat Landscape 2023
cimil tanulmanya alapjan
CTI jelentés

2023 novemberében kiadasra kertiilt az
ENISA Threat Landscape 2023 cimi kiadvany,
melynek konkrét célkitlizése, hogy bemutassa a
kiberbiztonsagi fenyegetések jelenkori allasat,
leggyakoribb formait és legujabb részleteit.

Jelen CTI jelentés a fent
emlitett tanulmany feldolgozasaval kivan
meélyebb betekintést nyujtani a legijabb
tamadasi trendekrol.

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi
oldalainkra!
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Tovabbi érdekességekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statls Ztlka] kezelt incidensekre

vonatkozo statisztikai

Adatok adatok:

2024.07.12.-2024.07.18.

Fenyegetettségi

szint: kdzepes

Megszemélyesités

Informéciébiztonsag

Elosztott szolgaltatismegtagadas (DDoS)
Elérhet6ség

Nem-adminisztratori fiék kompromittil6dasa

Karos tevékenység

licit tartalom

B Alacsony OKozepes M Magas MBKritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

1433 port 2%

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:
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pop3 0,08%

22 port 71%

ssh 55,07%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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