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Szabadon terjesztheto!

Tajékoztatas,

a regreSSHion sériilékenységrol
(2024. julius 03.)

Tisztelt Ugyfeliink!
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad Ki
glibc alapa Linux rendszereket érinté, OpenSSH (regreSSHion) sériilékenységgel kapcsolatban, annak

sulyossaga ¢s kihasznalhatosaga miatt.

A CVE-2024-6387, regreSSHion néven azonositott, 8.1 pontszamu (CVSS3.1), magas kockazati

besorolasu sebezhetdség — amely egy jelkezeld versenyfeltétel az OpenSSH szerverében (sshd) — lehetévé

teszi a hitelesités nélkiili tavoli kodfuttatast (RCE) root felhasznaloként, a glibc-alapu Linux rendszereken.

A sebezhetdség a 2006-ban bejelentett, és mar javitott CVE-2006-5051 sebezhetdség regresszidja.

Ebben a kontextusban ez azt jelenti, hogy egy egyszer mar kijavitott hiba egy késobbi szoftverkiadasban tijra
megjelenik, jellemzden olyan valtoztatasok vagy frissitések miatt, amelyek véletlentil Gjra bevezetik a hibat.

Ez a regresszié 2020 oktoberében kertilt bevezetésre (OpenSSH 8.5pl).

A sebezhetdség kihasznaldsa a rendszer teljes kompromittadlodasdhoz vezethet, ahol a tamado tetszdleges
kodot futtathat a legmagasabb jogosultsdgokkal, ami a rendszer teljes atvételét, rosszindulati programok
telepitését, adatmanipulaciot és tartds hozzaférést biztosito backdoor-ok létrehozasat eredményezheti.
Megkonnyitheti a halozati terjedést, lehet6vé téve a tamadok szamara, hogy a kompromittalt rendszert
kiindulopontként hasznaljak a szervezeten beliili mas sebezhetd rendszerek kihasznalasara (lateral

movement).
Az érintett OpenSSH verzidk listaja:

e Az OpenSSH 4.4pl-ig terjedd verzidi, valamint a glibc-Linuxon futd 8.5pl €s 9.7pl kozotti verziok

sebezhetGek.

e Az OpenBSD alapu szerverek nem érintettek, mivel az OpenBSD 2001-ben kifejlesztett egy olyan

biztonsagos mechanizmust, amely megakadéalyozza ezt a sebezhetdséget.

Az NBSZ NKI a Linux disztribuciék biztonsagi kozleményeiben szereplo javitasok alkalmazasat, az

sshd 9.8-as verzidra valé haladéktalan frissitését javasolja.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-6387/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2006-5051/
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Amennyiben a frissitések nem alkalmazhatoak azonnal, enyhité intézkedésként a LoginGraceTime
paraméter letiltasa védelmet nyujthat a tavoli kodvégrehajtasi tamadas ellen. Az sshd Kiszolgalo azonban
tovabbra is sebezheté a szolgaltatas megtagadasaval szemben (Do0S), mivel egy tamadé tovabbra is

kimeritheti az 6sszes kapcsolatot.
1) Root felhasznaloként nyissa meg a (/etc/ssh/sshd_config) allomanyt!
2) Adja hozza vagy szerkessze a paraméterkonfiguraciot (LoginGraceTime 0)!
3) Mentse és zarja be a f3;lt!

4) Inditsa ujra az sshd daemont (systemctl restart sshd.service)!

Hivatkozasok:

e https://blog.qualys.com/vulnerabilities-threat-research/2024/07/01/regresshion-remote-
unauthenticated-code-execution-vulnerability-in-openssh-server
https://www.qualys.com/2024/07/01/cve-2024-6387/reqgresshion.txt
https://access.redhat.com/security/cve/cve-2024-6387
https://security-tracker.debian.org/tracker/CVE-2024-6387
https://ubuntu.com/security/CVE-2024-6387
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