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SMS-tamadasok: Egy smishing torténet

Mark SMS-t kapott az Amazontdl, amit értetlenil olvasott: ,A kézbesitési kisérlet meghidsult!
Kattintson az aldbbi linkre, hogy ujralitemezze a kézbesitést, ellenkez6 esetben csomagjat
visszakuldjik a feladénak.” Mark nem emlékezett ra, hogy mostandban rendelt volna barmit is online,
de Gszintén szdélva annyi mindent rendelt mar az interneten, hogy elképzelhet6nek tartotta, hogy
megfeledkezett réla. Nem akart lemaradni semmilyen csomagrol, ezért rakattintott a linkre, és egy
oldal toltott be, amely a kapcsolattartdsi adatait kérte "a megfelel6 Ujralitemezés biztositasa
érdekében". Az lizenet el6szor kissé furcsanak tlint, de Mark végll ugy gondolta, jobb félni, mint
megijedni. Beirta az otthona cimét, majd tovabbi informacidkat kértek t6le, beleértve a bankkartya
adatait is. Bizva a cégben, mindent megadott, amit kértek, hogy biztositsa a kézbesitést. Az oldal
ezutdn azt irta, hogy csomagja hamarosan kézbesitésre keriil. Mark tizenot percen beliil telefonhivast
kapott. A bankja kereste 6t, a hivasban pedig arrdl értesitették, hogy bankkartydjat vildgszerte szdmos
online tranzakciéhoz haszndltdak. Mark megdermedt, amikor rajott, hogy valdjaban semmilyen
csomagroél sem volt sz9, az lizenet pedig nem volt mds, csak egy atverés, aminek a célja a személyes
adatainak — beleértve a bankkartyaja adatait — megszerzése volt.

Mik azok az lizenetkiildéses tdmadasok? (Smishing)

Az (izenetkiildéses tamadasok, amelyeket Smishingnek is neveznek (az SMS és a Phishing szavak
kombinacioja), akkor fordulnak eld, amikor a kiberb(in6z6k SMS-t, szoveges lizeneteket vagy hasonld
lzenetkiildési technoldgiakat hasznalnak arra, hogy megtévesszenek minket, és olyan cselekvésre
vegyenek ra, amit nem lenne szabad megtennilink, példdul bank- vagy hitelkdrtya-adataink
megaddasara vagy rosszindulatu alkalmazasok telepitésére. Az e-mailes adathaldsz tdmadasokhoz
hasonldéan a kiberblindz6k gyakran prdbalnak az érzelmeinkre hatni, példdul sirgetéssel, vagy
kivancsisagkeltéssel. Az lizenetkiildéses tdmaddasokat azonban az teszi igazdn veszélyessé, hogy a
szOvegben sokkal kevesebb informacié és nyom taldlhatd, mint az e-mailekben, igy azt is sokkal
nehezebb észlelni, hogy valami nincs rendben.

A kiberb(in6z6k néha kombinaljak a telefonos és lizenetkiildéses tamadasokat. Példaul el6szor egy
szoveges Uzenetet kiildenek — mintha az a bankunktdl érkezne — amelyben egy siirg6s kifizetés
engedélyezésére kérnek. Az (izenetben azt kérik, hogy valaszoljunk IGEN-nel vagy NEM-mel. Ha
vdlaszolunk, a kiberbilin6z6k tudni fogjak, hogy ,horogra akadtunk”, és fel fognak hivni, mintha a
bankunk csalasmegel6zési osztalyardl telefonalnanak. Ezutan megprdbalnak ravenni benniinket arra,
hogy elaruljuk pénziigyi és hitelkartya adatainkat, vagy megadjuk netbankos fidkunk bejelentkezési
felhasznaldnevét és jelszavat.
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A tdmadasok felismerése és megallitasa

A tamadasok leggyakoribb jelei az aldbbiak:

Slirg6sség: Barmilyen Uzenet, amely hatalmas sirgGsség érzetét kelti, amikor valaki
megprobal siettetni vagy nyomast gyakorolni rank, hogy cselekedjlink, példaul azt allitva,
hogy a fidkjainkat lezarjak vagy bortonbe kerillink.

Kapzsisag: Tul jol hangzik az (izenet ahhoz, hogy igaz legyen? Nem, sajnos nem nyertél egy Uj,
ingyen iPhone-t.

Kivancsisag: Ha olyan lGzenetet kapunk, amelyrél azt allitjdk, rossz szamra kildték, vagy egy
ismeretlen személy csak annyit ir, hogy "szia", ne vdlaszoljunk ra, és ne prébaljuk meg felvenni
a kapcsolatot a kiildGvel; egyszer(ien csak toréljik az Gizenetet. Ezek a kiberb(in6z6k kisérletei
arra, hogy beszélgetésbe bonyolddjanak vellink, példaul egy romantikus csalds érdekében.
Személyes informacio: Az lzenet olyan webhelyre mutat, amely személyes — példaul
bankkartya — adatokat, jelszavakat vagy egyéb bizalmas informacidkat kér, amelyekhez
masoknak nem szabadna hozzaférnie?

Fizetések: Legyink nagyon gyanakvoak a szokatlan fizetési kérelmekkel szemben, mint
példaul azok, amik a Western Union-on vagy a Bitcoin-on keresztil torténnek.

Ha latszdlag egy hivatalos szervezettSl kaptunk lizenetet, amelyben figyelmeztetnek benniinket,
akkor kozvetlenil a szervezettel vegylk fel velik a kapcsolatot! Ne az (izenetben szerepl6
telefonszamot hasznadljuk, inkdbb egy megbizhaté szdmot hivjunk! Példaul, ha szoveges lzenetet
kapunk a bankunktél, amelyben jelzik, hogy probléma van a bankszdmlankkal vagy a hitelkartydnkkal,
vegylk fel a kapcsolatot kozvetleniil a bankkal vagy a hitelkartya-tarsasaggal, felkeresve az adott
pénzintézet hivatalos weboldalat, vagy kozvetlenil tarcsazva 6ket a bankkdrtya vagy hitelkartya
hatuljan |évé telefonszam alkalmazasaval. Ne feledjlik tovabba, hogy a legtobb kormanyzati szerv,
példaul az add- vagy blinildozé szervek soha nem szoveges lzenetben, hanem inkdbb levélben
keresnek meg minket.

Az lizenetalapu smishing tdmadasok ellen mi magunk vagyunk a legfébb védelmiink.

A szerzorol

Destiney Plaza a Carnegie Mellon Egyetem Szoftverfejlesztési Intézetének kiberbiztonsagi

mérnoke. Szeret inspirald el6addasokat tartani kiilonb6z6 kozénségeknek, a kezdSktdl egészen a

kiberbiztonsagi szakemberekig. CISSP mindsitéssel, szamitastechnikai alapképzéssel (BS) és g
informaciés rendszerek menedzsmentjében szerzett mesterfokozattal (MS) rendelkezik. 6 o

Forrasok

Uzenetkiildés: mit tegyiink és mit ne:

Allitsuk meg a telefonos csal6 hivasokat:

Erzelmi triggerek — igy csapnak be minket a kibertamadok:
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