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e A WhatsApp figyelmeztetés nélkiil engedi
a Python és PHP szkriptek futtatasat

e Az X afelhasznalok bejegyzéseivel tanitja be
a Grok Al-t

o Tobb millié adathalasz levél kikiildésére
hasznalhattak naponta a Proofpoint beallitasait
a kiberblin6zok

e Avilag szamos orszagaban fertzik meg az
Android késziilékeket csal6 SMS-ekkel

e VMware ESXi sériilékenységet hasznalnak ki

a kiberb{in6z6k KONTAKT

edt@nki.gov.hu

:@’_ IT BIZTONSAGI TIPP
A PGP kulcs

« Igy védekezz az online albérletes csalasok ellen!

% STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

FBC3 88A2 E465 BF51
AD58 A2D0 E9DD E078
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

Az X a felhasznal 6k bejegyzéseivel tanitja be
a Grok Al-t

(bleepingcomputer.com)

Az X anélkiil, hogy felhivta volna ra a figyelmet, elkezdte betanitani
Grok Al csevegd platformjat a tagok nyilvanos bejegyzéseinek
felhasznalasaval. A webhely adatvédelmi beallitasai kozott talalhatd
egy Uj, alapértelmezetten engedélyezett bedllitas, amely lehet6vé teszi
a platform szamara az adatok felhasznalasat. Bévebben...

Tobb millié adathalasz levél kikiildésére hasznalhattak

naponta a Proofpoint beallitasait a kiberblin6z6k
(bleepingcomputer.com)

Az “EchoSpoofing” elnevezésli adathaldsz kampany a Proofpoint
e-mail védelmi szolgaltatdsanak (mar javitott), gyenge beallitasait
kihasznalva olyan nagyvallalatok nevében, mint a Disney, a Nike, az
IBM és a Coca-Cola kiildték el hamis e-mailek milli6it. Bdvebben...

A vilag szamos orszagaban fert6zik meg az Android
késziilékeket csalo SMS-ekkel

(bleepingcomputer.com)

Egy Android eszkozoket célzé rosszindulati kampany vildgszerte tobb
ezer Telegram botot haszndl, hogy SMS-ben kiildott kartevékkel
fert6zze meg az eszkozoket. Bévebben...

VMware ESXi sériilékenységet hasznalnak ki
a kiberblin6z6k

(microsoft.com)

A Microsoft kutatéi egy sériilékenységet fedeztek fel az ESXi
hypervisorokban, melyet tobb zsarolovirus-iizemeltet6 is kihasznalt.
Bé6vebben...
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A WhatsApp figyelmeztetés
nélkiil engedi a Python és PHP
szkriptek futtatasat

(bleepingcomputer.com)

A WhatsApp for Windows legtjabb
verzidjanak egyik sériilékenysége
lehet6vé teszi Python és PHP
mellékletek kiildését. Ezek a fajlok
figyelmeztetés nélkiil lefutnak,
amikor a felhasznalé (cimzett)
megnyitja azokat.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://www.bleepingcomputer.com/news/security/x-begins-training-grok-ai-with-your-posts-heres-how-to-disable/
https://nki.gov.hu/it-biztonsag/hirek/az-x-a-felhasznalok-bejegyzeseivel-tanitja-be-a-grok-ai-t/
https://www.bleepingcomputer.com/news/security/proofpoint-settings-exploited-to-send-millions-of-phishing-emails-daily/
https://nki.gov.hu/it-biztonsag/hirek/tobb-millio-adathalasz-level-kikuldesere-hasznalhattak-naponta-a-proofpoint-beallitasait-a-kiberbunozok/
https://www.bleepingcomputer.com/news/security/massive-sms-stealer-campaign-infects-android-devices-in-113-countries/
https://nki.gov.hu/it-biztonsag/hirek/a-vilag-szamos-orszagaban-fertozik-meg-az-android-keszulekeket-csalo-sms-ekkel/
https://www.microsoft.com/en-us/security/blog/2024/07/29/ransomware-operators-exploit-esxi-hypervisor-vulnerability-for-mass-encryption/
https://nki.gov.hu/it-biztonsag/hirek/vmware-esxi-serulekenyseget-hasznalnak-ki-a-kiberbunozok/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/whatsapp-for-windows-lets-python-php-scripts-execute-with-no-warning/
https://nki.gov.hu/it-biztonsag/hirek/a-whatsapp-figyelmeztetes-nelkul-engedi-a-python-es-php-szkriptek-futtatasat/
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KiberPajzs

Védelem a pénzlgyekben

Igy védekezz az online albérletes
csalasok ellen!

Tovabbi érdekességekért

Elterjedt csalasi forma az un. albérletes és IT biztonsaggal
csalas, melynek egyik leggyakoribb kapcsolatos tartalmakért
elkévetési mddszere roviden az, hogy latogasson el k6zosségi
az elkovetd meghirdet valamilyen oldalainicrat
platformon, példaul k6z6sségi médiaban
— de akar népszeriibb online hirdetési @
feliileten - egy lakast bérbeadasra, majd LinkedIn

ezt az ingatlant tobb személy részére is

,bérbe adja”. (@

Instagram
Elolvasom G
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/tanacsok/igy-vedekezz-az-online-alberletes-csalasok-ellen/
https://nki.gov.hu/
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KOZLONY
Elektronikus Informacios Rendszerek
és Szervezetek Kiberbiztonsagi

Kovetelménykatalogusanak
Alkalmazasi Utmutatéja

Az Utmutaté
megtekintéséhez
latogassan el
az alabbi weboldalra:

A NBSZ NKI az érintett szervezetek
szamara utmutatot ad ki a biztonsagi
osztdlyba sorolas kovetelményeirol,
valamint az egyes biztonsdgi osztdlyok
esetében alkalmazando konkrét védelmi
intézkedésekrol szolo 7/2024. (VI. 24.)
MK rendelet
(a tovabbiakban: MK rendelet)
gyakorlati alkalmazasahoz.

Az utmutaté célja, hogy
atfogo és részletes
segédanyagokat adjon az MK rendelet
gyakorlati alkalmazasahoz.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
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CONFNEXPO
Csatlakozzon hozzank az idei
ITBN konferencian!

Az idei rendezvényre minden

Tovabbi érdekességekért
NKI ugyfél 30% kedvezményre jogosult és IT biztonsaggal

az alabbi kuponkod beirasaval: kapcsolatos tartalmakért
latogasson el kozosségi

oldalainkra!

KEDV-Q84W95

Tovabbi informaciokért, illetve a @

regisztraléfeliiletért latogasson el az alabbi sl
weboldalra:
Instagram
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/
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Az NBSZ NKI altal

kezelt incidensekre [ 4
vonatkozo statisztikai
adatok:

Fenyegetettségi

Statisztikai
Adatok

2024.07.26.-2024.08.01.

szint: magas

Egyéb

Visszaélés

Informacibbiztonsig

Elérhet6ség

Nem-adminisztratori fick kompromittalédasa
Informéaciégyjtés

Kéros kdd terjesztés

Karos tevékenység

licit tartalom

B Alacsony OKoézepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

firewall 42,63%

1433 port 1%

23 port 23%
webapp-drupal 1,98%
o

http 0,00%

8728 port 2%
445 port 1%

22 port 67%

ssh 45,53%

Tovabbi érdekességekért, latogasson el weboldalunkral!


https://nki.gov.hu/

