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« Eszak-koreai hackerek nulladik napi Windows
sériilékenységet kihasznalva telepitettek rootkitet

e AKkiberbiin6zdk Jenkins sériilékenységet
hasznalnak ki zsaroldvirus-tamadasokban

o Kritikus biztonsagi rést javitottak a GitHub
Enterprise Serverben

e A GiveWP WordPress Plugin sebezhetdsége tobb
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e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

Eszak-koreai hackerek nulladik napi Windows

sérulékenységet kihasznalva telepitettek rootkitet
(bleepingcomputer.com)

A Gen Digital adott hirt arr6l, hogy észak-koreai hackerek
szofisztikalt technikaval tamadasokat hajtottak végre a Windows
néhany hete patchelt AFD.sys driverének zero-day sebezhet6ségét
(CVE-2024-38193) kihasznalva. B6vebben...

A kiberblin6z6k Jenkins sériilékenységet
hasznalnak ki zsarolovirus-tamadasokban

(bleepingcomputer.com)

A CISA egy aktivan kihasznalt, kritikus Jenkins sériilékenységre
figyelmeztet, amely tavoli kodfuttatasi elérést (RCE) tesz lehetévé a
tamadok szamara. B6vebben...

Kritikus biztonsagi rést javitottak a GitHub

Enterprise Serverben
(thehackernews.com)

A GitHub publikalt egy frissitést, amely harom biztonsagi hibat orvosol
az Enterprise Server termékében, koztiik egy kritikus hibat is,
amelyet kihaszndlva a tdmaddk adminisztratori jogosultsagokat is
szerezhetnek a feliileten. B6vebben...

A GiveWP WordPress Plugin sebezhetdsége tobb
mint 100 000 webhelyet veszélyeztet

(thehackernews.com)

Maximalis sulyossagi biztonsagi hiba kerilt nyilvanossagra a
WordPress GiveWP adomanygylijtési pluginjaban, amely altal tobb
mint 100 000 weboldal van kitéve RCE (tavoli kddfuttatasi)
tamadéasoknak. Bévebben...
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Figyelem!
Uj adathalsz technikaval
lopnak banki adatokat az

internetes csalok
(bleepingcomputer.com)

Kartékony aktorok progressziv webes
alkalmazasokat (PWA) kezdtek hasznalni
arra, hogy banki alkalmazasokat
személyesitsenek meg és hitelesitd
adatokat lopjanak el Android és i0OS
felhasznaloktol.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok adatok:

2024.08.16.-2024.08.22.

vonatkozo statisztikai

Fenyegetettségi

szint: alacsony

Informéaciébiztonsag

|
Elérhetfség -
Nem-adminisztratori fick kompromittalédasa -
Adminisztrator fiock kompromittalédasa -
Letapogatas -
Informaciégyfijtés _
Vezérlészerver -
Karos tevékenység _
Kéretlen levél -
B Alacsony [OKozepes M Magas MKritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

telnet 11,56% 1433 port 1%
80 port 9%
webapp-wordpress 2,01%
firewall 34,35%
A 1 webapp-drupal 1,85%

y, 443 port 2%
l } smtp 0,36%

8728 port 4%
elasticsearch 0,40%
ssh 49,26%

pop3 0,08%
http 0,04%

22 port 70%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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