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Sára egy kedves, intelligens könyvelő volt, aki már a nyugdíjhoz közeledett. Évek óta özvegyként élt, így hát 
kínozta a magány, amit online társkeresőkkel szándékozott enyhíteni. A képek között böngészve rátalált 
Dávidra, egy helyes építészre, aki állítólag külföldön dolgozott. Az üzeneteik hamarosan naphosszig tartó 
beszélgetésekké váltak. Dávid kedves bókokkal árasztotta el Sárát, szavai egy lelki társ képét festették le, aki 
kapcsolat után vágyakozik. A hetek hónapokká váltak, tele virtuális randevúkkal és közös álmokkal. Dávid 
teljesen elbűvölte Sárát, így szívesen megosztotta vele az álmait, és a pénzügyeiről is mesélt neki, beleértve azt 
a gondosan megtakarított összeget, amit nyugdíjra tett félre. 
 
Aztán jöttek a „nehézségek.” Dávid azt állította, hogy egy üzleti útja során ellopták az útlevelét, ezért sürgősen 
pénzre volt szüksége a pótláshoz. A szerelemtől és bizalomtól elvakulva, Sára egy kis habozás után jelentős 
összeget utalt át neki. Később ez ismétlődni kezdett: mesterséges vészhelyzetek vagy üzleti lehetőségek, 
amelyek után Dávid rendszerint pénzt kért Sárától a megvalósításra. Mivel teljesen bízott Dávidban, Sára 
kiürítette a megtakarításait, még kölcsönöket is felvett, mert biztos volt benne, hogy a szeretett férfinak segít. 
A valóság csak akkor derült ki számára, amikor Dávid egy utolsó, rendkívül nagy összegű kérés után végleg 
eltűnt. Sára összetörve és szívében fájdalommal nemcsak anyagi csődöt szenvedett el, hanem egy soha nem 
létezett szerelem kegyetlen árulásával is szembesült. 
 
Mik azok a romantikus csalások? 
A romantikus csalások kegyetlen megtévesztési formák, ahol a bűnözők kihasználják az emberek szeretet és 
kapcsolódás iránti vágyát, miközben elnyerik az áldozatok szeretetét és bizalmát. Online személyiségeket 
alakítanak ki, gyakran lopott képeket és profilokat használva, hogy vonzó képet fessenek magukról. Mi a céljuk? 
Manipulálni az áldozataikat, hogy pénzt küldjenek nekik, vagy elárulják személyes adataikat. Az érzelmekre 
vadászva erős köteléket hoznak létre, így könnyebben használják ki a megcélzott személyeket. A befektetett 
érzelmek miatt az áldozatok nehezebben ismerik fel vagy ismerik be a csalást, ami végzetes pénzügyi és 
személyes következményekhez vezethet.  
A csalók két leggyakoribb módszere az áldozatok megtalálására az, hogy hamis személyiséget hoznak létre, 
hogy azzal társkereső alkalmazásokon ismerkedjenek meg új emberekkel, vagy csak véletlenszerű üzeneteket 
küldenek és beszélgetéseket kezdeményeznek. Kaptál már valaha furcsa szöveges üzenetet, amelyben 
egyszerűen csak annyi szerepelt: „Szia”, vagy úgy tűnt, mintha rossz személynek írtak volna? Ezek romantikus 
csalók, akik magányos emberekkel próbálnak beszélgetést kezdeményezni.  
 
A romantikus csalások észrevétele, megállítása  

● Túl szép ahhoz, hogy igaz legyen: Ha valaki egyből a tökéletes partnernek tűnik, és a kapcsolat túl 
gyorsan halad előre, az intő jel lehet. A csalók gyakran ideális profilokat készítenek, hogy becsábítsák 
az áldozatokat. 

 

 

Óvd a szívedet (és a pénztárcádat) a romantikus csalásoktól! 
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● Szerelem villám sebességgel: A csalók már a kapcsolat korai szakaszában mély érzelmeket mutatnak 
és komoly elköteleződést láttatnak, hogy áldozataikat felkészületlenül érjék. Az őszinte kapcsolatok 
kialakulása időt igényel. Óvakodjunk a hirtelen és heves románcoktól, és azoktól a szerelmi 
vallomásoktól, amelyek irreálisnak tűnnek! 

● Sohasem ér rá személyesen is találkozni: A csalók gyakran hivatkoznak arra, hogy külföldön élnek vagy 
katonai szolgálati idejüket töltik, és részletes kifogásaik vannak arra, miért nem tudnak személyesen 
találkozni. 

● Pénzt kérnek: A romantikus csalás árulkodó jele, amikor a beszélgetőpartner pénzt kér, különösen 
vészhelyzetek megoldására, utazási költségekre, orvosi számlákra vagy vízumra hivatkozva. Soha ne 
küldjünk pénzt vagy pénzügyi információkat olyannak, akivel még nem találkoztunk személyesen! 

● Kerülik a videóhívást: A csalók rendszerint elkerülik a videóhívásokat, vagy újra és újra az utolsó 
pillanatban mondják le a virtuális találkozókat. Ez azért van, mert hamis vagy lopott fényképeket 
használnak, és el akarják kerülni a lebukást. 

● Titoktartás és elszigetelődés: A csalók megpróbálhatnak minket elszigetelni barátainktól és a 
családunktól, vagy lebeszélhetnek minket arról, hogy a kapcsolatunk részleteit megosszuk másokkal, 
attól tartva, hogy ők esetleg figyelmeztethetnek minket a csalásra. Ne habozzunk megosztani 
szeretteinkkel az online kapcsolatunk részleteit! Az ő objektív rálátásuk felbecsülhetetlen értékű lehet. 

● Változások a kommunikáció stílusában: Ha nyelvtani, helyesírási hibákat vagy ellentmondásokat 
észlelünk a történetben, amelyek nem egyeznek a korábban beszéltekkel, előfordulhat, hogy több 
csaló működteti ugyanazt a profilt. 

 
A romantikus csalások jelentős érzelmi és pénzügyi károkat okoznak, így a legártalmasabb csalások közé 
tartoznak. Legyünk óvatosak személyes adatainkkal és pénzügyeinkkel bármilyen kapcsolatról legyen szó, 
különösen akkor, ha az online kezdődött! Ha valaha is kényszerítve érezzük magunkat arra, hogy pénzt küldjünk 
vagy pénzügyi adatokat osszunk meg, az erőteljes jelzés lehet arra, hogy valami nincs rendben. Ne feledjük, 
nemcsak a pénzügyeinket és személyes adatainkat kell védenünk, hanem a szívünket is! 

 
A szerzőről  
Temi Adetula a WiCys ON Canada alelnöke, valamint technikai programmenedzser 
kiberbiztonsági területen több mint 20 éves IT/biztonsági tapasztalattal a Fortune 500 és a Big 
4 vállalatok pénzügyi és szakmai szolgáltatásai terén. Különböző diverzitás és inkluzivitás 
központú közösségek tagja, valamint lelkes szószólója a nők technológiai szektorban való 
részvételének. Temi Számítástechnika & IT szakon szerzett BA, valamint Információs 
Rendszerek Biztonsága szakon szerzett mérnöki mesterfokozatot. 

 

Források 

 
Top három módszer, ahogy a (Kiber)támadók célpontjává válunk: https://www.sans.org/newsletters/ouch/top-ways-
attackers-target-you/ 
Állítsuk meg a telefonos csaló hívásokat:  https://www.sans.org/newsletters/ouch/stop-phone-call-scams 
Érzelmi triggerek – Így csapnak be minket a kibertámadók: https://www.sans.org/newsletters/ouch/emotional-triggers-
how-cyber-attackers-trick-you/ 
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OUCH! A Sans Security Awareness részleg által közzétett és a Creative Commons BY-NC-ND 4.0 licensz. alapján terjesztett hírlevél. A hírlevél szabadon 
terjeszthető vagy tudatosító programokban felhasználható mindaddig, amíg az nem kerül módosításra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan 
Wagoner, Les Ridout, Princess Young. 

https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you/
https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you/
https://www.sans.org/newsletters/ouch/stop-phone-call-scams/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

