9Ssagrol szolo hirlevele

Ovd a szivedet (és a pénztarcadat) a romantikus csaldasoktol!

Sara egy kedves, intelligens kdnyvelS volt, aki mar a nyugdijhoz kdzeledett. Evek 6ta 6zvegyként élt, igy hat
kinozta a magdany, amit online tarskeres6kkel szandékozott enyhiteni. A képek kozott bongészve ratalalt
Davidra, egy helyes épitészre, aki allitdlag kulféldon dolgozott. Az lzeneteik hamarosan naphosszig tarté
beszélgetésekké valtak. David kedves bdokokkal drasztotta el Sarat, szavai egy lelki tars képét festették le, aki
kapcsolat utan vagyakozik. A hetek hdnapokka valtak, tele virtualis randevukkal és kozos almokkal. David
teljesen elblvolte Sarat, igy szivesen megosztotta vele az dlmait, és a pénziigyeirél is mesélt neki, beleértve azt
a gondosan megtakaritott 6sszeget, amit nyugdijra tett félre.

Aztan jottek a ,nehézségek.” David azt allitotta, hogy egy Uzleti Utja soran elloptdk az utlevelét, ezért siirgésen
pénzre volt sziiksége a potlashoz. A szerelemtdl és bizalomtdl elvakulva, Sara egy kis habozas utan jelentés
Osszeget utalt at neki. Kés6bb ez ismétlédni kezdett: mesterséges vészhelyzetek vagy lzleti lehet&ségek,
amelyek utan David rendszerint pénzt kért Saratol a megvaldsitasra. Mivel teljesen bizott Davidban, Sara
kiUritette a megtakaritdsait, még kolcsonoket is felvett, mert biztos volt benne, hogy a szeretett férfinak segit.
A valdsag csak akkor derdlt ki szamara, amikor David egy utolsé, rendkivil nagy Osszegl kérés utan végleg
eltlint. Sara 6sszetorve és szivében fajdalommal nemcsak anyagi cs6d6t szenvedett el, hanem egy soha nem
|étezett szerelem kegyetlen aruldsdval is szembesiilt.

Mik azok a romantikus csalasok?

A romantikus csalasok kegyetlen megtévesztési formak, ahol a blin6z6k kihasznaljak az emberek szeretet és
kapcsolddas iranti vagyat, mikozben elnyerik az aldozatok szeretetét és bizalmat. Online személyiségeket
alakitanak ki, gyakran lopott képeket és profilokat hasznalva, hogy vonzé képet fessenek magukrdl. Mi a céljuk?
Manipuldini az aldozataikat, hogy pénzt kildjenek nekik, vagy eldruljak személyes adataikat. Az érzelmekre
vadaszva erGs koteléket hoznak létre, igy konnyebben hasznaljdk ki a megcélzott személyeket. A befektetett
érzelmek miatt az 4ldozatok nehezebben ismerik fel vagy ismerik be a csalast, ami végzetes pénzlgyi és
személyes kévetkezményekhez vezethet.

A csaldk két leggyakoribb mddszere az dldozatok megtaldldsara az, hogy hamis személyiséget hoznak létre,
hogy azzal tarskeresé alkalmazasokon ismerkedjenek meg Uj emberekkel, vagy csak véletlenszer(i Gizeneteket
kiildenek és beszélgetéseket kezdeményeznek. Kaptdl mar valaha furcsa szoveges Uzenetet, amelyben
egyszerlien csak annyi szerepelt: ,Szia”, vagy ugy tlnt, mintha rossz személynek irtak volna? Ezek romantikus
csaldk, akik maganyos emberekkel prébalnak beszélgetést kezdeményezni.

A romantikus csalasok észrevétele, megallitasa
e Tul szép ahhoz, hogy igaz legyen: Ha valaki egybdl a tokéletes partnernek tiinik, és a kapcsolat tul
gyorsan halad el6re, az int6 jel lehet. A csaldk gyakran idealis profilokat készitenek, hogy becsabitsak
az dldozatokat.
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e Szerelem villam sebességgel: A csalék mar a kapcsolat korai szakaszaban mély érzelmeket mutatnak
és komoly elkotelez&dést lattatnak, hogy aldozataikat felkésziiletlenil érjék. Az Gszinte kapcsolatok
kialakuldsa id6t igényel. Ovakodjunk a hirtelen és heves romdncoktdl, és azoktél a szerelmi
vallomasoktdl, amelyek irredlisnak tlinnek!

® Sohasem érra személyesen is talalkozni: A csaldk gyakran hivatkoznak arra, hogy kiilféldon élnek vagy
katonai szolgalati idejlket toltik, és részletes kifogasaik vannak arra, miért nem tudnak személyesen
talalkozni.

® Pénzt kérnek: A romantikus csalds arulkodé jele, amikor a beszélget6partner pénzt kér, kiilondsen
vészhelyzetek megoldasara, utazasi koltségekre, orvosi szdmldkra vagy vizumra hivatkozva. Soha ne
kiildjink pénzt vagy pénziigyi informacidkat olyannak, akivel még nem taldlkoztunk személyesen!

e Keriilik a videdhivast: A csaldk rendszerint elkeriilik a videdhivasokat, vagy Ujra és Ujra az utolsd
pillanatban mondjak le a virtudlis talalkozdkat. Ez azért van, mert hamis vagy lopott fényképeket
hasznalnak, és el akarjak keriilni a lebukast.

e Titoktartas és elszigetel6dés: A csalok megprobalhatnak minket elszigetelni baratainktdl és a
csaladunktdl, vagy lebeszélhetnek minket arrél, hogy a kapcsolatunk részleteit megosszuk mésokkal,
attdl tartva, hogy 6k esetleg figyelmeztethetnek minket a csalasra. Ne habozzunk megosztani
szeretteinkkel az online kapcsolatunk részleteit! Az 6 objektiv ralatasuk felbecsilhetetlen értékd lehet.

e Valtozasok a kommunikacié stilusaban: Ha nyelvtani, helyesirasi hibakat vagy ellentmonddasokat
észleliink a torténetben, amelyek nem egyeznek a kordbban beszéltekkel, el6fordulhat, hogy tdbb
csalé mikodteti ugyanazt a profilt.

A romantikus csaldsok jelentGs érzelmi és pénzligyi karokat okoznak, igy a legartalmasabb csalasok kozé
tartoznak. Legylink dvatosak személyes adatainkkal és pénziligyeinkkel barmilyen kapcsolatrdl legyen szé,
kiilondsen akkor, ha az online kezd6dott! Ha valaha is kényszeritve érezzilk magunkat arra, hogy pénzt kiildjink
vagy pénzligyi adatokat osszunk meg, az erételjes jelzés lehet arra, hogy valami nincs rendben. Ne feledjik,
nemcsak a pénziigyeinket és személyes adatainkat kell védentlink, hanem a sziviinket is!
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A szerzordl

Temi Adetula a WiCys ON Canada alelnéke, valamint technikai programmenedzser
kiberbiztonsagi terlleten tdbb mint 20 éves IT/biztonsagi tapasztalattal a Fortune 500 és a Big
4 villalatok pénziigyi és szakmai szolgdltatasai terén. Kiilonbdz6 diverzitds és inkluzivitas
kozpontu kozosségek tagja, valamint lelkes szdszoéldja a nék technoldgiai szektorban vald
részvételének. Temi Szamitastechnika & IT szakon szerzett BA, valamint Informacios
Rendszerek Biztonsaga szakon szerzett mérnoki mesterfokozatot.

Forrasok

Top harom maddszer, ahogy a (Kiber)tamaddk célpontjava valunk: https://www.sans.org/newsletters/ouch/top-ways-

attackers-target-you/

Allitsuk meg a telefonos csal6 hivasokat: https://www.sans.org/newsletters/ouch/stop-phone-call-scams
Erzelmi triggerek — igy csapnak be minket a kibertamadok: https://www.sans.org/newsletters/ouch/emotional-triggers-

how-cyber-attackers-trick-you/

A forditast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! A Sans Security Awareness részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz. alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhaszndlhaté mindaddig, amig az nem keriil médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.
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