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Szabadon terjesztheto!
Riasztas
Nemzeti Népegészségiigyi és Gyogyszerészeti Kozpontot megszemélyesito, karos
csatolmanyu e-mail kapcsan
(2024. szeptember 02.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Nemzeti
Népegészségiigyi és Gyogyszerészeti Kozpont nevében kiildott, karos csatolmanyt tartalmazo levéllel
kapcsolatban.

Intézetiinkhoz tobb bejelentés is érkezett, amely szerint a Nemzeti Népegészségiigyi ¢s Gyogyszerészeti
Koézpont nevében, ismeretlen timadok olyan levelet kiildtek ki szamos intézmény részére, amelyben fertozott
betegségekkel kapcsolatos tajékoztatasra hivatkozva a csatolmany megnyitasara kivanjak ravenni a levél
cimzettjét.

A csatolmany karos, ezért kérjiik, azt semmi esetre se nyissak meg!

Az eddig keletkezett informaciok alapjan az alabbi indikatorok keriiltek meghatarozasra:

Subject: Nyilvanos hirdetmény : Fert6z6 betegségek kitérése Magyarorszagon
Csatolmany: Uj fert6z6 betegség.7z

MD5: 943cc5fc13b9b3a73a66159d7577¢850

SHA256: e7b1df494863d37bb54e6243a5e7494907072350e81abfbe4984f69b79balbad

Uj fert6z6 betegség.cmd (valéjaban EXE file)
MD5: 9646ebeebe5711415a3aa54fce21clc9
SHA256: 785d6428a26a8844b3ab8a93dc5a48223f0bb6a8d4e28565abdc3f96981ec5c6

hXXp://104[.]248][.]205[.]66/index.php/modify.php?edit=1

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ezen indikatorok védelmi eszk6zokon
torténé beallitasat és a munkatarsak mielobbi tajékoztatasat javasolja. Amennyiben a hivatkozott
csatolmany megnyitdsra keriilt javasoljuk az érintett munkaillomas halézatrél torténé levalasztasat,
illetve jratelepitését.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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