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IT-biztonsagi sajtészemle
2024.37.hét

HIREK

e Quishing: QR fenyegetés az elektromos autésok
szamara
e Hackerek valnak mas hackerek célpontjava

e AVeeam a Backup & Replication szoftver kritikus
RCE hib3ajara figyelmeztet

e Zero-day sériilékenységet javitottak az Adobe

Acrobat Readerben

e A CISA felvette a KEV katal6gusaba a Draytek
VigorConnect és a Kingsoft WPS Office szoftverek
sérulékenységeit

KONTAKT

SERULEKENYSEGEK edt@nki.govhu

o Riasztas Adobe szoftverek sériilékenységeirdl

PGP kulcs
e Riasztas Microsoft termékeket érintd

sériilékenységekrol

% STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas

FBC3 88A2 E465 BF51
AD58 A2D0 E9DD E078
ABD3 E75D

szerint
o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

IT biztonsagi

Quishing: QR fenyegetés az elektromos autdsok
szamara
(securityaffairs.com)
A ’quishing’ egy olyan adathalasz tipusu tdmadas, ahol a csalok QR

kédokat hasznalnak arra, hogy megtévesszék a felhasznalokat, és
érzékeny informacidkat szerezzenek meg ezaltal. Bovebben...

Hackerek valnak mas hackerek célpontjava
(bleepingcomputer.com)

Egyes hackerek mas hackereket céloznak meg egy hamis OnlyFans
eszkozzel, amely elvileg segit a fiokok ellopasaban, azonban ehelyett
megfert6zi a potencialis tAmaddkat a Lumma Stealer malware-rel.

Bévebben.. A CISA felvette a KEV
katalégusaba a Draytek
A Veeam a Backup & Replication szoftver kritikus VigorConnect és a Kingsoft WPS
RCE hibajara figyelmeztet Office szoftverek
(bleepingcomputer.com) sériilékenységeit
A Veeam 2024. szeptemberében szamos termékéhez adott Kki (securityaffairs.com)
biztonsagi frissitést, amellyel a Veeam Backup & Replication, a
Service Provider Console és ONE szoftvercsomagok 18 sulyos és Az Egyesiilt Allamok Kiberbiztonsagi és
kritikus hibajat kezeli. Bévebben... Infrastruktira-biztonsagi Ugynoksége
(U.S. Cybersecurity and Infrastructure
Security Agency - CISA) felvette a Draytek
Zero-day sériilékenységet javitottak az Adobe Acrobat VigorConnect és a Kingsoft WPS
Readerben Office sériilékenységeit a Known Exploited
(bleepingcomputer.com) Vulnerabilities (KEV) katalégusaba.
Bévebben...

Egy kiberbiztonsagi kutaté arra figyelmezteti a felhasznalokat,
hogy frissitsék az Adobe Acrobat Readert, miutdn 2024.09.12-én
kiadtak egy javitast egy tavoli kdédfuttatast lehet6vé tévd zero-day
sériilékenységre, amelyhez mar elérhet6 egy PoC exploit. B6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/security/fake-onlyfans-cybercrime-tool-infects-hackers-with-malware/
https://nki.gov.hu/it-biztonsag/hirek/hackerek-valnak-mas-hackerek-celpontjava/
https://securityaffairs.com/168059/hacking/quishing-electric-car-owners.html
https://nki.gov.hu/it-biztonsag/hirek/96258/
https://www.bleepingcomputer.com/news/security/veeam-warns-of-critical-rce-flaw-in-backup-and-replication-software/
https://nki.gov.hu/it-biztonsag/hirek/a-veeam-a-backup-replication-szoftver-kritikus-rce-hibajara-figyelmeztet/
https://www.bleepingcomputer.com/news/security/adobe-fixes-acrobat-reader-zero-day-with-public-poc-exploit/
https://nki.gov.hu/it-biztonsag/hirek/zero-day-serulekenyseget-javitottak-az-adobe-acrobat-readerben/
https://nki.gov.hu/
https://securityaffairs.com/168153/security/cisa-draytek-vigorconnect-kingsoft-wps-office-bugs-known-exploited-vulnerabilities-catalog.html
https://nki.gov.hu/it-biztonsag/hirek/a-cisa-felvette-a-kev-katalogusaba-a-draytek-vigorconnect-es-a-kingsoft-wps-office-szoftverek-serulekenysegeit/

Riasztas

Microsoft termékeket
érinto sériilékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd kritikus kockazati besorolasua
sériilékenységek kapcsan, azok sulyossaga,
kihasznalhatdsaga és a szoftverek széleskorli elterjedtsége
miatt.

A Microsoft 2024. majus havi biztonsagi csomagjaban
osszesen 61 kiilonb6z6 biztonsagi hibat javitott, koztiik
3 nulladik napi (zero-day) sebezhetdséget is, amelyek
kozil 2 esetében fennall az aktiv kihasznalas lehetdsége a
sériilékeny rendszeren:

CVE-2024-38014
CVE-2024-38217
CVE-2024-38264

CVE-2024-43491

TAJEKOZTATOK,
SERULEKENYSEGEK,

RIASZTASOK

Riasztas

Adobe szoftverek

sériilékenységeirol

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
(NBSZ NKI) tajékoztatot ad ki az Adobe
szoftverfejlesztd cég termékeit érintd
sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
biztonsagi hibakat érintd
aktiv kihasznalasok miatt.

Tovabbi tajékoztatokért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-szeptember/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-szeptember/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-38014/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-38217/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-38226/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-43491/
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KIBERTAMADAS!

PoDCAST

Krasznay x NKI: Kik tartoznak
az iranyelv hatalya ala? #2

A The Prof and the Geek sorozatban
Dr. habil Krasznay Csaba PhD rengeteg
érdekességet oszt meg a NIS2-vel kapcsolatban,
nekiink pedig ez annyira megtetszett, hogy agy

Tovabbi érdekességekért
és IT biztonsaggal

dontottiink osszefogunk vele, és kapcsolatos tartalmakért
egyuttmiikodésiink eredményeképpen latogasson el kozosségi
sorozatat itt, a Kibertamadas! podcasten beliil oldalainkra!
is elérhet6vé tessziik. Emellett az NBSZ NKI
szakértdi, vagyis Tamas és David szinesitik @
gondolataikkal az adasokat.
LinkedIn
Igy sziiletett meg a Krasznay x NKI... (j
Sorozatunk masodik része az alabbi gombra Instagram

kattintva mar elérheto:

Meghallgatom ﬁ

Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/krasznay-x-nki-kik-tartoznak-a-rendelet-hatalya-ala-2
https://youtu.be/hY9tEaSJbCg?si=h59YFxSDVTmkNW1Z
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Budapesten keriil megrendezésre
a 9. eHealth Security Conference!

Szamos kiilfoldi szakértd mellett el6ad
Szabo Lajos, az NBSZ NKI igazgatoja,
tovabba Orosz Péter, a NBSZ Mesterséges
Intelligencia Nemzeti Labortol.

Az eseménnyel

kapcsolatos tovabbi

o s s informaciokért
A konferencia k6zponti témai:

latogasson el
. aNIS2 iranyelv egészségligyi szektorba val6

az alabbi weboldalra!
implementacioja,
. EHDS, Al és egyéb e-egészségiigyi
szakpolitikai fejlesztések,
. ésafolyamatosan valtozo fenyegetések,
illetve az egészségiigyi adatok

megosztasaval kapcsolatos aggalyok allnak.

Regisztracio

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://ec.europa.eu/eusurvey/runner/ENISAeHealthSecurityConference2024

Az NBSZ NKI altal
Statls Ztlka] kezelt incidensekre

vonatkozo statisztikai

Adatok adatok:

2024.09.06.-2024.09.12. Fenyegetettségi

szint: kdzepes

Megszemélyesités

Visszaélés
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Informéciébiztonsag -
Elosztott szolgaltatidsmegtagadas (DDoS) :l
em-adminisztratori fiék kompromittalédasa _
Informéciégytijtés _
Karos tevékenység _
Kéretlen levél -
L

licit tartalom

BAlacsony OKozepes M Magas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

telnet 5,40% webapp-drupal 1,49%
smtp 0,37%
webapp-wordpress 15,72%

443 port 2%
8728 port 3%
elasticsearch 0,38%
3389 port 2%
dns 0,09%
pop3 0,05%

22 port 71%

ssh 52,56%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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