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e A Google mostmar tobb eszk6zon keresztiil is
szinkronizalja a Passkey-eket

e A Necro malware 11 millié6 Android eszkozt
fert6zott meg a Google Playen keresztiil

e Az Infostealer malware megkeriili a Chrome 1j,
App-Bound Encryption funkciéjat

o Kibertdmadas érte az amerikai viziligyi agazat
egyik létesitményét

e A Motzillat azzal vadoljak, hogy a felhasznalék
engedélye nélkil koveti online szokasaikat a

Firefoxban KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
e Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

A Google mostmar tobb eszkozon keresztiil is

szinkronizalja a Passkey-eket
(securityweek.com)

A Google bejelentette, hogy azok a felhasznalok, akik eddig
passkey-eket hasznaltak az alkalmazasokba és weboldalakra vald
bejelentkezéshez, mostant6l nem csak az Androidos okostelefonjukrél
élvezhetik a lehet6séget. Bovebben...

Az Infostealer malware megkertili a Chrome 1j,
App-Bound Encryption funkcio6jat

(bleepingcomputer.com)

Az Infostealer programok fejleszt6i olyan frissitéseket tettek kozzé,
amelyekkel megkeriilik a Google Chrome 127-ben az érzékeny adatok,
illetve a cookie-k védelme érdekében bevezetett App-Bound
Encryption funkci6jat. Bévebben...

Kibertamadas érte az amerikai viziigyi agazat
egyik 1étesitményét
(bleepingcomputer.com)

Kansas allam egyik kisvarosa, Arkansas City a hétvégén kénytelen volt

manualisan lizemeltetni a vizkezel 1étesitményét, hogy megfékezze a
vasarnap reggel észlelt kibertamadast. Bovebben...

A Mozillat azzal vadoljak, hogy a felhasznalék

engedélye nélkiil koveti online szokasaikat a Firefoxban
(bleepingcomputer.com)

A NOYB (None Of Your Business) eurdpai digitalis jogi csoport a
Mozilla ellen adatvédelmi panaszt nyujtott be, mely szerint a vallalat a
Firefox egyik (beleegyezés nélkiil bekapcsolt) adatvédelmi funkcidjat a

felhasznalok online viselkedésének nyomon Kkovetésére hasznalja.
Bé6vebben...
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A Necro malware 11 millié
Android eszkozt
fert6zott meg a Google Playen

keresztiil
(bleepingcomputer.com)

A Google Playen keresztiil 11 millié
Android eszkozre telepitették a Necro
malware Uj verzio6jat, a Necro Trojan-t,

rosszindulata SDK (Software Development

Kits) supply chain tamadasok soran.

Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/security/infostealer-malware-bypasses-chromes-new-cookie-theft-defenses/
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https://nki.gov.hu/it-biztonsag/hirek/a-google-mostmar-tobb-eszkozon-keresztul-is-szinkronizalja-a-passkey-eket/
https://www.bleepingcomputer.com/news/security/kansas-water-plant-cyberattack-forces-switch-to-manual-operations/
https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-erte-az-amerikai-vizugyi-agazat-egyik-letesitmenyet/
https://www.bleepingcomputer.com/news/technology/mozilla-accused-of-tracking-users-in-firefox-without-consent/
https://nki.gov.hu/it-biztonsag/hirek/a-mozillat-azzal-vadoljak-hogy-a-felhasznalok-engedelye-nelkul-koveti-online-szokasaikat-a-firefoxban/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/android-malware-necro-infects-11-million-devices-via-google-play/
https://nki.gov.hu/it-biztonsag/hirek/a-necro-malware-11-millio-android-eszkozt-fertozott-meg-a-google-playen-keresztul/
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9. CyberSec konferencia

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet idén kilencedik alkalommal rendezte meg
a Kiberhonap keretein beliil a
CyberSec kiberbiztonsagi konferenciat.

Az eseménnyel

A CyberSec kozponti témai a NIS2 iranyelv kapcsolatos tovabbi
implementacidja, a jogszabalyi valtozasoknak val6 informaciokért
megfelelési kérdések, valamint a kiberbiztonsag latogasson el LinkedIn
legégetdbb targykore: az awareness voltak. oldalunkra!

A konferencia Farkas Ors polgari nemzetbiztonsagi
szolgalatokért felelds allamtitkar
megnyitdbeszédével vette kezdetét.

Az eseményt miisorvezetoként
Gundel Takacs Gabor szinesitette.

Galéria Prezentaciok

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://cybersec.nki.gov.hu/kepek
https://cybersec.nki.gov.hu/prezentaciok
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Az NBSZ NKI altal
kezelt incidensekre
vonatkozo statisztikai
adatok:

Statisztikai
Adatok

2024.09.20.-2024.09.26.
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Fenyegetettségi

szint: alacsony

Megszemélyesités

Visszaélés
Elosztott szolgaltatismegtagadas (DDoS)
Elérhet6ség

Nem-adminisztratori fiék kompromittil6dasa
Adminisztrator fick kompromittal6dasa
Informéaciégyjtés

Karos kod terjesztés

Karos tevékenység

Kéretlen levél

B Alacsony OKozepes M Magas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

1433 port 2% ﬁ
'

elasticsearch 0,31%
dns 0,11%
pop3 0,09%

webapp-wordpress 6,65%
, 3389 port 2%

22 port 68%

Tovabbi érdekességekért, latogasson el weboldalunkral!
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