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Fantomhangok: Védekezés a hangklonozasos tamadasok ellen

A varatlan hivas: Egy megtévesztés torténete

Margaret, egy nyugdijas tandrng, élvezte a békés reggeleket kicsi kilvarosi otthonaban. Egy nap,
mikozben a reggeli kdvéjat kortyolgatta, felhivta 6t Jacob, az unokdja, aki mar egyetemre jart. Jacob hangja
paniktdl remegett mikézben elmesélte, hogy autdbalesetet szenvedett, és slirg6sen pénzre van sziiksége
a karok rendezéséhez és a jogi kovetkezmények elkeriléséhez. Ha nem kapja meg azonnal a pénzt, akar
bortonbe is kerlilhet. A vonal masik végérdl érkezé hang 0sszetéveszthetetlentl Jacobé volt — Margaret
szive hevesen vert az aggodalomtél. Kérdés nélkiil rohant a bankjahoz, és pénzt utalt arra a szdmlara, amit
Jacob megadott. Margaret csak akkor jott ra, hogy atverték, amikor aznap késébb felhivta Jacob
édesanyjat érdeklédni, hogy hogy van a fia. A hivas csak egy kegyetlen csel volt: egy kiberb(in6z6
mesterséges intelligencia (MI) technolégia alapu hangkldnozast hasznalt Jacob hangjanak lemasolasara,
igy kihasznalva Margaret unokaja irdnt érzett szeretetét és aggodalmat.

Mi az a hangkldnozas?

A hangklénozas az, amikor valaki mesterséges intelligenciat haszndl egy személy hangjanak Ujraalkotdsara,
beleértve az intonacidikat és beszédritmusukat, igy 1étrehozva egy majdnem tokéletes mdsolatot.

A hangklénozasos tdmadas elsé |épéseként a kiberblinz6 hangmintakat gy(ijt a célponttdl. A mintakat
kiilonboz6 forrdsokbdl, példdul YouTube-videdkbdl vagy személyes TikTok posztokbdl szerzik be. Az
Osszegyl(ijtott hanganyagot a mesterséges intelligencia betanitdsara hasznaljak, amely ennek
eredményeképp egy olyan Uj hangot hoz Iétre, amely hasonlit az dldozatéhoz. Az igy |étrehozott hang
kiilonb6z6 moédokon hasznalhatd, példaul telefonhivasokhoz vagy hanglizenetekhez, igy hatékony
eszkozzé valik a megtévesztésre.

A hangklénozasos tamadasok elStt a kiberblndz6k gyakran alapos kutatast végeznek. A szikséges
informacidk nagy része nyilvanosan elérhetd a kdzosségi média oldalakon. Tanulmanyozzdk a kiszemelt
aldozatokat, beleértve azt a személyt, akinek a hangjat masolni fogjak, valamint azét is, akit fel fognak
hivni. A csalék nemcsak azt tanuljdk meg, hogy kiket ismernek és kikben biznak meg az dldozataik, hanem
azt is, hogy mely érzelmi triggerek a leghatékonyabbak. Amikor ezeket a telefonhivasokat intézik, a
kiberb(in6z6k gyakran médositjak a hivéazonositét, igy amikor a célpontok megnézik telefonjukat, a hivas
egy olyan szamrél érkezik, amelyben megbiznak. A hivéazonosité kdnnyen hamisithatd, igy nem
megbizhatdé mdédszer a telefondlé személyek hitelesitésére vagy azonositasara.

S ANS SECURITY
AWARENESS .
© SANS Institute 2023 WWW.Sans.org/security-awareness



igy védekezziink

Ahhoz, hogy meg tudjuk védeni magunkat azilyen jellegl tdmadasoktdl, fontos tudataban lenniink annak,
hogy a hangkldnozds mar lehetséges, és a kiberblin6z6k szdmara naprél-napra egyre egyszer(ibben
véghezvihet6. Néhany kulcsfontossagu |épés eziligyben:

e Adatvédelem: Figyeljink arra, hogy milyen informdcidkat osztunk meg mdsokkal, és korlatozzuk,
hogy kik férhetnek hozza a rélunk készilt felvételekhez a k6zosségi médiaban!

o Jelek: Figyeljiink azokra a gyakori jelekre, amelyek arra utalnak, hogy valami nincs rendben! Ha
valaki slirget6 hangnemben beszél, vagy azonnali cselekvésre probal késztetni, akkor az nagy
valodszinliséggel csalas. Minél inkabb sirgetnek benniinket (példaul valakinek most azonnal
pénzre van sziiksége) annal nagyobb a valdszin(isége annak, hogy ez a valaki arra palyazik, hogy a
nagy sietségben atgondolatlanok legyiink, hibat kdvessiink el. Mas gyakori jelek kdzé tartozik az,
ha valami tul szép ahhoz, hogy igaz legyen (nem, nem nyertiink a lottén), vagy olyan vératlan
hivast kapunk, ami bizarrnak tdnik.

e Ellendrzés: Ha nem vagyunk biztosak abban, hogy egy telefonhivas valddi-e, tegyik le, és hivjuk
vissza az illet6t egy megbizhatd telefonszamon! Példaul, ha egy fels6vezet6tdl vagy kollégatol
kapunk hivast a munkahelylinkén, hivjuk vissza 6ket egy olyan megbizhatd telefonszamon,
amelyrél biztosan tudjuk, hogy azt 6k hasznaljak. Ha furcsa telefonhivdst kapunk egy csaladtagtdl,
probaljuk meg visszahivni (esetleg videohivassal), vagy hivjunk fel egy masik csaladtagot, aki jol
ismeri 6t.

e Jelsz6: Hozzunk létre egy titkos jelszét, amit csak mi és a csalddunk ismer! igy, ha furcsa
telefonhivast kapunk, ami latszélag csaladtagtdl szarmazik, megbizonyosodhatunk réla, hogy
valdban vele beszéllink-e. Csak kérdezzilk meg, mi a jelszé!
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A szerzordl

Maria Singh az EnterpriseKC cyber tartalom menedzsere és lelkes WiCyS tag, tobb mint 14
év technoldgiai és kiberbiztonsagi tapasztalattal. SANS GIAC GSEC mindGsitéssel rendelkezik
és a Purdue Egyetem Kiberbiztonsdag mesterszakanak hallgatéja. Mint a Kansas varosi
Women in Security korabbi elndke és az OCA Corporate Achievement dij kitlntetettje,
Maria inspirdlja a n6ket a STEM és kiberbiztonsag teriletén. El6adasai és vezetési
gyakorlata egyengetik az utat a jové generdcidi szamara, hogy sikeresen boldoguljanak
ezeken a terileteken.

Forrasok

Top harom maédszer, ahogy a (Kiber)tamaddk célpontjava valunk: https://www.sans.org/newsletters/ouch/top-ways-

attackers-target-you/

Allitsuk meg a telefonos csalé hivasokat: https://www.sans.org/newsletters/ouch/stop-phone-call-scams
Erzelmi triggerek — igy csapnak be minket a kibertdmadok: https://www.sans.org/newsletters/ouch/emotional-triggers-

how-cyber-attackers-trick-you/

A forditdast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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