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Mi az a kriptografia? Titkositdsi modszerek

Manapsdg, amikor a kiberbindzék kUIdnbdzE csoportokba A mai vildgban a szimmetrikus és aszimmetrikus titkositds
szervezddve probdljagk meg kUldnféle és egyre fejlettebb eszkdzdkkel mindennapos része az online biztonsdgnak és adatvédelemnek.
megszerezni az érzékeny és személyes informdcidinkat igy ndvelve . . . L, . . . L,

. o . o Szimmetrikus titkositas Aszimmetrikus titkositas
profitjukat, a titkositas jelentdésége egyre kritikusabbd valik. ] ] o )

Gyors és hatéekony Magasabb szintu biztonsagot

A kriptogrdafia egy olyan tudomdnydg, amelyben egy adoft megolddst kindl az nyUjt, mint a szimmetrikus
informacidét olyan modon rejtjelezink, hogy az csak annak adatok védelmére. titkositds.

valik elérhetéveé, aki jogosult azt megkapni és feldolgozni. o N By . N
) ) ) o ] Ezek a technologidk alkotjdk az alapjat a banki franzakcioknak, az
Az informatikaban a kriptografia nagyrészt a matematikai szabdlyok . L ] o ) S
] o _ o . ] online kommunikacionak s az adatok tarolasanak, igy biztositva az
és algoritmusok felhaszndlasaval az informdcidk biztonsdgos . o o ) o
o o o adatok vedelmét es a felhasznaldk bizalmat a digitdlis terben.
taroldasara, illetve valamilyen kommunikacids technoldgidn keresztol

vald biztonsdgos tovabbitdsara utal.
Szimmetrikus kulcsu

A ftitkositasi vagy rejtjelezési eljardsok egy fontos &sszetevdje a . ,
rejtielezes

kulcs, amelynek a birtokdban a tikositottinformdacio megismerhetd.

Jelenlegi digitdlis vildgunkban ezeket az algoritmusokat titkositasi . . . ; . v,
) o o . o A szimmetrikus kulcsu rejtjelezes egy olyan titkositasi modszer,
kulcsok letrehozdasara, digitalis alairdsokhoz, internetes bdngészésre | , o )
amely csak egyetlen kulcsot hasznal az adatok titkositasara es

és biztonsadgos kommunikacidhoz is haszndljak.

visszafejtésere. A felhaszndldk elészdr egy titkos kulcsot generdinak,
majd ezzel a kulccsal titkositjak az adott Uzenetet. A visszafejtés soran

a fogadod fél ugyanezt a kulcsot haszndlja.

A szimmetrikus kulcsU  titkositds technoldgidja egyszerd  és
kdnnyen haszndlhatd., Ebben a tipust rejtjelezésben a biztonsag
a legkritikusabb kérdés, hiszen a titkositasi kulcsot nagy

biztonsdgban szikséges 6rizni a felek kdzdtt.



https://www.rfc-editor.org/info/rfc4949
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A legismertebb aszimmetrikus kulcsu  titkositdsi modszer a

Symmetric encryption ‘
késébbiekben részletezett RSA algoritmus. EI&szor a két fél generdl

? egy publikus-privat kulcspart. A publikus kulcs mindenki szdmdra
J, J, elérhetévé teszi a titkositott Uzeneteket, mig a privat kulcs csak a

A Secret key A Seref key A tulajdonos szadmdara hozzdférhetd. Ha a feladd titkosit egy Uzenetet
-= Q ) ﬁ — _= a publikus kulcs segitségével, akkor a cimzett csak a hozzd tartozd
—_ R — privat kulcs segitségével tudja visszafejteni azt.

Plaintext Encryption Ciphertext Decryption Plaintext . .
(encrypted) Asymmetric encryption

1. dbra %
A szimmetrikus titkositds illusztracidja l ‘

Forrds: cisco.com ¥

Public key Private key
Aszimmetrikus kulcsy —_— ° ﬁ o pr—
iti ’ Encryption Decryption
rejtjelezes Plaintext rypu Ciphertext i Plaintext
(encrypted)

. . ’ . , . p T 2. abra
Az aszimmetrikus kulcsu rejtjelezés egy olyan kriptografiai eljards, Az aszimmetrikus titkositds illusziracisja

amely sordn kUlénbézd, de matematikailag dsszefiggd kulcsot Forrds: clsco.com
haszndalnak fel a fitkositashoz s a visszafejtéshez. Ezeket a kulcsokat
altaldban “publikus” és “privat” kulcsnak nevezik. Egyiranyu titkositas

(Hash)

Az egyirany titkositas, vagy mdas néven hashelés, egy olyan eljards,
amely egy tetsz8leges hosszusagu bemeneti adatot alakit at egy
fix hosszUsagu, un. hash ertékkeé. A hash fuggvények széles koérben
haszndlatosak a kriptografidban, példdul jelszavak taroldasara,

digitalis aldirasok készitésére, valamint adatintegritas ellendrzésére.


https://www.cisco.com/c/en/us/products/security/encryption-explained.html#~encryption-algorithms
https://www.rfc-editor.org/info/rfc5958
https://www.cisco.com/c/en/us/products/security/encryption-explained.html
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4 \ﬁ

Egy weboldalnak nem kell tarolnia a

felhasznalok tényleges jelszavait, hanem \ /
csak a jelszavak hash értékeit. Ezaltal ~ -
ha valaki hozzdférést szerez a tarolt = -
adatokhoz, még mindig nem tudja az - /7 P\ =

eredeti jelszavakat, csak a hash értékeket.

Amikor egy felhaszndald bejelentkezik, a rendszer
egyszerUen hasheli a megadott jelszot, és

osszehasonlitja a tarolt hash értékkel.

\— TUDTAD? -/

A hash fuggvények meghatdrozd tulajdonsdgai:

» Determinisztikus: Ugyanaz a bemenet mindig ugyanazt a hash

értéket adja eredményul.
» Egyszerl szamitas: A hashelés nagyon gyorsan elvégezhets.

» Nemlehetséges avisszafelé szamitds: Mivel a hash foggvények

egyiradnyuak, ezért nem lehet visszafejteni.

» Kis mdédosuldsok nagy valtozast okoznak: Egyetlen karakternyi

vdaltozds a bemeneten teljesen mds hash értéket eredményez.

A jelenleg leggyakrabban
hasznalt algoritmusok

Ebben a fejezetben bemutatunk néhdny, a jelenleg leggyakrabban

haszndlt titkositdsi algoritmust a teljesség igénye nélkUl.

1 Triple Data Encryption Standard

A Triple DES (Triple Data Encryption Standard) egy blokktitkositasi
algoritmus, amely hdromszoros ismétléssel alkalmazza az alap,
DES (Data Encryption Standard) algoritmus eljardsait, |épéseit.
A DES blokktitkositds 64-bites blokkokat kezel, illetve 56-bites kulcsot

hasznal.

A Triple DES hdrom f6 eljdrdssal rendelkezik, melyek a kdvetkezdk:

) EDE (Encrypt-Decrypt-Encrypt)
Ebben a mdédban a széveget eldszor titkositjak, majd a titkositott
szoveget visszafejtik, majd Ujra titkositjdk. Ez az eljdrds a

leggyakoribb a Triple DES alkalmazdsdandl.

» EEE (Encrypt-Encrypt-Encrypt)
Mindhdrom Iépésben a szoveget titkositjak. Ez az eljards noveli

a biztonsdgot, de nincs visszafelé kompatibilitds a DES-el.

» DED (Decrypt-Encrypt-Decrypt)
Az elbszor visszafejtett szoveget titkositjak, majd a titkositott

szoveget Ujra visszafejtik. Ezt a mddszert ritkdbban alkalmazzdk.


https://www.rfc-editor.org/info/rfc1851
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ATriple DES mUkodését akdvetkezd Iépésekbenlehetséges bemutatni,

részletezni:

:) A 64-bites bemeneti blokk szétbontdsra kerUl két 32-bites blokkra.

=) A bemeneti blokkot 16 ,rétegben” fitkositjak a megadott kulcsok
segitségével.
@ Ha az EDE eljdrdsra van szUkség, akkor a fitkositoft eredmeny
visszafejtésre kerUl az elsé kulcs segitségével.
® Amennyiben az EEE eljardst szeretnénk haszndlni, akkor

a fitkositott eredmény ismét titkositdsra kerUl a két kulcs

felnaszndaldasaval.

:) Az utolsé 1épésben, ha szikséges, a szdveg Ujra titkositasra kerUl a

harmadik kulccsal.

Fontos kiemelni, hogy a Triple DES sebezhetéségei és alacsony
hatékonysdga miatt a 2023-as évtél mar nem alkalmazandé.

Helyette a kdvetkezbkben részletezett, fejletteblb AES algoritmust

hasznaljak.

2 Advanced Encryption Standard (AES)

Az Advanced Encryption Standard (AES) az egyik legelterjedtebb
és legbiztonsdgosabb szimmetrikus blokktitkositdsi algoritmus.
Az AES-t az Amerikai Nemzeti Biztonsdgi Ugyndkség (NSA) dltal kiirt

versenyen valasztottak ki 2001-ben.

O LV LU O

Az AES egy blokktitkositdsi algoritmus, amelynek sordn a bemeneti
adatot blokkokra osztja, igy kilon-kilon titkositva minden blokkot.
Akulcsalehet 128, 192 vagy 256 bit hosszu. Minél hosszabb a kulcs, anndl
erésebb a titkositds. A bemeneti blokkot t6blbszorositett permutacios
halozatok sorozatdn keresztUl dolgozza fel. Ez magdban foglalja a
bit-alapU muiveleteket, példdul az XOR-t, a bitcseréket és a ciklikus

eltoldst.

Az algoritmus tobb Iépésben dolgozza fel a bemeneti blokkot,
amelyek szdma a kulcs hosszatdl fugg. Az algoritmust az elektronikus
kommunikdcidban, adatbdzisok titkositdsdban, fajlok titkositdsdban
és sok mds terGleten is haszndljak. Haszndlata nagy meértékiu
biztonsagot nyujt, illetve hatékonyan kezeli a nagy mennyiségi
adatot is.

Az AES mUkddése a kdvetkezd 1€péseket tartalmazza:

A kulcsoft kiterjesztik olyan alkulcsokka, amelyek a kilonb 6z kérdkben

felhasznaldsra kerUlnek.

A bemeneti blokkot egy kezdd dllapotra alkalmazzdak.

Az algoritmus a kilonbdz6 korokben alkalmazza akiterjesztett kulcsokat

és a permutdcios haldzatokat.

Az utolsd kér utdn az eredmény blokk kerGl generdaldsra, amely a

titkositott Uzenet lesz.
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Rivest-Shamir-Adleman (RSA)

Az RSA (Rivest-Shamir-Adleman) egy kriptogrdfiai algoritmus,
amelyet abbdl a célbdl terveztek, hogy egy biztonsdgos és
visszafejthetetlen titkositasi megolddast adjon a felhaszndldk szadmara.
Az algoritmus nevét a feltaldldi, Ron Rivest, Adi Shamir és Leonard
Adleman utdn kapta. Az RSA algoritmus elméleti alapjai a moduldaris
szamelmélet, illetve a primszamelmélet terUleteibdl tevédnek
Ossze. A titkositott Uzenetet csak a privat kulccsal van lehetdség
visszafejteni, ezdltal a primfaktoroknak k&szdnhetéen az esetleges

tdmadoknak mar igen nehéz dolga akadna.

Az RSA egyike a legelterjedtebb és legbiztonsagosabb kriptogrdafiai
eljarasoknak, amelyek széles kérben haszndlatosak digitdlis aldirasok,
SSL/TLS kommunikdacio, illetve egyéb titkositdsi mdveletek sordn.
Fontos megjegyezni, hogy az algoritmus megfeleldé haszndlata és

konfigurdalasa kulcsfontossdgu a biztonsag szempontjdbol.

4 Elliptic Curve Cryptography (ECC)

Az ECC (Elliptic Curve Cryptography) egy olyan kriptografiai eljaras,
amely elliptikus gérbék alapjdn mikddik. Az ECC egyre elterjedtebb
olyan alkalmazdsokban, ahol a korldtozott erdforrdsok és a kis
meéretU kulcsok szerepe kritikus. Az ECC lényegesen kisebb kulcsokat
haszndl, mint a hagyomanyos RSA, ugyanakkor hasonld meértéekd
biztonsadgot nyuUjt. Az eljdrds alapja a nehéz elliptikus gorbéken
végzett miveletek. Felhasznalasa széleskdrd, taldlkozhatunk az SSL/
TLS protokollok haszndalatdnal, digitdalis aldiradsokban, loT eszkdzbkon,

illetve mobilalkalmazdsokban is.

5 Secure Hash Algorithm (SHA)

Az SHA (Secure Hash Algorithm) a kriptogrdfiai hash figgvények
egy tipusa, amelyek olyan matematikai tételeket alkalmaznak,
amelyek bemenetUket véletlenszerd méretld adatbol dllandd méretd,

dltaldban rovid kimenetre alakitjak.

A legayakrabban haszndlt SHA algoritmusok a kdvetkezdk:

» SHA-1
Az SHA-1-es verzid 1995-ben jelent meg, a fejleszték céljai a
digitdlis aldirdsok és az SSL/TLS tanusitvdnyok elddllitdsa volt.
Az algoritmus ma mar elavultnak szamit, ezért 2017-ben a

szakértok hivatalosan is nem biztonsdgossa nyilvanitottak.


https://www.rfc-editor.org/info/rfc3174
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D SHA-256, SHA-384, SHA-512
Ezek a verzidk mar az SHA-2 csaladd tagjai, amelyek
biztonsdgosabbnak szdmitanak, mint az elédjik. Jelenleg
széles kdérben haszndljgk a digitdlis  aldirasok, SSL/TLS
tanusitvanyok, valamint az adatok intfegritdsanak ellendrzése

terén is.

» SHA-3
Ez mdr egy Ujabb generdcidja az SHA algoritmusoknak, amelyet
a NIST (National Institute of Standards and Technology) dllitott
Ossze 2015-ben. A SHA-3 mar kGlonbdzé hash figgvényeket kindl

a szertedgazd alkalmazdsi igények kielégitésére.

Az SHA tipusu algoritmusok muikddése egy bemeneti Uzenet
(pl. szbveg vagy adatfgjl) dtalakitasaval egy révidebb, dllandod

meéretd hash érték Iétrehozdsdn alapszik.

A hash fOggvényeknek szdmos fontos tulajdonsdga van,
ideértve az egyirany0 mikodést, a determinisztikussagot és a
kis valtozdsoknak a hash értékére gyakorolt jelentés hatasat.
Ezek a tulajdonsagok teszik az SHA fuggvényeket alkalmassa olyan
feladatokra, mint a digitdlis aldirdsok, az adatok integritdsdnak

ellendrzése, illetve az adatok egyedi azonositasa.

Az aldbbi példa bemutatja, hogy akdr egyetlen egy karakter
megvaltoztatdsa mennyiben befolydsolja a végén kapott hash

értékét.

Ha a kdvetkezd karaktereket: ,almafal” az SHA256 segitségével

titkositjuk a kdvetkezdt kapjuk eredményUl:
,Ccf8e75b95a136£9ad273b3386£92e8f502571518e815dal30edlce676b3f45782"

Most valtoztassunk a bemend adaton, az 1-es karaktert irjuk at 2-esre,
tehdt a kdvetkezdt titkositjuk ezUttal: ,almafa2”. gy az aldbbi hash
generalodik:

,£34d217e7307d45d8adbcbe23dde8ec2ad140119pb528a7b76adc0a24b27aa4”

A fenti példdabdl lathatjuk, hogy akar egy karakter megvaltoztatasa
is mar nagy hatdst fejt ki a titkositott karaktersorozatban.

6> Blowfish

A Blowfish egy blokktitkosité algoritmus, amelyet Bruce Schneier
fejlesztett ki 1993-ban.

Ez az eljgrds hatékony, kénnyl implementalni, illetve nagy
teljesitményt nyUjt szdmos kUl6nbdzS alkalmazdsban. A Blowfish
egy szimmetrikus kulcsu titkositasi modszer. Meghatdrozott méretd
blokkokba felosztva dolgozza fel az adatokat. Az alapértelmezett
blokkméret 64 bit. Maga az algoritmus két 6 részbdl all, az eldzetes

kulcsgenerdaldasbdl és a titkositasi/visszafejtési folyamatbdl.


https://www.rfc-editor.org/info/rfc5754
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf
https://datatracker.ietf.org/doc/html/draft-schneier-blowfish-00
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A Blowfish haszndlata sordn a titkositds, illetve a visszafejtés a

kovetkezd 1épésekbdl All:

2 A fitkositashoz és a visszafejtéshez generdlésra keriil egy kulcs,
amelynek hossza vdltozhat, de dltaldban 32 és 448 bit kdzott

van.

=) Agenerdlt kulcs alapjan az algoritmus elédllitja a Blowfish belsd

kulcstabldit.

:) Az adatok blokkokra vald felosztdsa utdn, minden blokkot egy

elére meghatdrozott rendszer szerint titkositanak.

:) A titkositott blokkok visszafejtése ugyanazt a folyamatot koveti,
de a ftitkositdsi folyamat sordn elddllitott érték megfeleld

sorrendben kerilnek alkalmazasra.

A Blowfish algoritmust szdmos terUleten alkalmazzdk, beleértve a
szamitdgépes jatékokat, a biztonsdgos kommunikdcidt, illetve az

adatbdzisok titkositasat is.

BAr az algoritmus hatékony és megbizhatd, a 64 bites blokkméret
miatt problémdk meriUlhetnek fel a nagy adatblokkok titkositdsa
sordn. Ebbdl kifolydlag néhdny modern alkalmazds fejlesztdi inkdbb
az AES vagy mds alternativ blokkfitkositd algoritmust részesitenek

eldnyben.

Milyen teriUleteken haszndinak
titkositast?

A kiberbUndzbk technikdinak fejlédésével és egyre szofisztikaltabbd
valasaval, valamint annak a ténynek készdonhetden, hogy az atlag
internetfelhaszndld személyes adatai egyre tobb helyre és egyre
nagyobb szadmban kerUlnek fel, kiemelt kulcsszerepet kap a digitdlis

titkositdas.

Ebben afejezetbenrdviden bemutatunk olyan terUleteket, melyekben
a titkositds haszndlata kritikus fontossdgu. Fontos kiemelni, hogy a
titkositds onmagdban nem garantdlja a sérthetetlenséget és a
hitelességet. A sérthetetlenség azt jelenti, hogy az adatokat nem
lehet modositani vagy manipuldlni észrevétlenUl. A hitelesség pedig
biztositja, hogy az informdacid valdban attél a forrdstdl szarmazik,
akitdl eredetileg érkezett, illetve, hogy nem tortént kdzben modositds,

hamisitds.

Virtudlis
magdanhdaldzatok

A virtudlis magdanhdlézatok (Virtual Private Network - VPN) célja,
hogy a felhaszndlék halézati kommunikdacidja, illetve adatai egy

biztonsagos, privat halézaton keresztil haladjon.
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Egy titkositasi kulcs gondoskodik arrél, hogy a kommunikacio
illetéktelen szemek elbtt rejtve maradjon. A kulcsot csak a felhasznald
eszkdze és a VPN szerver ismeri, ezdltal a kommunikdciot csak ezeken

a végpontokon lehet feloldani.

SSL/TLS biztonsdagi
proftokollok

A Transport Layer Security (TLS), illetve a Secure Sockets Layer (SSL)
olyan, az internetes kommunikdciéban hasznalt alapvetd biztonsagi

protokollok, melyek az adott Uzenet integritdsat biztositjak.

Az emlitett fitkositasi algoritmusok felhaszndalasaval nehezebbé
és elkerUlhetébbé tehetd egy esetleges kozbeékelddéses (MITM)

tamadas.

Hey Bob,
I'm Alice!

3. dbra
Az MITM tdmadads illusztracidja
Forrds: sec.cs.univie.ac.at

Jelszavak titkositdsa

Egy bejelentkezési folyamat sordn a kliensink elkUldi a hdlézaton

keresztUl az adott szervezethez a jelszavunkat, ezdltal ellendrzi, hogy
az valéban helyes-e. Akdrmilyen erds jelszét is valasztunk, ha egyszeri
szovegként (plain text) keril taroldsra a szerver oldalon, semmivel
sem fog nagyobb védelmet nydljtani egy egyszerli szaGmsorndl, ha a
tamadok kompromittaljak a rendszert. Emellett fontos megjegyezni,
hogy léteznek mdr olyan adatbdzisok, ahol kulcs-érték pdronként
taroljdk az adott jelszavakat és hasheket. Ez akkor veszélyes, ha egy
tdmadds sordn megszerzik a feltdrt rendszerbdl a hash értékeket, és

ezalapjdn megprébdljdk kinyerni az eredeti jelszot.

s N

Hidba tdnik biztonsdgos jelszonak a
példdul a \\ / _
7edab41b409dk1d38c13dfc9£bh ': :
6635dd7ho352a /7 N

Egy jelsz6 adatbdzisban gyorsan megtalaljak az
eredeti parjat (,almafa”), amely SHA-1 algoritmussal

kerUlt titkositdasra.

Y

TUDTAD?


https://sec.cs.univie.ac.at/fileadmin/user_upload/i_sec/docs/teaching/thesis/mfassl_usable_authentication_ceremonies.pdf
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A legbiztonsdgosabb maoddszer, ha kliens és szerver oldalon is
megtorténnek a megfeleld |épések. EIGbbinél egy kell6 hosszusagu és
erdssegu jelszo valasztdsa azidedlis, mig utdbbindl pedig a megfeleld

titkositas. A témdhoz kapcsolddod, biztonsagos jelszokezelésrdl készult

kiadvanyunkat ide kattintva olvashatja el.

Elektronikus, digitdlis
aldirdsok

A digitdlis aldirds egy olyan matematikai algoritmusokkal készitett
.lenyomat”, amely lehetévé teszi az adotft felhaszndldé szamara,
hogy bizonyitsa, 6 valamilyen digitdlis termék jogos tulajdonosa.
Ez a modszer lehetdéséget ad a kommunikald felek szadmdara, hogy

meggydzddjenek az Uzenet integritdsardl.

A digitdlis aldirdsok a nyilvanos kulcsU kriptografidn, mds néven
aszimmetrikus kriptografian (pl. RSA) alapszik. Létrehozdsdhoz
szUkséges egy privat és egy publikus kulcs is. A kUldé fél fitkositja
az Uzenetet a privdat kulcs segitségével, a publikus kulccsal pedig
aldirja azt. A fogadd fél ezutdn dekddolja az Uzenetet a publikus
kulcsaval és dsszehasonlitja a visszafejtett Uzenetet az eredetivel,
ha ezek megegyeznek, akkor az Uzenetet nem modositottak
illetéktelenek. Olyan eldnydkkel rendelkezik a maodszer, mint a
biztonsag, iddbélyegzés, szabvdany miatti elfogadottsag vildgszerte,

id6- és koltseégmegtakaritas és nyomonkdvethetdseg.

ldSbélyegzés

Az idobélyegzés sordn egy dokumentumhoz vagy adathoz
egy adott idépontot rendelnek hozzd. Ez a folyamat arra
szolgdl, hogy bizonyitsdk, az adoft dokumentumot ténylegesen az
idobélyeg szerinti idépontban hoztak létre (altaldban mdasodperc
pontossdaggal). Gyakran az elektronikus dokumentumok hamisitdsa

ellen hasznaljak fel.

Hitelesités

A hitelesités egy olyan folyamat melynek sordn megbizonyosodunk
az adott felhaszndld személyazonossagardl. llyen metddusok kdzé
tartozik a szdveges és grafikus jelszavak, autentikdcidos tokenek,
szimmetrikus és aszimmetrikus kulcsy azonositds, valamint a

biometrikus azonositds.

Biztons&igos csevegés,
E2EE

Egyes csevegdszolgdltatdsokban megjelent a végpontok kozotti
titkositas (End-to-end encryption - E2EE). A kriptogrdafiai algoritmusok
segitségével privat kdrnyezetben maradhatnak az Uzenetek, illetve a

kommunikdcidban taldlhatd érzékeny informdaciok.


https://nki.gov.hu/it-biztonsag/elemzesek/kulcs-a-digitalis-elethez-a-biztonsagos-jelszokezelesrol/
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A végponttél-végpontig titkositas egy olyan kommunikdciés médszer,
amely sordn az adatokat csak a feladéonak és a fogadénak van
lehetésége feloldani és értelmezni. Ezt a kriptogrdfiai lehetdséget

haszndlja sok online UzenetkUldé alkalmazds is.

Megvédi az Uzenetben taldlhatd informdcidkat az illetéktelenektdl,
létrehoz egy biztonsdgos kommunikdcids csatorndt, illetve hitelesiti
a két kommunikdaciot folytatd felet. Ez olyan szempontbdl hasznos és
mara mdr elengedhetetlen, hogy amennyiben egy hackerlehallgatja
a haldzatot (sniffing), hidba nyeri ki a nyers halézati adatforgalmat,
nem tud vele mit kezdeni a titkositds miatt, mivel az az Uzenet

megérkezése utdan lesz dekddolva a fogadd oldalon.

Internetbanki
tranzakciok

Az online térben tértént pénzigyi tranzakcidk is a kriptografia moégé
rejtbzve mennek végbe. A ftitkositas felel a kildé és fogadd fél
személyazonossagdnak védelméeért, illetve a tranzakcid biztonsadgos

végrehajtasaert.

A pénzUgyi csaldsok elkerUléséhez
tovabbi informdcidt ide kattintva a
KiberPajzs oldaldan taldlhat. Iﬁ I

Védelem a pénzligyekben

Adattdrolds,
adatdtivel

A kriptogrdfia szintén fontos tertlete az adatallomdanyok védelme
mind tdarolds, mind pedig a ,mozgatds” kdzben. Az informdciok
titkositdsa az adotft eszkd6zdn tdrolt kulcs segitségével torténik.
A fitkositds ezen terUlete nem csak az informdcidok elérhetdségét
korldtozza, de segitségével hitelesiteni is lehet az éppen vizsgdlt
adatoft, igy arrdl is meggydzddhetink, hogy az informdcidt nem
modositottadk idegen kezek. Az adatdatvitel sordn is szukséges
gondoskodni a megfeleld védelemrdl, ezért az adatdallomdany
titkositdsa ebben az esetben egy olyan kulcs segitségével torténik,

amelyet csak a feladd és a cimzett ismer, illetve képes feloldani.

Megijelentek a nulla tudds alapu felhdszolgdaltatdsok, amelyek abban
nyUjtfanak Ujdonsdgot a hagyomanyos tipusuakhoz képest, hogy
a szolgdltaté nem Iat bele a ndla tarolt adatokba, ahhoz csak és

kizadrélagosan az adat tulajdonosdnak van jogosultsaga.
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E-mailek titkositdsa

Szintén szUkséges megemliteni, hogy kriptografiai mdodszereket
haszndalnak az elektronikus levelek kUldésében, illetve fogaddsdban
is. Aze-maileket egy algoritmus segitségével titkositjak, igy megvédve
azokat a rosszakardktdl. Levelek titkositadsa esetén érdemes kiemelni
a PGP (Pretty Good Privacy) titkositast, melynek célja, hogy a levelek

tartalmdnak integritasat és hitelességét biztositsa.

Miért biztonsdgosak az
algoritmusok?

A biztonsagos titkositasi algoritmusoknak szamos fontos tulajdonsdga
van, amelyek meghatarozzak, hogy mennyire alkalmasak az éles

helyzetben térténd alkalmazasra:

P A titkositdsi  algoritmusoknak hosszU  kulcsokat kell haszndlniuk
annak érdekében, hogy ellendlljanak a kUlénb6zd kriptografiai
tdmaddsoknak, példdul a brute force tdmaddasnak. Minél hosszabb
a kulcs, anndl nehezebb feltdrni az algoritmust, pontosan Ugy, ahogy

jelszavaink esetében is.

» Egy biztonsagos algoritmusnak ellendllénak kell lennie az olyan
kriptoanalitikai  tdmaddsokkal szemben, mint a differencidlis

kriptoanalizis, vagy a linedris kriptoanalizis.

P Szintén fontos kiemelni a kvantum kriptoanalizisben alkalmazott

algoritmusokkal szembeni vedelmetf, annak érdekében, hogy
megodrizzék biztonsadgukat a jovébeli kvantum-szamitdgépekkel

szemben.

D Atitkositasi algoritmusok nagyon alapos matematikai tervezettseget

igenyelnek, illetve afejlesztéknek bizonyitaniuk szUkséges akUlonb6z6

tdmaddsok esetében az algoritmus dltal adott valaszt is.

Fontos kiemelni, hogy a ftitkositasi algoritmusok biztonsdgossdga
mellett kritikus fontossagUak a megfeleld kulcskezelési gyakorlatok,

illetve helyes alkalmazdasuk.

Létezik-e teljesen biztonsagos
titkositasi algoritmus?

Egy titkositasi algoritmus sosem lehet teljes mértékben
biztonsdgos vagy feltorhetetlen. Tébb szempontbdl szUkséges
vizsgdlni egy algoritmust, ha a sebezhetdségekrdl beszélink.
A modern titkositasi eljardsok biztonsdga matematikai tételeken,

sajatossagokon nyugszik.

Ezen problémdk jelenlegi megfejtésére nem ismerink érdemi ido
alatt végrehajtott megolddasokat, még a fejl6dé technoldgia és
a szamitdsi kapacitads nagymeértekd ndvekedése ellenére sem. Ezért
teljes biztonsdggal nem jelenthetjuk ki, hogy matematikailag
lehetetlen megoldast taldalni rajuk.
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A kvantumszamitogépek megjelenésével példdul olyan algoritmusokat
hozhatnak létre, amelyek hatékonyan oldanak meg olyan
matematikai problémadkat, amelyek jelenleg nehézséget okoznak a
hagyomdnyos szamitégépeknek. Erdemes megemliteni a titkositdsi
algoritmusok soran eléforduld implementacids hibdkat is, melyek
akar kiolonbézd tdmaddasok soran is felhasznalhatdak (pl.: titkositott

adatok vagy kulcsok helytelen kezelése).
(X ) r V 4
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Kvantumkriptografia

A kvantumkriptografia egy olyan terUlet a kriptografidban, amely a
kvantummechanika alapelveit haszndlja fel a még biztonsdgosabb

kommunikdcid és adatvédelem elérésének érdekében.

A kvantummechanika bizonyos jelenségeit kihaszndlva lehetdség
nyilik olyan protokollok kifejlesztésére, amelyek biztositjdk az
informdciok megdrzését és integritasat a klasszikus szamitogepek altal
nem megoldhatd kriptogrdfiai problemakra is. A kvantumtitkositds
egyik alapvetd megolddsa a kvantumkulcs-elosztas (QKD).
A BB84 az egyik legismertebb QKD protokoll, amely
kvantumdllapotokat hasznal a kulcs generdldasara és az esetleges
hibdk észlelesere, illetve elméletileg (jelenlegi ismereteink szerint)

feltornetetlen.

A kvantumkriptogrdfia masik fontos terUlete a kvantumtitkositds.
A kvantumtitkositds olyan kvantummechanikai jelenségeket
haszndl fel az adatok biztonsdgos titkositdsdhoz és dekddoldsdhoz,
melyek a kvantfumkommunikacids csatorndn atvitt informdacidkat
titkositott kvantumadllapotokkal védik, amelyek csak a megfeleld
kulcs ismeretében lesznek értelmezhetbéek. A kvantumkriptografia
egy rohamosan fejlédod kutatdsi terUlet, és barigéretes lehetdésegeket
kindl a biztonsdgos kommunikdcié terén, még mindig szamos
kihivas all elétte (pl.: kérnyezeti zaj kezelése). Ez az elérehaladds
egyre tobb figyelmet vonz, és a jovdben Uj lehetdségeket nyithat

meg a kiberbiztonsdg és az adatvédelem terlletén.

Erdemes kiemelni, hogy az Apple iMessage szolgdltatdasa, illetve
a Signal is madr a fenti technolégidt haszndlja a kommunikdcio
biztositdsara. A hang és vided tovdabbitdsa kvantumkriptografia
felhaszndalasaval eddig nem volt megoldott, azonban erre a
problémdra taldlt megolddst egy magyar vdallalat. A cég fejlesztése
jovébemutatd eredmény a vdllalati  kdrnyezetben folytatott

konferenciahivdsok integritdsdnak megdrzésében.

Homomorf titkositas

A homomorf titkositds egy olyan jév8bemutatd kriptogrdfiai
technika, amely lehetévé teszi kUlonbdzd matematikai mdiveletek
végrehajtasat titkositott adatokon anélkil, hogy azokat elébb vissza

kellene fejteni.
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A homomorf titkositds még javaban fejlesztés alatt all, és egyes
implementdaciok még nem feltétlenUl praktikusak nagy mennyisegu
adat kezelésekor, ennek ellenére mar szadmos terUleten (egészsegugy,
pénzigy, felhdéalapuy szolgdltatdsok) haszndljgk eldszeretettel a
biztonsagi szakemberek. A technoldgia az idé elérehaladtdval egyre
igéretesebb megolddast kindl az adatvédelem és a biztonsdgtechnika

terUletén.

Mi fog térténni a jelenleg haszndlt titkositdasi
modszerekkel?

A jelenleg hasznadlt, illetve ismert fitkositdsi algoritmusok egyeldre
megfeleld védelmet nyujtanak az adataink ésinformdacidink szadmara.
Amennyiben a jovébeli szamitasi kapacitds mdar megkodveteli, az
dtmenet mds kriptografiai megolddsokra hossz0 és Osszetett
folyamat lesz.

A biztonsagos atdallas eldfeltétele a jelenlegi titkositdsi rendszerek,
illetve protokollok alapos vizsgdlata, valamint az Uj technoldgidk
széles korU elfogaddsa és alkalmazdsa. Erdemes kiemelni, hogy a
titkositasi algoritmusok folyamatos fejlesztés alatt dlinak, annak
érdekében, hogy a leguUjabb tdmaddsok ellen is hatékony védelmi

vonalat prébdljanak ellatni.

A kvantumszdmitégépek jovébeli elterjedésével hibrid megkozelitést
szUkséges majd alkalmaznunk, melynek sordn a hagyomanyos és a
poszt-kvantum kriptografia kombinalasaval érik majd el a kutatdk az
adatok védelmét. ValdszinUsithetd, hogy ezek utdn mar szUkség lesz
a specifikusan kvantumszadmitdégépek fenyegetései ellen kifejlesztett

algoritmusokra is.

Fontos kiemelni, hogy az atalakulds soran a biztonsag és a stabilitds
kulcsfontossagu szereppel fog birni. A jelenlegi titkositdsi moédszerek
tovabbra is hatékony védelmet nyUjtanak, és az dtmenet sordn nagy
odafigyeléssel szUkséges eljarni annak érdekében, hogy az adatok

biztonsdga ne séruljon.
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