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11.1. SZABALYZAT ES ELJARASRENDEK

11.1. A szervezet:

11.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

11.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazé adathordozok
védelmére vonatkozé szabalyzatot, amely

11.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmiikodés kereteit és a megfeleldségi
kritériumokat, tovabba

11.1.1.1.2. 6sszhangban van a szervezetre vonatkozod, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

11.1.1.2. az adathordozok védelmére vonatkozd eljarasrendet, amely az adathordozok
védelmére vonatkozd szabalyzat €s az ahhoz kapcsolodo ellendrzések megvalositasat segiti eld.
11.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki az adathordozok védelmére
vonatkozd szabalyzat ¢és eljarasok kidolgozasanak, dokumentalasanak, kiadasdnak és
megismertetésének iranyitasaért felel.

11.1.3. Feliilvizsgalja és frissiti az aktualis, adathordozok védelmére vonatkozo szabalyzatot és
az adathordozok védelmére vonatkozd eljardsokat ¢és eljarasrendet a szervezet Aaltal
meghatarozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezeését

kovetden.

MAGYARAZAT

Az adathordozok védelmére vonatkozd szabalyzatnak és a kapcsolodd eljarasrend(ek)nek
¢s megfelel6 szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben
jarulnak hozza a szervezet biztonsidganak megorzéséhez. Az elkésziilt szabalyzatoknak és
eljarasrendeknek Osszhangban kell lennilik egymassal és a szervezet informéacidbiztonsagi
kornyezetével. A szervezeti szintli biztonsagi szabalyzatok ¢€s eljarasrendek hasznalata altalaban
elényOsebb, hiszen sziikségtelenné teheti a kiilonboz6 szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat és eljarasrendeket. A szervezet azonban donthet ugy (amennyiben

a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket




egy altalanos biztonsagi szabalyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy
tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkdri szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiillonb6zéd dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (felil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem el6tt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell az adathordozok védelmére vonatkozd szabdlyzat és
eljarasrendek  kidolgozédsaval, = dokumentédldsaval, jovahagyasaval, kiaddsaval ¢&s
megismertetésével kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrél, hogy az adathordozok védelmére vonatkozo
szabalyzatban foglaltak megfelelnek a szervezetre vonatkozd hatdlyos jogszabalyoknak,
iranyelveknek, szabélyozasoknak, szabvanyoknak és ajanldsoknak.

3. A szervezetnek - a megfeleld szereplok bevondsaval, dokumentéalt modon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések szo szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell az adathordozok védelmére vonatkozd
szabalyzatban ¢és az ahhoz kapcsolodé eljarasrendekben megfogalmazott elvardsokat, ezaltal
biztositva azok tényleges megvalosulésat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktudlis adathordozok

védelmére vonatkozo szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a szervezet




altal meghatarozott gyakorisdggal, valamint a szervezet altal meghatirozott események

bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.8.1. Adathordozok védelmére vonatkozé eljarasrend

ISO/IEC 27001:2023 REFERENCIA
5.2;5.3;7.5.1;7.52;7.53; A.5.1;A.52; A.5.4; A.531;A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
MP-1
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




11.2. HOZZAFERES AZ ADATHORDOZOKHOZ

11.2. A szervezet korlatozza a hozzaférést a meghatarozott digitalis vagy analog
adathordozokhoz, és ezt a hozzaférést kizardlag a szervezet altal meghatarozott személyek vagy

szerepkorok szamara engedélyezi.

MAGYARAZAT

Az EIR adathordozoéi lehetnek digitalis €s analog adathordozok. Digitalis adathordozok alatt
példaul a kovetkezdket érthetjiik: lemezek, méagnesszalagok, kiilsd/cserélhetd merevlemezek,
flash meghajtok, CD és DVD. Az analog adathordozok kozé tartozik példaul a papir és a

mikrofilm.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely digitalis és anal6g adathordozokhoz kivanja
korlatozni a hozzaférést.

2. A szervezetnek meg kell hataroznia azokat a személyeket vagy szerepkoroket, akik szamara
engedélyezni kivanja a hozzaférést az emlitett adathordozokhoz.

3. A szervezetnek alkalmaznia kell a megfelel6 hozzaférési szabalyokat és eljarasrendeket, igy
biztositva a hozzaférés korlatozasat a meghatarozott adathordozokhoz.

valtozasait, igy nyomon kovetheti és ellendrizheti azokat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
hozzaférési jogosultsdgokat annak érdekében, hogy biztositsa azok hatékonysagat és

naprakészségeét.

KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszk6zok hozzéaférés-ellendrzése

4.25. Naploinformaciok védelme

7.2. Uzletmenet-folytonossagi terv

7.35. Az elektronikus informacids rendszer mentései

7.43. Az elektronikus informdacios rendszer helyreallitasa és ujrainditasa

10.18. Karbantartd személyek




11.4. Adathordozok tarolasa
11.8. Adathordozok torlése
12.2. A fizikai belépési engedélyek

12.6. A fizikai belépés ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.8.2. Hozzaférés az adathordozokhoz: Az érintett szervezet az egyesadathordozé tipusokhoz

valo hozzaférésre feljogositott személyek korét, jogositvanyuk tartalmat meghatarozza.

ISO/IEC 27001:2023 REFERENCIA
A.5.10;A.7.7; A.7.10

NIST SP 800-53 REV.5 REFERENCIA
MP-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a digitalis vagy nem digitalis adathordozé

illetve a személyek vagy szerepkdrok meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X




11.3. ADATHORDOZOK CIMKEZESE

11.3. A szervezet:

11.3.1. Megjeloli az EIR adathordozoéit, jelezve az informaciora vonatkozd terjesztési
korlatozasokat, kezelési figyelmeztetéseket és a megfeleld biztonsagi jelzéseket.

11.3.2. Mentesiti a meghatarozott adathordozdétipusokat a jelolési kotelezettség aldl, ha az

adathordozok a szervezet altal meghatarozott ellendrzott teriileteken beliil maradnak.

MAGYARAZAT

A biztonsagi cimkézés az ember altal olvashatd jelolés alkalmazasat jelenti. A biztonsagi
cimkézés a biztonsagi attributumok hasznalatat jelenti tekintettel az EIR-ben tarolt informacio
biztonsagi szintjére. Digitalis adathordozé alatt példaul a kovetkezdket érthetjiik: lemezek,
magnesszalagok, kiilsé/cserélheté merevlemezek, flash meghajtok, CD ¢s DVD. Az analog
adathordozok kozé tartozik példaul a papir és a mikrofilm. A nyilvadnos adatokat tartalmazo
adathordozok biztonsagi cimkézése altaldban nem sziikséges. Egyes szervezetek azonban
megkovetelhetik a nyilvanos informaciok jelolését, jelezve, hogy az informaci6 korlatozas
nélkiil kiadhato. Az adathordozok cimkézésének meg kell felelnie a szervezetre vonatkozo,

hatalyos jogszabalyoknak, irdnyelveknek, szabalyozasoknak, szabvanyoknak és ajanldsoknak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell jeldlnie az EIR adathordozo6it. Emellett jeleznie kell az informaciora
vonatkozo terjesztési korlatozasokat, kezelési figyelmeztetéseket és a megfeleld biztonsagi
jelzéseket.

2. A szervezetnek mentesitenie kell a meghatarozott adathordozo tipusokat a jelolési
kotelezettség alol, ha az adathordozok az érintett szervezet altal meghatarozott ellenérzott
teriileteken beliil maradnak.

3. A szervezetnek figyelembe kell vennie a vonatkozo, hatalyos jogszabalyokat, irdnyelveket,

szabalyozasokat, szabvanyokat és ajanlasokat.




KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok

7.35. Az elektronikus informacids rendszer mentései
11.6. Adathordozok szallitasa

12.48. Rendszerelemek jelolése

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.8.3. Adathordozok cimkézése: Az érintett szervezet megjeldli az elektronikus informacios
rendszer adathordozoit, jelezve az informaciéra vonatkozo terjesztési korlatozasokat, kezelési

figyelmeztetéseket €s a megfeleld biztonsagi jelzéseket, ha ezek rendelkezésre allnak.

ISO/IEC 27001:2023 REFERENCIA
A5.13

NIST SP 800-53 REV.5 REFERENCIA
MP-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X




11.4. ADATHORDOZOK TAROLASA

11.4. A szervezet:

11.4.1. Fizikailag ellendrzi €s biztonsdgosan tarolja mind a digitalis, mind az analdg
adathordozokat az arra engedélyezett vagy kijelolt helyen.

11.4.2. Védi az EIR adathordozéit mindaddig, amig az adathordozdkat jovahagyott
eszkozokkel, technikakkal €s eljarasokkal nem semmisitik meg, vagy a rajtuk tarolt adatot

biztonsagosan nem torlik.

MAGYARAZAT

Az EIR adathordozoéi lehetnek digitalis €s analog adathordozok. Digitalis adathordozok alatt
példaul a kovetkezdket érthetjiik: lemezek, magnesszalagok, kiilsé/cserélhetd merevlemezek,
flash meghajtok, CD és DVD. Az analog adathordozok kozé tartozik példaul a papir és a
mikrofilm. Az EIR adathordozdinak fizikai ellenérzése magédban foglalja példaul az
adathordozok nyilvantartasat, emellett olyan eljarasok biztositasat, amelyek lehetdvé teszik a
személyek szdmara, hogy a készletbdl elszamoltathaté modon vegy¢€k ki, illetve juttassak vissza
az adathordozokat. A biztonsagos tarolas torténhet példaul zarhato fiok, irdasztal vagy szekrény
hasznalataval. Az ellendrzott teriiletek olyan helységek, illetve terek, melyekben az informécio
¢s/vagy az EIR védelme a megfeleld fizikai és szabdlyozasi kdrnyezet segitésével biztositott.
Az adathordozok tarolasara alkalmazott védelmi intézkedéseknek aranyosaknak kell lenniiik az
adathordozokon tarolt informacidk biztonsagi besorolaséval. Az olyan adathordozok esetében,
amelyeken a tarolt adatokat az érintett szervezet publikus mindsitéssel latott el vagy a
nyilvanossag szamara elérhetéek, vagy nincsenek karos hatassal a szervezetre, illetve
jogosultsdggal nem rendelkezd személy is hozzaférhet, kevesebb biztonsagi intézkedés is
megfeleld lehet. Ilyen helyzetekben a fizikai hozzaféréssel kapcsolatos biztonsagi intézkedések

megfeleld védelmet nytjtanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fizikailag ellendriznie kell és biztonsagosan kell tarolnia mind a digitalis,
mind az anal6g adathordozokat az arra engedélyezett vagy kijeldlt helyen.
2. A szervezet védi az EIR adathordoz6it mindaddig, amig az adathordozokat jovahagyott

eszkozokkel, technikakkal €s eljarasokkal nem semmisitik meg, vagy a rajtuk tarolt adatot
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biztonsagosan nem torlik. Ez magaban foglalja a megfeleld torlési és megsemmisitési eljarasok
kialakitasat ¢és alkalmazasat, valamint annak dokumentalasat, igy nyomon kovethetd, hogy

mely adathordozordl tordltek adatokat, illetve mely adathordozokat semmisitették meg.

KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszk6zdok hozzaférés-ellendrzése

7.2. Uzletmenet-folytonossagi terv

7.19. Biztonsagi tarolési helyszin

7.35. Az elektronikus informacios rendszer mentései

7.43. Az elektronikus informdacios rendszer helyreallitasa és ujrainditasa
11.2. Hozzaférés az adathordozokhoz

11.14. Adathordozok hasznalata

12.6. A fizikai belépés ellendrzése

13.2. Rendszerbiztonsagi terv

17.49. Kriptografiai kulcs eldallitasa és kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.4. Adathordozok tarolasa

ISO/IEC 27001:2023 REFERENCIA
A.5.10;A.7.7; A.7.10; A.8.10

NIST SP 800-53 REV.5 REFERENCIA
MP-4
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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11.5. ADATHORDOZOK TAROLASA — AUTOMATIZALT

KORLATOZOTT HOZZAFERES

11.5. A szervezet korlatozza a hozzaférést az adathordozokat tarold ellendrzott teriiletekhez,
valamint a szervezet altal meghatarozott automatizalt mechanizmusok segitségével naplozza a

hozzaféréseket és a hozzaférési kisérleteket.

MAGYARAZAT

Az adathordozokat tarolo ellendrzott tertiletek kiilsé bejaratainal az automatizalt korlatozott

hozzaférést biztositani lehet tasztatura, biometrikus beléptetd, kartyaolvasd hasznalataval.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek korldtoznia kell a hozzaférést az adathordozodkat tarold -ellendrzott
teriiletekhez. A korlatozés érvényesithetd fizikai korlatozasok bevezetésével pl.: zarhatd ajtok,
biztonsagi kamerak, vagy akar biztonsagi 6rok alkalmazasa.

2. A szervezetnek automatizalt megoldasokat kell alkalmaznia a hozzaférés korlatozasara pl.:
tasztatiira (keypad), biometrikus beléptetd, kartyaolvasd. Ezeket az érintett szervezet az
adathordozokat tarolo ellendrzott teriiletek kiilsé bejaratainal helyezi el.

3. A szervezetnek meghatarozott automatizalt mechanizmusok segitségével naploznia kell a

hozzaféréseket és a hozzaférési kisérleteket.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.25. Naploinformaciok védelme

4.40. Naplobejegyzések 1étrehozéasa

12.6. A fizikai belépés ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MP-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

13




11.6. ADATHORDOZOK SZALLITASA

11.6. A szervezet:

11.6.1. A szervezet altal meghatarozott védelmi intézkedéssel védi ¢és ellendrzi az
adathordozokat az ellendrzott teriileten kiviilre torténd szallitas alatt.

11.6.2. Biztositja az adathordozok elszamoltathatosagat az ellendrzott teriileteken kiviili
szallitas alatt.

11.6.3. Dokumentalja az adathordozok szallitasaval kapcsolatos tevékenységeket.

11.6.4. A jogosult személyekre korladtozza az adathordozok szallitasaval kapcsolatos

tevékenységeket.

MAGYARAZAT

Az EIR adathordozo6i lehetnek digitélis és analog adathordozok. Digitalis adathordozok alatt
példaul a kovetkezdket érthetjiik: lemezek, méagnesszalagok, kiilsd/cserélhetd merevlemezek,
flash meghajtok, CD és DVD. Az analog adathordozok kozé tartozik példaul a papir és a
mikrofilm. Ezen kovetelmény szabdlyait abban az esetben is alkalmazni kell, amennyiben
valamilyen mobil eszkoz rendelkezik adattarolasi lehetdséggel p.: okostelefonok, tabletek, e-
konyv olvasok. Illetve akkor is, amennyiben az emlitett eszkdz kikeriil a szervezet altal
ellendrzott teriiletrél. Az ellenérzott teriiletek olyan helységek, illetve terek, melyekben az
informacio és/vagy az EIR védelme a megfeleld fizikai €s szabalyozasi kornyezet segitésével
biztositott. Az adathordozéra vonatkozd fizikai és technikai védelmi intézkedéseknek
aranyosnak kell lenniiikk az adathordozon talalhaté informacidk biztonsagi besoroldséaval.
Széllitds kozben az adathordozd védelmét példaul biztosithatjak titkositassal, illetve zarhato
taroloval. Az alkalmazott kriptografiai eljards az adatok bizalmassagat és sértetlenségét
biztositja. A szallitassal kapcsolatos tevékenységek alatt a szallitasra torténd elOkészitést, a
szallitd részére torténd atadast, annak ellendrzését, hogy a megfeleld szallitasi folyamat keriil
alkalmazasra, illetve a tényleges széllitast értjiikk. A széllitasra jogosultak kozott lehetnek a
szervezet oldalarol nézve kiilsés személyek is. Az adathordozd széllitdsa soran az
elszamoltathatosag fenntartasa érdekében példaul az alabbi intézkedések hozhatoak: a szallitas
korlatozasa az arra jogosult személyekre, a szallitasi tevékenységek nyomon kovetése és/vagy
hozzaférés a szallitasi folyamat tevékenységeire vonatkozo konkrét feljegyzésekhez. Mindezek

alkalmazasaval megel6zhetd ¢és azonosithatdo az adatok elvesztése, megsemmisiilése vagy
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manipulalasa. A szervezetek dokumentacids kovetelményeket hataroznak meg az adathordozok
szallitasaval kapcsolatban, figyelembe véve a szervezet kockazatértékelését, és olyan rugalmas
modszert hataroznak meg, mely egy atfog6 szallitasi nyilvantartas részeként képes kiillonbozo

adathordozo tipusok egyedi szallitasi nyilvantartdsainak kezelésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a digitalis és analég adathordozokat megfeleld
biztonsagi intézkedésekkel védje €s ellendrizze az ellendrzott teriileten kiviilre torténd szallitas
alatt. Digitalis adathordozok alatt példaul a kdvetkezdket érthetjiik: lemezek, magnesszalagok,
kiils6/cserélheté merevlemezek, flash meghajtok, CD és DVD. Az anal6g adathordozok kozé
tartozik példaul a papir €s a mikrofilm.

2. A szervezetnek biztositania kell az adathordozdk elszdmoltathatosagat az ellendrzott
tertileteken kiviili szallitas alatt. Ez magéban foglalhatja a szallitasi tevékenységek korlatozasat
az arra jogosult személyekre, valamint a szallitasi tevékenységek nyomon kovetését.

3. A szervezetnek dokumentalnia kell az adathordozok szallitdsaval kapcsolatos
tevékenységeket. Az érintett szervezetnek rugalmasan kell meghataroznia a kiilonb6zo tipusu
adathordozok szallitdsaval kapcsolatos nyilvantartdsok modszereit, az EIR kockazatértékelése

alapjan.

KAPCSOLODO INTEZKEDESEK

2.71. Sikertelen bejelentkezési kisérletek

2.113. Mobil eszk6zdok hozzaférés-ellendrzése

7.2. Uzletmenet-folytonossagi terv

7.35. Az elektronikus informacids rendszer mentései
11.3. Adathordozok cimkézése

11.4. Adathordozdk tarolasa

12.42. Be- ¢s kiszallitas

13.2. Rendszerbiztonsagi terv

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.5. Adathordozok szallitasa

ISO/IEC 27001:2023 REFERENCIA
A.5.10;A.7.9; A.7.10

NIST SP 800-53 REV.5 REFERENCIA
MP-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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11.7. ADATHORDOZOK SZALLITASA — KIJELOLT FELELOS

11.7. A szervezet egy feliigyeleti feladattal megbizott személyt jelol ki az adathordozok

ellenOrzott teriileteken kivuli szallitasa soran.

MAGYARAZAT

Az ¢érintett szervezetben feliigyeleti feladattal megbizott személyek kapcsolattartoként
funkciondlnak az adathordozok szallitasi folyamata soran, ¢és eldsegitik az egyéni

feleldsségvallalast. A feliigyeleti feleldsségek atadhatok egy masik személynek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell olyan személyeket, akik az adathordozdk ellendrzott
tertileteken kiviili szallitasa soran feliigyeleti feladatokat latnak el.

2. A feliigyeleti feladattal megbizott személynek tisztdban kell lennie azzal, hogy milyen
adatokat tartalmaznak az adathordozok, és milyen biztonsagi intézkedéseket kell betartania a
szallitas soran.

3. A szervezetnek biztositania kell, hogy a feliigyeleti feladattal megbizott személy rendelkezik
a sziikséges eszkozokkel az adathordozok biztonsagos szallitdsdhoz.

4. A szervezetnek dokumentélnia kell vezetnie az adathordozok szallitasat.

5. A szervezetnek fel kell késziilnie arra, hogy a feliigyeleti feladattal megbizott személy
feleldssége atadhat6 legyen egy masik személynek, amennyiben sziikséges.

6. A szervezetnek biztositania kell, hogy a felligyeleti feladattal megbizott személy rendelkezik

a szlikséges jogosultsagokkal az adathordoz6 szallitdsdhoz.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
MP-5(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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11.8. ADATHORDOZOK TORLESE

11.8. A szervezet:

11.8.1. A meghatarozott, biztonsadgos torlési technikakkal és eljarasokkal torli az EIR
meghatéarozott adathordozoéit a leselejtezés, a szervezet ellendrzési korén kiviilre kertilés, vagy
az ujra felhasznalasra valo kibocsatés elott.

11.8.2. A torlési mechanizmusokat az informacid biztonsagi besoroldsaval és sértetlenségi

kovetelményével ardnyosan valasztja ki és alkalmazza.

MAGYARAZAT

Ez a kovetelmény alkalmazandé minden adathordoz6 - legyen az digitalis vagy analdg -
megsemmisitésére vagy ujrahasznositdsara, még a hordozhat6 adathordozokra is. Digitélis
adathordozo lehet szkenner, nyomtato, laptop, munkadllomas, halozati- és hordozhat6 eszkoz.
A biztonsagos torlési eljaras eltavolitja az adathordozordl az informaciot oly modon, hogy azt
nem lehet visszaallitani. A torlési eljarasok megakadalyozzék hogy az informaciot arra nem
jogosult személyek megismerjék, amennyiben az adathordozot Gjra felhasznéljak vagy az
kikeriil a szervezet iranyitasa alol. A szervezet meghatarozza a megfeleld torlési modszereket,
melynek soran figyelembe veszi, hogy a fizikai megsemmisités sziikséges lehet, amennyiben
mas modszerek alkalmazasa nem szolgélna az elérni kivant eredménnyel. A szervezet nem
feltétlentil kell, hogy a jovahagyott megsemmisitési technikakat s eljarasokat alkalmazza olyan
esetekben, amikor az adathordozd olyan informécidkat tartalmaz, amelyek nyilvanosan
hozzaférhetének mindsiilnek, vagy amelyek nyilvdnosan kozzétehetéek. Az analog
adathordozok biztonsdgos torlése magaban foglalja példaul egy mindsitett melléklet
eltavolitasat egy egyébként nem mindsitett dokumentumbol, vagy a kivalasztott szakaszok,
illetve szavak olvashatatlanna tételét ugy, hogy maszkoljak vagy eltavolitjak a modositott
részeket/szavakat. A biztonsagos torlésnél, illetve megsemmisitésnél nemzetkodzi ajanlasok

figyelembevétele javasolt.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek minden meghatarozott digitalis és analog EIR adathordozét biztonsagos

torlési technikakkal és eljarasokkal tordlnie kell a leselejtezés, a szervezet ellendrzési korén

kiviilre keriilés, vagy az Gjra felhaszndlasra valo kibocsatas elott.

2. A szervezetnek a torlési mechanizmusokat az informdacidé biztonsagi besoroldsaval és

sértetlenségi kovetelményével aranyosan kell kivalasztania €s alkalmaznia. A torlési eljarasnak

vagy technikanak ugy kell eltavolitania az informdaciot az adathordozordl, hogy az informéaciot

ne lehessen visszaallitani.

3. A szervezetnek mérlegelnie kell, hogy a jovahagyott megsemmisitési technikékat és

eljarasokat alkalmazza-e olyan esetekben, amikor az adathordozé olyan informéaciokat

tartalmaz, amelyek nyilvanosan hozzaférhetének mindsiilnek, vagy amelyek nyilvanosan k6zz¢

tehetbek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzéaférés-ellenOrzés €rvényesitése
2.71. Sikertelen bejelentkezési kisérletek
4.38. A naplobejegyzések megdrzése
10.2. Szabalyozott karbantartas

10.4. Karbantartasi eszk6zok

10.11. Tavoli karbantartas

10.18. Karbantarté személyek

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.6. Adathordozok torlése

ISO/IEC 27001:2023 REFERENCIA
A.5.10;A.7.10; A.7.14; A.8.10

NIST SP 800-53 REV.5 REFERENCIA
MP-6
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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11.9. ADATHORDOZOK TORLESE — FELULVIZSGALAT,
JOVAHAGYAS, NYOMON KOVETES, DOKUMENTALAS ES

ELLENORZES

11.9. A szervezet feliilvizsgéalja, jovahagyja, nyomonkoveti, dokumentélja és ellendrzi az

adathordozok biztonsagos torlésével ¢s megsemmisitésével kapcsolatos tevékenységeket.

MAGYARAZAT

Az érintett szervezet feliilvizsgalja és jovahagyja a térlendd adathordozokat, igy biztositja az
adatok megoOrzésére vonatkoz6 szabalyzatoknak torténd megfelelést. A nyomon
kovetési/dokumentalasi tevékenységek kozé tartozik a személyek nyilvantartasa, akik
megsemmisitett adathordozok tipusai az adathordozon tarolt adatok, az alkalmazott torlési
eljarasok, a torlési vagy megsemmisitési intézkedések datuma és idOpontja, a torlést vagy
megsemmisitést végzo személyek, a végrehajtott ellendrzési miiveletek, az ellendrzést végzo
személyek ¢és a biztonsagos torlésre vagy megsemmisitésre vonatkozo intézkedések. A
szervezet meggy0zddik arrdl, hogy az adathordozd biztonsagos torlése vagy megsemmisitése

sikeres volt a selejtezést megel6zden.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek feliil kell vizsgélnia és jova kell hagynia a toérlendé adathordozokat, igy
biztositva az adatok megdrzésére vonatkozo6 szabalyzatoknak torténd megfelelést.

2. A szervezetnek nyomon kell kovetnie és dokumentalnia az adathordozok biztonsagos
torlésével €s megsemmisitésével kapcsolatos tevékenységeket.

3. A szervezetnek meg kell gy6zddnie arrél, hogy az adathordozé biztonsagos torlése vagy

megsemmisitése sikeres volt a selejtezést megeldzden.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.6. Adathordozok torlése
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ISO/IEC 27001:2023 REFERENCIA

A.8.10
NIST SP 800-53 REV.5 REFERENCIA

MP-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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11.10. ADATHORDOZOK TORLESE — BERENDEZES

TESZTELESE

11.10. A szervezet a biztonsagos torléshez alkalmazott eszkozoket €s eljarasokat a szervezet

altal meghatarozott id6kozonként teszteli.

MAGYARAZAT

A biztonsagos torlésre €s megsemmisitésre hasznalt berendezések és eljarasok tesztelését

szakképzett és arra jogosult kiilsé szervek is végezhetik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia a biztonsagos torléshez hasznalt eszkdzoket és
eljarasokat.

2. A szervezetnek meg kell hataroznia, hogy milyen idékdzonként végzi vagy végezteti el a
tesztelést.

3. Amennyiben a szervezet kiils szolgaltatoval tervezi elvégeztetni a biztonsagos torléshez
alkalmazott eszk6zok és eljarasok tesztelését, akkor a szervezetnek ki kell valasztania egy
megfelelden képzett szolgéltatot ennek a tevékenységnek az elvégzésére. Emellett a
szervezetnek valamilyen megéllapodas keretében fel kell hatalmaznia a kivalasztott szolgaltatot
a biztonsagos torlésre €s megsemmisitésre hasznalt berendezések és eljarasok tesztelésére.

4. A tesztelés soran a szervezetnek gondoskodnia kell a biztonsagos torléshez alkalmazott
eszkozokkel és eljarasokkal elvégzett tesztelés dokumentéalasarol, mely tartalmazza a tesztelés
eredményét és az esetlegesen felmeriilt problémak leirdsat.

5. A szervezetnek értékelnie kell a tesztelés eredményét, és ha sziikséges, mddositania kell az

eszkozoket s eljarasokat a biztonsagos torlés folyamatanak javitasa érdekében.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.6. Adathordozok torlése
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MP-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisdg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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11.11. ADATHORDOZOK TORLESE — RONCSOLASMENTES

TECHNIKAK

11.11. A szervezet roncsolasmentes adattorlési technikékat alkalmaz a meghatarozott
hordozhat6 taroloeszk6zokon, mieldtt azokat a szervezet altal meghatarozott koriilmények

kozott csatlakoztatna a rendszerhez.

MAGYARAZAT

A hordozhat6 taroloeszkozok kartékony kodot tartalmazhatnak, melyek altalaban az USB-
porton vagy mds bemeneten keresztiil az EIR-be keriilhetnek és megfertdzhetik a szervezet
EIR-jét. Az ilyen tarold eszkozok ellendrzése mindig ajanlott, viszont a torlés tovabbi
biztositékot nyujt arra nézve, hogy az eszkozok mentesek a kartékony — akar még ismeretlen —
kodoktol. A szervezet donthet gy, hogy roncsoldsmentes adattorlési technikat alkalmaz a

frissen vasarolt, vagy az ellendrzésiik aldl kikeriil adathordozokon.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely hordozhatd taroldéeszk6zokon kivan
roncsoldsmentes adattorlési technikat alkalmazni. Ez azt jelenti, hogy az érintett szervezetnek
tordlnie kell minden adatot a hordozhat6 taroloeszk6zokrol anélkiil, hogy fizikailag karositana
az eszkozoket.

2. A szervezetnek meg kell hatdroznia, hogy milyen koriilmények fennallasa esetén csatlakoztat
hordozhat6 taroloeszkozt az EIR-hez.

3. A szervezetnek dokumentalnia kell a roncsolasmentes adattorlési folyamatot igy biztositva a
nyomonkovethetdséget.

4. A szervezetnek rendszeresen feliil kell vizsgélnia és sziikség esetén frissitenie/mddositania
kell a roncsolasmentes adattorlési technikait és eljarasait, igy biztositva, hogy a legijabb ¢és

legbiztonsagosabb mddszereket alkalmazza.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.6. Adathordozok torlése

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MP-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a roncsolasmentes adattorlési technikakat

1gényld hordozhat6 taroloeszkozok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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11.12. ADATHORDOZOK TORLESE — KETTOS JOVAHAGYAS

11.12. A szervezet kettds jovahagyashoz koti a meghatarozott EIR adathordozoinak biztonsagos

torlését.

MAGYARAZAT

Az érintett szervezet kettds jovahagyashoz koti az EIR-hez kothetd adathordozo torlését, mely
csak akkor torténhet meg, ha két technikailag megfeleléen képzett személy végzi a
tevékenységet. Azok a személyek, akik az EIR-hez kothetd adathordozok torlését végzik,
rendelkeznek elegendd szakértelemmel ahhoz, hogy megallapitsdk, a javasolt torlési
technika/eljaras megfelel-e a jogszabalyi kovetelményeknek, illetve az érintett szervezet belsd
szabalyzatainak. A kettds jovahagyas tovabba segit biztositani, hogy a torlés a tervezett modon,
illetve a valdsagban is megtorténjen. A kettds jovahagyast négy szem elvnek is nevezik. A csalas

kockazatanak csokkentése érdekében az érintett szervezet fontolora veheti a kettds jovahagyasi

crer

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek kett6s jovahagyashoz kell kotnie az EIR-hez kdthetd adathordozo torlését,
mely csak akkor torténhet meg, ha két technikailag megfeleléen képzett személy végzi a
tevékenységet. Akik az EIR-hez kothetd adathordozok torlését végzik, rendelkeznek elegendd
szakértelemmel ahhoz, hogy megallapitsak, a javasolt torlési technika/eljaras megfelel-e a
jogszabalyi kovetelményeknek, illetve az érintett szervezet belsd szabalyzatainak.

2. A szervezetnek dokumentdlnia kell a torlési folyamatot, beleértve a kettds jovahagyast is, igy

biztositva a megfeleld eljaras betartasat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

11.2. Hozzaférés az adathordozdkhoz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MP-6(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az adathordozok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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11.13. ADATHORDOZOK TORLESE — ADATOK TAVOLI
TORLESE VAGY MEGSEMMISITESE

11.13. A szervezet kialakitja a képességet a tavoli informdéciotorlésre vagy feliilirasra a
meghatarozott EIR-eken vagy rendszerelemeken, a szervezet altal meghatarozott feltételek

teljesiilése mellett.

MAGYARAZAT

Az adatok tavoli torlése vagy megsemmisitése védelemként szolgalhat az érintett szervezet
EIR-jén ¢és annak elemein taldlhaté informaciok vonatkozdsadban, ha az EIR-en vagy annak
elemein illetéktelen személyek atveszik az irdnyitast. A tavoli informacidtorléssel vagy
megsemmisitéssel Osszefliggd parancsok erds hitelesitést igényelnek, igy segithetnek
csokkenteni annak a kockazatat, hogy illetéktelen személyek toroljék vagy megsemmisitsék az
EIR-t, az ahhoz kd&thetd elemet vagy eszkdzt. Az informdaciotorlési vagy megsemmisitési
funkciot szamos modon lehet megvaldsitani, beleértve az adatok tobbszori feliilirasat vagy a

titkositott adatok dekddolasahoz sziikséges kulcs megsemmisitését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely EIR-ek vagy rendszerelemek esetében van sziikség
a tavoli informéciotorlésre vagy megsemmisitésre.

2. A tavoli informaciotorléssel vagy megsemmisitéssel 6sszefiiggd parancsok vonatkozasaban
a szervezetnek erds hitelesitést kell kialakitania, mely segithet csokkenteni annak a kockazatat,
hogy illetéktelen személyek tordljék vagy megsemmisitsék az EIR-t, azon tarolt adatokat, EIR-
hez kothetd elemet vagy eszkozt.

3. A szervezetnek alkalmaznia kell az informacidtorlési vagy megsemmisitési funkcidt. Ez
tobbféleképpen megvaldsithatod, beleértve az adatok tobbszori feliilirasat vagy a titkositott
adatok dekodolasahoz sziikséges kulcs megsemmisitését.

4. A szervezetnek meg kell hatdroznia, hogy milyen feltételek teljesiilése esetén alkalmazza a
tavoli informaciotorlést vagy megsemmisitést.

5. A szervezetnek dokumentalnia kell a tdvoli informaciétorlést vagy megsemmisitést, hogy ki,

mikor és milyen okbol végezte el a torlést vagy megsemmisitést.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia €s sziikség esetén frissitenie/modositania
kell a tavoli informdaciotorlési vagy megsemmisitési képességét, igy biztositva annak

hatékonysagat és naprakészségét.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
MP-6(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerek vagy rendszerelemek illetve

a feltételek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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11.14. ADATHORDOZOK HASZNALATA

11.14. A szervezet:

11.14.1. Korlatozza vagy tiltja a szervezet altal meghatarozott tipusu adathordozok hasznalatat
a szervezet altal meghatarozott EIR-eken vagy rendszerelemeken, a szervezet altal
meghatédrozott irdnyitasi mechanizmusok alkalmazasaval.

11.14.2. Megtiltja a hordozhato adattarold eszkdzok hasznalatat a szervezeti EIR-ekben, ha

azoknak nincs azonosithato tulajdonosa.

MAGYARAZAT

Az EIR adathordozoéi lehetnek digitalis €s analog adathordozok. Digitalis adathordozok alatt
példaul a kovetkezdket érthetjiik: lemezek, magnesszalagok, kiilsé/cserélhetd merevlemezek,
flash meghajtok, CD és DVD. Az analog adathordozok kozé tartozik példaul a papir és a
mikrofilm. Ezen kovetelmény szabdlyait abban az esetben is alkalmazni kell, amennyiben
valamilyen mobil eszkoz rendelkezik adattarolasi lehetdséggel p.: okostelefonok, tabletek, e-
konyv olvasok. Ez a kovetelmény korlatozza bizonyos tipust adathordozok hasznalatat az EIR-
ekben, példaul korlatozza vagy tiltja a flash meghajtok vagy kiils6 merevlemezek hasznalatat.
Az érintett szervezet korlatozhatja a hordozhato taroloeszk6zok hasznélatat, példaul fizikailag
elzarhatjdk a munkaallomdsokat, ami azt jelenti, hogy megakadalyozzék bizonyos kiilsd
portokhoz torténd hozzaférést, illetve nem teszik lehetévé az emlitett eszk6zok csatlakoztatasat,
igy azokat irni és olvasni sem lehet. A szervezetek korlatozhatjdk a hordozhat6 taroloeszkdzok
hasznalatat oly mddon is, hogy csak a jovahagyott, példaul a szervezet vagy mas kiilsé fél altal
biztositott eszkozok csatlakoztathatoak, viszont a személyes tulajdonban allé eszkozok
kizarasra keriilnek. Végiil a szervezetek korlatozhatjak a hordozhaté taroloeszkozoket tipustol
fliggden. Az érintett szervezet tilthatja az irhatd, hordozhato taroloeszk6zok hasznalatat, melyet
akar logikai kovetelmény alkalmazasaval ki lehet kényszeriteni. Az éirintett szervezet
tulajdonosokat rendelhet a hordozhat6 adattarolod eszk6zokhoz csokkentve ezzel az eszk6zok
hasznalatdval kapcsolatos kockézatot és egyuttal megteremti az eszkozokkel kapcsolatos

sériilékenységek kezelésének feleldsségét.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell, illetve meg kell hataroznia azokat a tipusti adathordozodkat,
amelyek hasznalatat korlatozni vagy tiltani kivanja az EIR-eken vagy rendszerelemeken, a
szervezet altal meghatarozott irdnyitadsi mechanizmusok alkalmazasaval.

2. A szervezetnek meg kell tiltania a hordozhat6 adattarold eszkdzok haszndlatat a szervezeti
EIR-ekben, ha azoknak nincs azonosithato tulajdonosa.

3. A szervezet korlatozhatja a hordozhat6 taroloeszk6zok hasznalatat.

4. A szervezet korlatozhatja a hordozhato taroloeszk6zok hasznalatat oly médon is, hogy csak
a jovahagyott, példaul a szervezet vagy mas, ellendrzott kiilsé fél altal biztositott eszkozok
csatlakoztathatoak, viszont a személyes tulajdonban all6 eszk6zok kizarasra kertilnek.

5. A szervezet korlatozhatja a hordozhat6 taroloeszkozoket tipustol fiiggden.

6. A szervezetnek napldznia, illetve rendszeresen ellendriznie kell az adathordozok hasznalatat,

hogy biztositsa a szabalyok betartasat és azonnal észlelje a szabalyok megsértését.

KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszk6zdok hozzaférés-ellendrzése

2.115. Kiilsd elektronikus informacids rendszerek hasznélata
13.3.1. Viselkedési szabalyok

1.13. Bels6 fenyegetés elleni program

17.98. Végrehajthato, de nem modosithatd programok

17.116. Portok, illetve ki- és bemeneti eszk6z0k hozzaférése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.8.7. Adathordozdk hasznalata

ISO/IEC 27001:2023 REFERENCIA
A.5.10;A.7.10

NIST SP 800-53 REV.5 REFERENCIA
MP-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

33




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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11.15. ADATHORDOZOK HASZNALATA — BIZTONSAGOS
TORLESNEK ELLENALLO ADATHORDOZOK HASZNALATANAK

TILTASA

11.15. A szervezet megtiltja a biztonsagos torlésnek ellendlld adathordozok hasznélatat a

szervezeti EIR-ekben.

MAGYARAZAT

A biztonsadgos torlésnek ellenalld adathordozok olyan eszkozok, melyek ellenallnak a
roncsolasmentes torlési eljarasoknak vagy amelyeknél a biztonsagos torlés nem szabvanyos
modon tamogatott. Az ilyen tipusu adathordozok kozé tartozhatnak példaul az SSD-k és a

hordozhat6 USB adattarolok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie az EIR-ekben jelenleg hasznalt adathordozokat annak
érdekében, hogy megallapitsa, melyek azok, amelyek ellenallnak a biztonsagos torlésnek.
2. A szervezetnek megtiltja a biztonsdgos torlésnek ellenallé adathordozok hasznélatat a

szervezeti EIR-ekben.

KAPCSOLODO INTEZKEDESEK
11.8. Adathordozok torlése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MP-7(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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11.16. ADATHORDOZOK VISSZAMINOSITESE

11.16. A szervezet:

11.16.1. Létrehoz egy, a szervezet altal meghatarozott adathordozo-visszamindsitési
folyamatot, amely magéaban foglalja a torlendd informaci6 biztonsagi besoroldsanak megfeleld
szintli mechanizmusok alkalmazasat.

11.16.2. Ellendrzi, hogy az adathordoz6-visszamindsitési folyamat megfelel-e az eltavolitando
informaci6 biztonsagi besorolasanak, valamint az informécidt potencidlisan atvevok
hozzaférési jogosultsagainak.

11.16.3. Azonositja a visszamindsitést igényld adathordozdkat.

11.16.4. Meghatarozott folyamat segitségével visszamindsiti az azonositott adathordozdkat.

MAGYARAZAT

Az adathordozd-visszamindsitési folyamat alkalmazhaté olyan digitalis és analog
adathordozokra melyek hamarosan leselejtezésre keriilnek és ezaltal elhagyjak a szervezet
teriiletét. Az alkalmazas fiiggetlen attol, hogy az adathordozét hordozhatonak tekinti-e az
érintett szervezet vagy sem. Az EIR-hez kothetd adathordozorol a visszamindsitési folyamat
soran az érintett szervezet eltavolitja az informéciot az adathordozorol, tipikusan biztonsagi
kategoria vagy besorolasi szint alapjan, Gigy, hogy az informaciot ne lehessen visszanyerni vagy
yjraalkotni. Adathordozo-visszamindsitésrol beszéliink akkor is, ha magaban foglalja bizonyos
informaciok torlését, ezzel lehetévé téve a szélesebb korli megismerést €s terjesztést. A

visszamindsités biztositja, hogy az adathordozo iires teriilete ne tartalmazzon informéciot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet létre kell hoznia egy adathordozo-visszamindsitési folyamatot, amelyet a
szervezet maga hatdroz meg. Ez a folyamat magéaban foglalja a torlendd informacié biztonsagi
besorolasanak megfeleld szintli mechanizmusok alkalmazésat.

2. A szervezetnek ellendriznie kell, hogy az adathordozo6-visszamindsitési folyamat megfelel-e
az eltavolitandé informécid biztonsagi besorolasanak, valamint az informdaciot potencialisan
atvevok hozzaférési jogosultsagainak.

3. A szervezet azonositania kell a visszamindsitést igénylé adathordozokat.
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4. A szervezetnek a meghatarozott folyamat segitségével vissza kell mindsitenie az azonositott

adathordozodkat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie (mddositania)

kell az adathordozo-visszamindsitési folyamatot igy biztositva annak hatékonysagat ¢és

naprakészségét.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MP-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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11.17. ADATHORDOZOK VISSZAMINOSITESE — FOLYAMAT

DOKUMENTACIOJA

11.17. A szervezet a szervezet altal meghatarozott gyakorisaggal teszteli a visszamindsités

soran hasznélatos eszkozoket €s eljardsokat, hogy biztositsa a visszamindsitési miiveletek

sikeres végrehajtasat.

MAGYARAZAT

Az ¢érintett szervezet dokumentdlja a visszamindsitési folyamatot az aldbbi informaciok

megadasaval: a hasznalt visszamindsitési technika, a visszamindsitett adathordozé

azonositészama, illetve a személy megnevezese, aki a visszamindsitési miiveletet engedélyezte

¢és/vagy végrehajtotta.

A KOVETELMENY ALKALMAZASANAK LEPESEI

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MP-8(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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11.18. ADATHORDOZOK VISSZAMINOSITESE — BERENDEZES
TESZTELESE

11.18. A szervezet a szervezet altal meghatarozott gyakorisaggal teszteli a visszamindsités
soran hasznélatos eszkozoket €s eljardsokat, hogy biztositsa a visszamindsitési miiveletek

sikeres végrehajtasat.

MAGYARAZAT

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell véalasztania és be kell szereznie az adathordozok visszamindsitésére
hasznalt eszkozoket.

2. A szervezetnek meg kell hataroznia a visszamindsitési eszkozok és eljarasok tesztelésének
gyakorisagat.

3. A szervezetnek rendszeresen tesztelnie kell a visszamindsités sordn hasznalt eszkdzoket €s
eljarasokat.

4. A szervezetnek dokumentalnia kell a visszamindsitési teszt eredményeit. Ez magéban foglalja
az esetleges hibak, problémak dokumentalasat, valamint az elvégzett visszamindsitési
miveletek rogzitését.

5. A szervezetnek rendszeresen értékelnie kell a visszamindsitési tesztek eredményeit. Ha a
tesztek sordn problémak meriilnek fel, az érintett szervezetnek meg kell taldlnia a megoldast,

¢s sziikség esetén modositania kell a visszamindsitési eszkozoket s eljardsokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

MP-8(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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