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9.1. SZABALYZAT ES ELJARASRENDEK

9.1. A szervezet:

9.1.1. Kidolgozza, dokumentdlja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

9.1.1.1. a szervezeti-, folyamat ¢és rendszerszintli kovetelményeket tartalmazd biztonsagi
eseménykezelési szabalyzatot, amely

9.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetoi
elkdtelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

9.1.1.1.2. 6sszhangban van a szervezetre vonatkoz6, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

9.1.1.2. A biztonsagi eseménykezelési eljarasrendet, amely a biztonsagi eseménykezelési
szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld.

9.1.2. Kijjeldl egy, a szervezet altal meghatarozott személyt, aki a biztonsagi eseménykezelési
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

9.1.3. Feliilvizsgalja és frissiti az aktudlis biztonsadgi eseménykezelési szabdlyzatot és a
biztonsagi eseménykezelési eljarasokat ¢és eljarasrendet a szervezet altal meghatarozott

gyakorisaggal és a szervezet altal meghatarozott események bekdvetkezését kovetden.

MAGYARAZAT

A biztonsagi eseménykezelési szabalyzatnak és a kapcsolodo eljarasrend(ek)nek illeszkednie
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsaganak megdrzéséhez. Az elkésziilt szabalyzatoknak ¢€s eljarasrendeknek
Osszhangban kell lenniiik egymassal és a szervezet informdaciobiztonsagi kornyezetével. A
szervezeti szintll biztonsagi szabalyzatok ¢és eljarasrendek haszndlata éltaldban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonb6z0 szervezeti célok vagy rendszerek szintjén
kialakitando szabalyzatokat €s eljarasrendeket. A szervezet azonban donthet tigy (amennyiben

a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket




egy altalanos biztonsagi szabalyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy
tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkdri szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiillonb6zéd dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (felil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem el6tt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a biztonsagi eseménykezelési szabalyzat €s eljarasrendek
kidolgozaséval, dokumentalasaval, jovahagyésaval, kiadadsaval és megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy a biztonsagi eseménykezelési
szabalyzatban foglaltak megfelelnek a szervezetre vonatkozd hatalyos jogszabalyoknak,
iranyelveknek, szabalyozasoknak, szabvanyoknak és ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az ¢érintett felekkel torténd
megismertetésérol.

4. A szabalyzat ¢s a kapcsolodo eljarasrendek kidolgozédsanal a szervezetnek figyelembe kell
vennie a ra vonatkoz6 sajatossagokat. Az elvart védelmi intézkedések szo szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a biztonsdgi eseménykezelési
szabalyzatban ¢és az ahhoz kapcsolddé eljarasrendekben megfogalmazott elvarasokat, ezaltal
biztositva azok tényleges megvalosulésat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis biztonsagi

eseménykezelési szabalyzatot/szabalyokat, illetve a kapcsolodd eljarasrendeket a szervezet




altal meghatarozott gyakorisdggal, valamint a szervezet altal meghatirozott események

bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo6 referencia.

ISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A.5.2; A54;A.5.31; A.5.36; A.5.37
NIST SP 800-53 REV.5 REFERENCIA

IR-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatdrozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




9.2. KEPZES A BIZTONSAGI ESEMENYEK KEZELESERE

9.2. A szervezet:

9.2.1. Biztonsagi eseménykezelési képzést biztosit a felhasznaldknak a rajuk bizott szerepek és
felelosségek szerint:

9.2.1.1. A biztonsagi eseménykezelési szerepkdr vagy feleldsség kijelolését kdvetden, illetve a
rendszerhez valo hozzaférés megszerzéstol szamitott meghatarozott idon beliil.

9.2.1.2. Amikor a rendszer valtozasai sziikségess¢ teszik.

9.2.1.3. Ezt kovetéen meghatarozott gyakorisaggal.

9.2.2. A szervezet meghatarozott gyakorisaggal, valamint meghatarozott eseményeket kovetden

fellilvizsgalja ¢€s frissiti a biztonsagi események kezelésére vonatkozd képzés tartalmat.

MAGYARAZAT

A Dbiztonsagi eseményekre felkészité képzés alapvetden szerepkdr alapu. A szerepkorok
figyelembevételével kell meghatarozni a képzés tartalmat és mélységét. Példaul eléfordulhat,
hogy a felhasznaloknak csak azt kell tudniuk, kit értesitsenek €s milyen csatornan, vagy hogyan
ismerjenek fel egy eseményt, azonban a rendszergazdak tovabbi képzést igényelhetnek a
biztonsagi események kezelésével kapcsolatban. A biztonsagi eseményekre reagdld személyzet
specifikusabb képzésben részesiilhet az adatgytijtési technikak, a jelentéstétel, a rendszer-
helyredllitds és a rendszer-visszaallitas témakorében. A biztonsagi eseményekre felkészitd
képzés magaban foglalja a felhasznalok képzését a kiilsé és belso forrasokbdl szarmazd gyants
tevékenységek azonositasara és azok jelentésére. Az események, amelyek eldidézhetik a
reagalasra vonatkozo képzési tartalom frissitését (tobbek kozott) az eseménykezelési eljaras
tesztelése; egy tényleges biztonsagi eseményre adott valaszbol levont tanulsagok; az értékelés
vagy az ellendrzés megallapitasai; a vonatkozoé torvények, végrehajtasi rendeletek, irdnyelvek,

eldirasok, szabvanyok, ajanlasok valtozasai.




A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztonsagi eseménykezelési képzést kell biztositania a szervezethez kothetd
személyek szamara a rajuk bizott szerepek és felelosségek szerint.

2. A szervezetnek gondoskodnia kell a biztonsagi eseménykezeléssel kapcsolatos feleldsségek
ellatasarol.

3. A szervezetnek rendszeresen frissitenie kell a képzési anyagot ¢€s sziikség esetén
tovabbképzést kell biztositania (példaul amikor az EIR valtozasai ezt sziikségessé teszik).

4. A szervezetnek meghatarozott gyakorisaggal meg kell ismételnie a képzést annak érdekében,
hogy a felhasznalok biztonsagi ismeretei naprakészek legyenek.

5. A szervezet meghatarozott gyakorisaggal, valamint meghatdrozott eseményeket kdvetden

feltilvizsgalja ¢€s frissiti a biztonsagi események kezelésére vonatkoz6d képzés tartalmat.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

3.13. A biztonsagi képzésre vonatkozé dokumentéaciok
7.10. A folyamatos miikodésre felkészitd képzes

9.5. Biztonsagi események kezelésének tesztelése
9.9.1. Biztonsagi események kezelése

9.34. Biztonsagi eseménykezelési terv

9.35. Informacioszivargasra adott valaszlépések
41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.5.9. Képzés a biztonsagi események kezelésére
ISO/IEC 27001:2023 REFERENCIA

A.6.3

NIST SP 800-53 REV.5 REFERENCIA

IR-2




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X




9.3. KEPZES A BIZTONSAGI ESEMENYEK KEZELESERE —
SZIMULALT ESEMENYEK

9.3. A szervezet szimulalt eseményeket épit be a biztonsagi események kezelésére vonatkozo

képzésbe, hogy eldsegitse a személyzet szdmara a valsaghelyzetekben sziikséges reagalast.
MAGYARAZAT

Az érintett szervezet a biztonsagi események kezelésére szolgald tervben kovetelményeket
hataroz a biztonsagi eseményekre torténd reagalassal osszefliggésben. A szimulalt események
tanulsagainak beépitése a biztonsagi események kezelésével kapcsolatos képzésbe segiti a
szervezetet abban, hogy a személyzet megértse az egyéni feleldsségeket és azt, hogy milyen

konkrét intézkedéseket kell tennie valsaghelyzetekben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kovetelményeket a biztonsagi eseményekre vald
reagalasra vonatkozoan.

2. A szervezetnek 1étre kell hoznia egy biztonsagi eseménykezelési tervet, amely részletesen
leirja, hogyan kell reagélni a kiilonb6z0 tipusu eseményekre.

3. A szervezetnek be kell épitenie szimulalt eseményeket az eseménykezelési képzésbe.

4. A szervezetnek biztositania kell, hogy a személyzet megértse a hozzajuk kothetd egyéni
feleldsségeket €s a valsaghelyzetekben megteendd konkrét 1épéseket.

5. A szervezetnek dokumentalnia kell a képzéseket és a szimuldlt eseményeket annak
érdekében, hogy nyomon kovethesse a személyzet fejlodését és a képzés hatékonysagat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az eseménykezelési tervet
¢s az ezzel kapcsolatos képzési programot annak érdekében, hogy biztositsa azok

naprakészségét ¢s hatékonysagat.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.9. Képzés a biztonsagi események kezelésére

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

11




9.4. KEPZES A BIZTONSAGI ESEMENYEK KEZELESERE —

AUTOMATIZALT KEPZESI KORNYEZET

9.4. A szervezet automatizalt mechanizmusokat alkalmaz, hogy a biztonsagi eseménykezelési

képzéséhez valosaghii kornyezetet biztositson.

MAGYARAZAT

Az automatizalt mechanizmusok alaposabb és valdsaghiibb biztonsagi eseménykezelési
képzési kornyezetet biztosithatnak. Ez megvalosithatdo példaul a kezelést igényld esetek
teljesebb lefedésével, valosaghiibb képzési forgatokonyvek és kornyezetek kivalasztasaval,

valamint a reagalas hangsulyozéasaval.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a biztonsagi eseményeket, amelyekre a képzés
soran sszpontositani szeretne. Ezek az események lehetnek példaul adatvesztés, adatszivargas,
EIR-t érintd tdmadésok stb.

2. A szervezetnek ki kell valasztania ¢és be kell szereznie azokat az automatizalt
mechanizmusokat, amelyek képesek szimulélni a kivalasztott eseményeket.

3. A szervezetnek be kell 4llitania az automatizalt mechanizmusokat, hogy a lehetd
legvalosaghtlibb kornyezetet biztositsak a képzés soran. Ez magédban foglalhatja példaul a
tamadasok iddzitésének, intenzitasdnak és tipusanak beallitasat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia a biztonsagi események képzéséhez kdthetd
automatizalt mechanizmusokat és képzési kornyezeteket annak érdekében, hogy azok mindig
naprakész legyenek a legujabb kiberbiztonsagi fenyegetéseket €s trendeket illetden.

6. A szervezetnek értékelnie kell a képzés hatékonysagat. Ez magaban foglalhatja a képzésen
részt vevOk visszajelzéseinek begyljtését ¢és értékelését, illetve korabbi képzések

eredményeivel torténd dsszehasonlitast.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

12




41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.9. Képzés a biztonsagi események kezelésére

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

13




9.5. BIZTONSAGI ESEMENYEK KEZELESENEK TESZTELESE

9.5. A szervezet meghatarozott médon ¢€s gyakorisaggal teszteli a rendszerre vonatkozo

biztonsagi eseménykezelési képességek hatékonysagat.
MAGYARAZAT

Az érintett szervezet teszteli a biztonsagi eseménykezelési képességeit annak érdekében, hogy
felmérje azok hatékonysagat és a potencidlis gyengeségeket, valamint a hidnyossagokat
azonositsa. Az eseménykezelési tesztelés magaban foglalja a ellendrzési listak hasznalatat, a
teljes tesztelést vagy a meglévo tervek strukturalt atnézését (tabletop gyakorlat), valamint a
szimulaciokat is. A biztonsagi események kezelésének tesztelése magéban foglalhatja a
szervezeti mukodést, az eszkozoket, valamint az eseménykezelés miatt érintett személyekre

gyakorolt hatdsok meghatarozasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a teszteléshez hasznalt modszereket és a tesztelés
gyakorisagat.

2. Az szervezetnek rendszeresen tesztelnie kell az EIR-re vonatkozdé biztonsagi
eseménykezelési képességeit annak érdekében, hogy meghatarozza azok hatékonysagat és
azonositsa a potencialis gyengeségeket vagy hianyossagokat.

3. A szervezetnek értékelnie kell a tesztelés eredményeit annak érdekében, hogy meghatarozza
az eseménykezelési folyamatok hatékonysagat.

4. A szervezetnek dokumentélnia kell a tesztelési folyamatot és annak eredményeit. Ezaltal
nyomon kovetheti a fejlodést és az esetleges valtozasokat.

5. A szervezetnek folyamatosan feliil kell vizsgélnia és frissitenie kell az EIR-re vonatkozo

biztonsagi eseménykezelési képességeit a tesztelési eredmények alapjan.

KAPCSOLODO INTEZKEDESEK

7.10. A folyamatos mitkddésre felkészitd képzés
7.13. Uzletmenet-folytonossagi terv tesztelése

9.2. Képzés a biztonsagi események kezelésére
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9.9.1. Biztonsagi események kezelése
9.34. Biztonsagi eseménykezelési terv

1.15. Tesztelés, képzés és felligyelet

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.9. Képzés a biztonsagi események kezelésére

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a gyakorisag illetve a tesztek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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9.6. BIZTONSAGI ESEMENYEK KEZELESENEK TESZTELESE —

AUTOMATIZALT TESZTELES

9.6. A szervezet meghatarozott automatizalt eszk6zok hasznalataval teszteli a biztonsagi

eseménykezelési képességét.
MAGYARAZAT

Az ¢érintett szervezet automatizalt mechanizmusokat alkalmaz a biztonsagi eseménykezelési
képességének alaposabb és hatékonyabb teszteléséhez. Ez kivitelezhetd azaltal, hogy teljeskort
lefedettséget biztositanak a biztonsagi eseménykezeléssel kapcsolatban felmeriilt problémakkal
kapcsolatban, valosaghti tesztkornyezeteket ¢s forgatokonyveket valasztanak, valamint

tesztelik a biztonsagi eseménykezelési képességet is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania a megfeleld automatizalt eszkozoket, amelyekkel tesztelni
tervezi a biztonsagi eseménykezelési képességét.

2. A szervezetnek meg kell hataroznia a tesztelési forgatokonyveket és kornyezeteket, amelyek
a legrealisabbak ¢s leginkabb relevansak a szervezet szdmara.

3. A szervezetnek el kell végeznie a teszteket az EIR-en a kivalasztott automatizalt eszkozok
segitségével, hogy megbizonyosodjon arrdl, hogy a biztonsadgi eseménykezelési képesség
megfelel6en mikodik-e.

4. A szervezetnek értékelnie kell a tesztelési eredményeket, és meg kell hataroznia, hogy milyen
1épéseket kell tennie a biztonsagi eseménykezelési képesség javitasa érdekében.

5. A szervezetnek dokumentélnia kell a tesztelési folyamatot és az eredményeket, annak
érdekében, hogy nyomon kovethesse a fejlodést és bizonyitékot szolgaltathasson a
megfeleldségrol.

6. A szervezetnek rendszeresen meg kell ismételnie ezt a folyamatot, hogy biztositsa a

biztonsagi eseménykezelési képesség folyamatos hatékonysagat és fejlodését.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.7. BIZTONSAGI ESEMENYEK KEZELESENEK TESZTELESE —

OSSZEHANGOLAS A KAPCSOLODO TERVEKKEL

9.7. A szervezet egyezteti a biztonsagi eseménykezelés tesztelését a kapcsolodd tervekért

felelds szervezeti egységekkel.

MAGYARAZAT

Az ¢érintett szervezetnek szamos olyan tervvel kell rendelkeznie, amelyek kapcsolodnak a
biztonsagi eseménykezelés teszteléséhez. Ilyenek példaul az lizletmenet-folytonossagi tervek,
a katasztrofa-helyredllitasi tervek, a miikddés folytonossaganak tervei, a vészhelyzeti tervek, a

valsagkommunikacids tervek és a kritikus infrastruktara tervei.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, mely szervezeti egységek felelosek a biztonsagi
eseményekhez kapcsolodo tervekeért.

2. A szervezetnek ezutdan egyeztetnie kell ezekkel a szervezeti egységekkel a biztonsagi
eseménykezelés tesztelésérol. Ez magaban foglalhatja a tesztelési idopontok, mddszerek és
eszk6zok meghatarozasat.

3. A szervezetnek végiil értékelnie kell a biztonsagi eseménykezelés tesztelésének eredményeit,

¢s sziikség esetén modositania kell a kapcsolodo terveket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.9. Képzés a biztonsagi események kezelésére

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

IR-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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9.8. BIZTONSAGI ESEMENYEK KEZELESENEK TESZTELESE —

FOLYAMATOS FEJLESZTES

9.8. A szervezet a tesztelés soran keletkezett kvalitativ és kvantitativ adatokat felhasznéalva
9.8.1. megallapitja a biztonsagi eseménykezelési folyamatok hatékonyséagat;

9.8.2. folyamatosan fejleszti a biztonsagi eseménykezelési folyamatokat; és

9.8.3. olyan biztonsagi eseménykezelési intézkedéseket €s mérdszamokat alkalmaz, amelyek

pontosak, kovetkezetesek €s reprodukalhatok.

MAGYARAZAT

A biztonsagi eseménykezelési tevékenységek megfeleld miikodése érdekében az érintett
szervezetek hasznalhatnak mérdszamokat és értékelési kritériumokat a biztonsagi
eseménykezelési programok értékelésére, annak érdekében, hogy folyamatosan javitsdk az
eseménykezelés teljesitményét. Ezek a torekvések eldsegitik a biztonsagi eseménykezelés

hatékonysaganak javulasat és csokkentik az események hatésait.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a tesztelés soran keletkezett kvalitativ és kvantitativ
adatokat. Ez magaban foglalja az adatok gytijtését, elemzését €s értékelését, illetve a biztonsagi
eseménykezelési folyamatok hatékonysaganak megallapitasat.

2. A szervezetnek folyamatosan fejlesztenie kell a biztonsagi eseménykezelési folyamatokat.
3. A szervezetnek olyan biztonsagi eseménykezelési intézkedéseket ¢s mérdszamokat kell
alkalmaznia, amelyek pontosak, kovetkezetesek és reprodukalhatok. Ez magéban foglalja a
mérdszamok kivalasztasat és alkalmazasat, valamint a mérészamok rendszeres feliilvizsgalatat
¢s frissitését.

4. A szervezetnek dokumentélnia kell a biztonsagi eseménykezelési folyamatokat, beleértve a
tesztelés soran keletkezett adatokat, a folyamatok fejlesztését €s a mérészamok alkalmazasat.
A dokumentalas segit az érintett szervezetnek nyomon kovetni a folyamatok hatékonysagat €s
a fejlesztések eredményességét.

5. A szervezetnek rendszeresen feliil kell vizsgéalnia és értékelnie kell a biztonsagi

eseménykezelési folyamatait, hogy biztositsa azok hatékonysagat és folyamatos fejlesztését.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.9. BIZTONSAGI ESEMENYEK KEZELESE

9.9.1. A szervezet:

9.9.2. Biztonsagi eseménykezelési képességet alakit ki, amely 6sszhangban van a biztonsagi
eseménykezelési tervvel, és magaban foglalja a felkésziilést, az észlelést és elemzést, az
elszigetelést, a felszamolast és a helyreallitast.

9.9.3. A szervezet 6sszehangolja a biztonsagi eseménykezelési tevékenységeket az lizletmenet-
folytonossagi tervezési tevékenységekkel.

9.9.4. A szervezet beépiti a folyamatos biztonsagi eseménykezelési tevékenységekbdl szarmazod
tanulsagokat a biztonsagi eseménykezelési eljarasokba, képzésbe és tesztelésbe.

9.9.5. A szervezet biztositja, hogy a biztonsdgi eseménykezelési tevékenységek

0sszehasonlithatok és kiszamithatok legyenek a szervezeten beliil.

MAGYARAZAT

A biztonsagi eseménykezelési tevékenységek megfeleld miikodése érdekében az érintett
szervezetek hasznalhatnak mérdszamokat és értékelési kritériumokat a biztonsagi
eseménykezelési programok értékelésére, annak érdekében, hogy folyamatosan javitsdk az
eseménykezelés teljesitményét. Ezek a torekvések eldsegitik a biztonsagi eseménykezelés

hatékonysaganak javulasat és csokkentik az események hatésait.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a tesztelés soran keletkezett kvalitativ és kvantitativ
adatokat. Ez magaban foglalja az adatok gytijtését, elemzését és értékelését, illetve a biztonsagi
eseménykezelési folyamatok hatékonysaganak megallapitasat.

2. A szervezetnek folyamatosan fejlesztenie kell a biztonsagi eseménykezelési folyamatokat.
3. A szervezetnek olyan biztonsagi eseménykezelési intézkedéseket ¢s mérdszamokat kell
alkalmaznia, amelyek pontosak, kovetkezetesek és reprodukalhatok. Ez magaban foglalja a
mérdszamok kivalasztasat és alkalmazasat, valamint a mérdszamok rendszeres feliilvizsgalatat
¢s frissitését.

4. A szervezetnek dokumentélnia kell a biztonsagi eseménykezelési folyamatokat, beleértve a

tesztelés soran keletkezett adatokat, a folyamatok fejlesztését és a mérdszamok alkalmazasat.
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A dokumentalas segit az érintett szervezetnek nyomon kovetni a folyamatok hatékonysagat €s
a fejlesztések eredményességét.
5. A szervezetnek rendszeresen feliil kell vizsgélnia és értékelnie kell a biztonsagi

eseménykezelési folyamatait, hogy biztositsa azok hatékonysagat és folyamatos fejlesztését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatdrozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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9.10. BIZTONSAGI ESEMENYEK KEZELESE — AUTOMATIZALT

ESEMENYKEZELO FOLYAMATOK

9.10. A szervezet meghatarozott automatizalt mechanizmusok segitségével tdmogatja a

biztonsagi eseménykezelési folyamatot.
MAGYARAZAT

Az ¢érintett szervezet automatizalt mechanizmusokat alkalmaz a biztonsagi eseménykezelési
folyamat tamogatasara. Ezek az eszk6zok magukban foglaljdk az online eseménykezeld
rendszereket és azokat az eszkozoket, amelyek tamogatjak a biztonsagi események kezeléséhez

sziikséges adatok gyiijtését, a teljes haldzati csomagok rogzitését és a forensics elemzést.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie olyan automatizalt mechanizmusokat, amelyek tamogatjak a
biztonsagi eseménykezelési folyamatot. Ezek lehetnek online eseménykezeld rendszerek és
eszk6zok, amelyek tAmogatjak biztonsagi események kezeléséhez sziikséges adatok gytijtését,
a teljes halozati csomagok rogzitését és a forenzikus elemzést.

2. A szervezetnek biztositania kell, hogy az EIR tobbi rendszereleme megfelelden integralva
van ezekkel az automatizdlt mechanizmusokkal, és képesek kommunikalni egymaéssal a
biztonsagi események kezelése érdekében.

3. A szervezetnek rendszeresen ellendriznie kell az EIR-t és az automatizalt mechanizmusokat,
hogy biztositsa azok megfelelé miikodését és hatékonysagat. Ez magaban foglalhatja a
rendszeres tesztelést és a naplok attekintését.

4. A szervezetnek biztositania kell, hogy a szervezethez kothetd személyek megfeleléen képzett
¢s felkésziilt a biztonsagi események kezelésére, és képesek hasznalni az EIR-t és az
automatizalt mechanizmusokat.

5. A szervezetnek folyamatosan frissitenie kell az EIR-t és az automatizalt mechanizmusokat,
hogy Iépést tudjanak tartani a legujabb biztonsagi fenyegetésekkel és sériilékenységekkel.

6. A szervezetnek biztositania kell, hogy a biztonsagi események kezelése soran betartjak a

relevans jogszabalyokat és szabalyozasokat, beleértve a naplozasi kovetelményeket is.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.2. Automatikus eseménykezelés: Az érintett szervezet automatizalt mechanizmusokat

alkalmaz az eseménykezelési eljarasok tamogatasara.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
IR-4(1)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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9.11. BIZTONSAGI ESEMENYEK KEZELESE — DINAMIKUS

UJRAKONFIGURALAS

9.11. A szervezet a meghatarozott rendszerelemekhez kapcsolodd dinamikus tjrakonfiguralasi

funkciot épit be a biztonsagi eseményekre torténd reagalasi képességébe.
MAGYARAZAT

A dinamikus ujrakonfiguralasi funkcié magaban foglalhatja a router szabalyok, hozzaférési-
ellendrzési listak, a behatolas észleld vagy megeldz0 rendszer paramétereit €s az egyéb védelmi
funkciot ellatéd eszkdzok vagy tlizfalak sziirési szabalyainak valtoztatasat. Az érintett szervezet
dinamikus Ujrakonfiguralast végezhet az EIR-ekben annak érdekében, hogy megéllitsa a
tamadasokat, félrevezesse a tdmadokat, €s elkiilonitse az EIR komponenseit, ezzel csokkentve
a tamadasbol eredd karok mértékét. Az érintett szervezet az wjrakonfiguralasi képességek
definidldsa soran az EIR-ek ujrakonfigurdldsdhoz konkrét idokereteket hataroz meg, és

figyelembe veszi, hogy a fenyegetések hatékony kezeléséhez gyors intézkedésre lehet sziikség.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a rendszerelemeket, amelyekhez a dinamikus
ujrakonfiguralasi funkciot hozza kivanja rendelni.

2. A szervezetnek meg kell valdsitania a dinamikus Ujrakonfiguralasi funkciot a meghatarozott
rendszerelemekben.

3. A szervezetnek be kell épitenie a dinamikus ujrakonfiguralasi képességet a biztonsagi

eseményekre torténd reagalasi képességébe.
KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés
2.28. Informaciodaramlasi szabalyok érvényesitése

6.2. Alapkonfiguracid

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerelemek illetve a dinamikus

yjrakonfiguraciora vonatkozo tipusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.12. BIZTONSAGI ESEMENYEK KEZELESE — MUKODES

FOLYTONOSSAGA

9.12. A szervezet a szervezeti célok teljesiilésének és az iizleti funkcidok folyamatossdganak
biztositasa érdekében osztalyozza a biztonsagi eseményeket, €s az egyes osztalyokhoz rendelt

meghatarozott valaszlépéseket hajtja végre a biztonsagi eseményekre reagalva.

MAGYARAZAT

A biztonsagi események osztalyai kozé tartoznak a tervezést vagy megvaldsitast érintd hibak
¢s mulasztasok, valamint a kartékony céllal végrehajtott tamadasok. A biztonsagi események
kezelése soran megtett intézkedések magukban foglalhatjdk az EIR elavulasat, az EIR
leallitasat, a manualis iizemmodba vald visszadllast, vagy egy alternativ technologia élesitését
amely esetén az EIR mas modon miikddik, megtévesztést szolgalo intézkedéseket, alternativ
informacidaramlast, vagy olyan lizemmodba torténd atkapcsoldst, melyet a tamadas alatt allo
EIR esetén alkalmaznak. Az érintett szervezet megfontolja, hogy biztonsagi esemény esetén a
miikodés folytonossagara vonatkoz6 kovetelmények iitkoznek-e az EIR automatikus

leallitasanak képességével.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet osztalyozza a biztonsagi eseményeket az 4ltala meghatarozott osztalyok alapjan.
2. A szervezet a biztonsagi események osztalyaihoz végrehajtando intézkedéseket hataroz meg.
3. A szervezet mérlegeli, hogy biztonsagi esemény esetén a miikodés folytonossagara
vonatkoz6 kovetelmények litkoznek-e az EIR automatikus leallitdsanak képességével.

4. A szervezet dokumentdlja az dsszes biztonsagi eseményt és az azzal 6sszefliggésben megtett

intézkedéseket annak érdekében, hogy értékelje és tovabbfejlessze a biztonsagi intézkedéseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagi eseményekre vonatkozo

osztalyok illetve az egyes osztalyokhoz rendelt meghatarozott valaszlépések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.13. BIZTONSAGI ESEMENYEK KEZELESE — INFORMA CIOK

KORRELACIOJA

9.13. A szervezet korrelalja a biztonsagi eseményekre vonatkozé informacidkat a szervezet

egy¢eb relevans informéciodival az atfogdbb helyzetfelismerés és -értékelés érdekében.
MAGYARAZAT

Az érintett szervezetnek a biztonsagi eseményekre vonatkozo informécidkat Ossze kell
hangolnia az érintett szervezet egyéb relevans informécidival, hogy atfogdbb képet kapjon a
helyzetrdl és értékelni tudja azt. Ez a folyamat magaban foglalja a kiilonb6z6 forrasokbol
szarmazo informaciok Osszegyiijtését és elemzését, beleértve a kiilonbozo jelentéseket és az
érintett szervezet altal 1étrehozott jelentési eljarasrendeket. Példaul egy fenyegetd esemény,
mint példaul egy kibertdmadas, csak akkor figyelhetd meg, ha a szervezet kiilonb6z0 forrasokat

felhasznalva 0sszegytjti az elérhetd informaciokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy rendelkezik a sziikséges technoldgidval és eszkdozokkel
a biztonsagi események korrelalasahoz.

2. A szervezetnek 1étre kell hoznia egy folyamatot, amely lehet6vé teszi a biztonsagi események
¢s az EIR egyéb relevans informacidinak 6sszegytijtését €s korrelalasat. Ez magaban foglalhatja
példaul a biztonsagi események naplozasat, a halozati forgalom elemzését, valamint az
alkalmazasok és felhasznalok viselkedésének monitorozasat.

3. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a korrelacié eredményeit.
Ez magéban foglalhatja a biztonsagi események trendjeinek, mintdzatainak és anomalidinak
elemzését, valamint a potencialis biztonsagi fenyegetések azonositasat.

szabalyzataiba. Ez magéaban foglalhatja a korrelacios folyamat feleléseinek és feladatainak
meghatdrozasat, valamint a folyamat eredményeinek felhasznalasat a kiberbiztonsagot érintd
dontéshozatalban.

5. A szervezetnek folyamatosan frissitenie és finomitania kell a korrelacios folyamatot, hogy

reagalni tudjon az 0 biztonsdgi fenyegetésekre és kihivasokra. Ez magédban foglalhatja a
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korrelacios szabalyok ¢és algoritmusok frissitését, valamint az 0j adatforrasok integralasat a

folyamatba.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.3. Informaci6 korrelacio: Az érintett szervezet 0sszekapcsolja a biztonsagi eseményekre
vonatkozé informacidkat és az egyedi eseményekre vald reagalasokat, hogy szervezetszinti

ralatast nyerjen a biztonsagi eseményekkel kapcsolatos tudatossagra €s reagalasokra.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatdrozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- = X
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9.14. BIZTONSAGI ESEMENYEK KEZELESE — RENDSZER

AUTOMATIKUS LEALLITASA

9.14. A szervezet olyan konfiguradlhato képességet alkalmaz, amely automatikusan leallitja a

rendszert a meghatarozott biztonsagi szabalyok megsértésének észlelése esetén.
MAGYARAZAT

Az ¢érintett szervezet mérlegeli, hogy a képesség, amely automatikusan leallitja az EIR-t,
Osszeegyeztetheté-e a meghatarozott mikodés folytonossagi kovetelményekkel. A biztonsagi
eléirdsok megsértése olyan tdmadéasokat foglal magadban, melyek soran sériilt az EIR
sértetlensége, lemasoltdk az érintett szervezet informdcioit, valamint megismerték az érintett
szervezet altal alkalmazott szoftverek sulyos hibait. Mindez negativan befolyasolhatja az

érintett szervezet célkitlizéseit, funkcioit, illetve veszélyeztetheti személyek biztonsagat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell vizsgilnia, hogy az automatikus ledllitasi képesség
Osszeegyeztetheto-e a meghatarozott miikodés-folytonossagi kovetelményekkel.

2. A szervezetnek meg kell hataroznia a biztonsagi szabalyokat, amelyek megsértése esetén az
EIR automatikusan leall.

3. A szervezetnek implementélnia kell egy konfiguralhat6é képességet, amely automatikusan
leéllitja az EIR-t a biztonsagi szabalyok megsértésének észlelése esetén.

4. A szervezetnek naplozési tevékenységet kell folytatnia annak érdekében, hogy nyomon
kovethesse a biztonsagi szabalyok megsértését és az EIR automatikus leallitasat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
biztonsagi szabalyokat ¢s az automatikus ledllitdsi képességhez kothetd eldirasokat vagy
eljarasrendeket annak érdekében, hogy biztositsa az EIR védelmét a legujabb biztonsagi

fenyegetésekkel szemben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsag sértések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.15. BIZTONSAGI ESEMENYEK KEZELESE — BELSO
FENYEGETESEK

9.15. A szervezet biztonsagi eseménykezelési képességet alakit ki a bels6 fenyegetésekkel

kapcsolatos eseményekre vonatkozoan.

MAGYARAZAT

A belsd fenyegetésekkel kapcsolatos biztonsagi események kezelésére valo kifejezett
0sszpontositas tovabbi hangstlyt fektet az ilyen tipusu fenyegetésekre, valamint a megfeleld és

idében torténd reagéalashoz kiilonleges eseménykezelési képességek sziikségére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell ismernie a belsé fenyegetések jelentdségét €s potencialis hatasat az
EIR-re és a szervezetre nézve. Ez magaban foglalja a belsé fenyegetésekkel kapcsolatos
tudatossag novelését és a belsé fenyegetésekkel szembeni védekezés fontossaganak
kommunikalasat az érintett szervezet minden tagja szdmara.

2. A szervezetnek ki kell dolgoznia és implementalnia kell egy biztonsagi eseménykezelési
tervet, amely részletesen leirja, hogyan reagal a bels6 fenyegetésekkel kapcsolatos
eseményekre. Ez a terv magaban foglalja a belsé fenyegetések azonositdsanak, értékelésének
¢s kezelésének folyamatat, valamint a valaszadasi lépéseket.

3. A szervezetnek naploznia kell €s rendszeresen feliil kell vizsgdlnia a naplokat annak
érdekében, hogy azonositsa az esetleges belsé fenyegetéseket és megtegye a sziikséges
intézkedéseket.

4. A szervezetnek folyamatosan képeznie kell munkavallaloit a belsé fenyegetésekkel
kapcsolatban, annak érdekében, hogy ismertek legyenek szdmukra a fenyegetéssel kapcsolatos
legtijabb informaciodk €s képesek legyenek hatékonyan kezelni ezeket az eseményeket.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
biztonsagi eseménykezelési tervet annak érdekében, hogy biztositsa annak naprakészségét €s

hatékonysagat a belsd fenyegetésekkel szemben.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.16. BIZTONSAGI ESEMENYEK KEZELESE — BELSO
FENYEGETESEK — SZERVEZETEN BELULI EGYUTTMUKODES

9.16. A szervezet a meghatirozott szervezeti egységek bevonasaval koordindlja a belsd

fenyegetések kezelésére szolgdlo biztonsagi eseménykezelési képességet.
MAGYARAZAT

Az ¢érintett szervezetnek a belsd fenyegetések kezelésére szolgéald biztonsagi eseménykezelési
képességét szamos szervezeti egység bevonasaval kell koordinalnia pl.: az {izleti
tulajdonosokat, az EIR feleldseit, az emberi eréforrdsok (HR) menedzseléséért felelds
részlegeket, a beszerzési terliletet, a fizikai biztonsagért felelds teriiletet, tapasztalt
informaciobiztonsagért felelds munkatarsat, az iizemeltetésért felelOs teriiletet, a kockazatok
kezeléséért felelds teriiletet €s a jogi teriiletet. Emellett az érintett szervezet sziikség esetén

segitséget kérhet a helyi rendvédelmi szervektol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell késziilnie a belsé fenyegetések kezelésére. Ez magaban foglalja a
sziikséges eszkozok, eréforrasok €s személyzet rendelkezésre allasanak biztositasat.

2. A szervezetnek be kell vonnia a meghatdrozott szervezeti egységeket.

3. A szervezetnek folyamatosan monitoroznia és elemeznie kell az EIR-ben torténd
tevékenységeket, hogy idoben észlelje a belsé fenyegetéseket. Ez magéaban foglalja a naplok
rendszeres attekintését és elemzését.

4. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell a belsd fenyegetések
kezelésének folyamatat annak érdekében, hogy biztositsa annak naprakészségét &s
hatékonysagat.

5. A szervezetnek sziikség esetén segitséget vagy tamogatast kell kérnie a helyi rendvédelmi

szervektol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az entitdsok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

37




9.17. BIZTONSAGI ESEMENYEK KEZELESE —

EGYUTTMUKODES KULSO SZERVEZETEKKEL

9.17. A szervezet a kijelolt kiilsé szervezetekkel egyiittmiikodve korreldlja és megosztja a
biztonsagi eseményekkel kapcsolatos informacidit, hogy atfogd képet kapjon a biztonsagi

eseményekrol, és hatékonyabban tudjon reagélni rajuk.

MAGYARAZAT

Az érintett szervezet szamara a biztonsdgi eseményekkel kapcsolatos informaciok
Osszehangolésa kiils6 szervezetekkel egyiittmiikodve - beleértve példaul az iizleti partnereket,
tigyfeleket és fejlesztOket - jelentds elonyokkel jarhat. A szervezeteken ativeld koordinacio
fontos kockazatkezelési képesség lehet. Ez a képesség lehetdvé teszi az érintett szervezet
szamara, hogy felhasznalja a kiilonb6zoé forrasokbodl szarmazo informaciokat, ezaltal
hatékonyan reagaljon a biztonsagi eseményekre és azokra a tdmadasokra, amelyek

potencidlisan befolyéasolhatjak az érintett szervezet miikodését, eszkozeit és munkavallaloit.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a kiils6 szervezeteket, amelyekkel egyiittmiikodik
a biztonsagi eseményekkel kapcsolatos informaciok korreldldsdban és megosztasaban.

2. A szervezetnek létre kell hoznia egy koordindciés mechanizmust, amely lehetdvé teszi az
informaciok cseréjét a kiilsé szervezetekkel. Ez a mechanizmus lehet formalis vagy informalis,
de biztositania kell az informaciok biztonsagos €s hatékony dramlasat.

3. A szervezetnek rendszeresen meg kell osztania a biztonsagi eseményekkel kapcsolatos
informéciokat a kijelolt kiilso szervezetekkel. Ez magaban foglalhatja a biztonsagi események
jelentéseit, a naplokat és mas relevans adatokat.

4. A szervezetnek korrelalnia kell a kiils6 szervezetektdl kapott informaciokat a sajat biztonsagi
eseményeivel. Ez lehetévé teszi az érintett szervezet szamara, hogy atfogd képet kapjon a
biztonsagi eseményekrol, és hatékonyabban tudjon reagélni rajuk.

5. A szervezetnek folyamatosan értékelnie kell a koordinacios mechanizmust, és sziikség esetén
modositania kell azt, hogy biztositsa a biztonsagi eseményekkel kapcsolatos informaciok

hatékony korrelalasat és megosztasat.
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KAPCSOLODO INTEZKEDESEK

4.51. Szervezeten ativeld naplozas

1.17. Fenyegetettség tudatositdo program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

R-4(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiilsé szervezetek illetve a biztonsagi

eseményekre vonatkozé informaciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.18. BIZTONSAGI ESEMENYEK KEZELESE — DINAMIKUS
VALASZADASI KEPESSEG

9.18. A szervezet dinamikus reagéalasi képességeket alkalmaz a biztonsagi események

kezelésére.

MAGYARAZAT

A dinamikus reagalasi képesség az idOben megtett, biztonsagi eseményekre adott Uj vagy
helyettesitésre szolgadlo szervezeti képességeket jelenti. Ez magaban foglalja az alapfunkciok,

valamint az EIR szintjén megvaldsitott képességeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementélnia kell a dinamikus valaszadasi képességeket. Ez magaban
foglalhatja a biztonsagi eszk6zok ¢és technologiak telepitését, biztonsagi protokollok és
eljarasok bevezetését, valamint a személyzet képzését és felkészitését.

2. A szervezetnek rendszeresen feliil kell vizsgélnia €s sziikség esetén modositania kell a
dinamikus reagalasi képességeit annak érdekében, hogy biztositsa azok hatékonysagat és
naprakészségét. Ez magaban foglalja a fenyegetések, tdmadasok ¢és sériilékenységek
ujraértékelését, a stratégidk és eljarasrendek feliilvizsgalatat, valamint a biztonsagi eszk6zok €s

technologidk frissitését.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

IR-4(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a dinamikus reagéldsi képességek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.19. BIZTONSAGI ESEMENYEK KEZELESE — ELLATASI LANC
KOORDINACIOJA

9.19. A szervezet Osszehangolja az ellatdsi lancban bekovetkezd biztonsagi események

kezelését az ellatasi lancban részt vevo szervezetekkel.
MAGYARAZAT

Az ellatasi lancban részt vevO szervezetek magukba foglaljak a termékfejlesztoket,
rendszerintegratorokat, gyartokat, csomagolokat, 6sszeszereloket, disztributorokat, eladokat és
a viszonteladokat is. Az ellatdsi lancot érintd biztonsadgi események barmikor
bekovetkezhetnek, ¢és magukban foglalhatjdk a f6- wvagy alvallalkozokat, az
informaciotechnologiai termékeket, az EIR-elemeket, a fejlesztési folyamatokat vagy az abban
érintett személyzetet, valamint a terjesztési folyamatokat vagy a raktarhelyiségeket érint6 érintd
tamadésokat. Az érintett szervezet megfontolja, hogy a biztonsagi eseményekkel kapcsolatos
informéciok védelmét és megosztasat szolgald folyamatokat beépiti az informdacidcserére
vonatkozd megallapodéasaiba, valamint az allami feliigyeleti szervek fel¢ torténd bejelentési

kotelezettsége soran is figyelembe veszi azokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie az ellatasi lancban részt vevo szervezeteket.

2. A szervezetnek fel kell késziilnie arra, hogy a biztonsagi események barhol bekdvetkezhetnek
az ellatasi lancban, beleértve a f6- vagy alvallalkozokat, az informécidtechnolodgiai termékeket,
az EIR-elemeket, a fejlesztési folyamatokat vagy a személyzetet, valamint a disztribucios
folyamatokat vagy a raktarozasi létesitményeket.

3. A szervezetnek meg kell fontolnia, hogy beépiti az informaciovédelmi és megosztasi
folyamatokat az informécidcserére vonatkozd megallapodasokba, valamint a kormanyzati
feliigyeleti szerveknek felé torténd események jelentési kotelezettségét.

4. A szervezetnek naploznia kell a biztonsdgi eseményeket, hogy nyomon kovethesse és
elemezhesse azokat. Ez lehetévé teszi az érintett szervezet szamara, hogy azonositsa a

gyengeségeket ¢és javitsa az EIR biztonsagat.
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5. A szervezetnek egyiitt kell miikodnie az ellatasi lancban részt vevd Osszes szervezettel, hogy
Osszehangolja a biztonsagi események kezelését és megossza a relevans informaciokat. Ez

magaban foglalhatja a k6zos valaszlépések kidolgozasat €s a legjobb gyakorlatok megosztasat.

KAPCSOLODO INTEZKEDESEK

5.6. Informacidcsere
10.2. Szabalyozott karbantartas
16.49. Kiilso elektronikus informacids rendszerek szolgéltatasai

19.19. Ertesitési megallapodasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo6 referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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9.20. BIZTONSAGI ESEMENYEK KEZELESE — INTEGRALT
ESEMENYKEZELO CSOPORT

9.20. A szervezet 1étrehoz és fenntart egy integralt biztonsagi eseménykezeld csoportot, amely

a szervezet altal meghatarozott idén beliil barmely kijeldlt helyszinen bevethetd.
MAGYARAZAT

Az integralt biztonsagi eseménykezeld csoport egy olyan szakértokbol allo csapat, amely
értékeli, dokumentalja és kezeli a biztonsadgi eseményeket annak érdekében, hogy a
szervezethez kothetd EIR-ek és halozatok gyorsan helyredlljanak, emellett olyan biztonsagi
intézkedéseket alkalmaz, melyekkel elkeriilhetdk a jovObeli biztonsagi események. A
biztonsagi eseménykezeld csoport tagjai lehetnek a forenzikus- és kartékony kod elemzdk, az
eszkozfejlesztok, a rendszerbiztonsagi mérnokok, valamint az iizemeltetésért felelds
munkatarsak. A biztonsagi eseménykezelési képesség magaban foglalja a bizonyitékok gyors,
forenzikus modszerekkel torténd megdrzését, emellett a behatoldsok elemzését és az arra adott
valaszlépéseket. Néhany szervezetnél a biztonsagi eseménykezeld csoport egy szervezetet
egészEét lefedd entitds is lehet. Az integralt biztonsagi eseménykezeld csoport eldsegiti az
informéciok megosztasat, és lehetdvé teszi az érintett szervezet személyzete szamara, hogy a
csoportban meglévo, fenyegetéssel kapcsolatos tudas alapjan megfeleld védelmi intézkedéseket
valositsanak meg. Mindez lehetdvé teszi az érintett szervezet szamara, hogy hatékonyabban
védekezzenek a behatolasok ellen. Raadasul az integralt csoportok eldsegitik a behatolasok
gyors észlelését, a megfeleld intézkedések kidolgozasat és a hatékony védelmi intézkedések
bevezetését. Példaul, amikor egy behatolast észlelnek, akkor az integralt csoport gyorsan
kidolgozhat egy megfeleld intézkedést az iizemeltetésért felelds személyzet szamadra,
Osszekapcsolhatja az 1) eseménnyel kapcsolatos informdaciokat a korabban bekovetkezett
események informacidival, és kiegészitheti a folyamatban 1évé informacioszerzés fejlesztését.
Az integralt biztonsagi eseménykezeld csoportok hatékonyabban képesek azonositani a
tamadok taktikait, technikait és moddszereit, amelyek kapcsolodnak az érintett szervezet
miikddéséhez, célkitlizéseihez ¢€s tizleti folyamataihoz. Emellett olyan valaszlépéseket
dolgozhatnak ki, amelyek nem okoznak fennakadast az érintett szervezet célkitlizéseiben és

tizleti folyamataiban. A biztonsagi eseménykezeld csoportokat tobb helyen is elhelyezhetik az
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érintett szervezeten belill, annak érdekében, hogy az altaluk biztositott képesség még

rugalmasabb legyen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy integralt biztonsagi eseménykezeld csoportot, amely
kiilonboz6 szakteriiletek szakértokbdl all, akik értékelik, dokumentéaljadk és kezelik az
eseményeket, hogy a szervezethez kothetd EIR-ek és halozatok gyorsan helyredlljanak emellett
olyan biztonsagi intézkedéseket alkalmaz, melyekkel elkeriilhetok a jovobeli biztonsagi
események.

2. A szervezetnek gondoskodnia kell arrél, hogy a csapatban olyan szakért6kbdl alljon, mint
példaul a forenzikus- és kartékony kod elemzok, fejlesztok, a rendszerbiztonsadgi mérnokok,
valamint az lizemeltetésért felelds munkatarsak.

3. A szervezetnek biztositania kell, hogy a csapat képes legyen gyorsan megOlrizni a
bizonyitékokat, illetve képesek legyenek elemzéseket végezni, valamint reagéalni a biztonsagi
eseményekre.

4. A szervezetnek elO kell segitenie az informaciok megosztasat, €s lehetové kell tennie az
érintett szervezet személyzete szamara, hogy a csoportban meglévo, fenyegetéssel kapcsolatos
tudas alapjan megfeleld védelmi intézkedéseket valdsithassanak meg.

5. A szervezetnek biztositania kell, hogy az integralt biztonsagi eseménykezeld csoport képes
legyen gyorsan észlelni a behatolasokat, kidolgozni a megfeleld ellenintézkedéseket, és
emellett a védelmet erdsitd intézkedéseket legyenek képesek alkalmazni.

6. A szervezetnek meg kell fontolnia, hogy biztonsagi eseménykezeld csoportokat tobb helyen
is elhelyezzen a szervezeten beliil, annak érdekében, hogy az éltaluk biztositott képesség még
rugalmasabb legyen.

7. A szervezetnek biztositania kell az integralt biztonsagi eseménykezeld csoport hosszatavia
miikodését, és rendszeresen nyomon kell kdvetni a tevékenységeiket, annak érdekében, hogy

folyamatosan értékeljék és javitsak a teljesitményiiket.
KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.21. BIZTONSAGI ESEMENYEK KEZELESE — KARTEKONY

KOD ES FORENZIKUS VIZSGALAT

9.21. A szervezet elemzi a kartékony kodokat és minden mas olyan nyomot, amelyek a

biztonsagi esemény utdn maradtak a rendszerben.

MAGYARAZAT

Egy elszigetelt kornyezetben gondosan elvégzett, kartékony kod és egyéb, biztonsagi esemény
utan maradt nyom elemzése betekintést nyujthat az érintett szervezet szamara a timadok altal
alkalmazott taktikdkba, technikdkba és modszerekbe. Emellett utalhat a tamado kilétére vagy
azonosithatok a tdmadoval kapcsolatos egyedi tulajdonsagok. Tovabba a kartékony kod
elemzése segitheti az érintett szervezetet a jovobeli biztonsagi eseményekre adott valaszlépések

kidolgozasaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell alakitania egy elszigetelt kornyezetet, ahol a kartékony kodokat és a
biztonsagi esemény utan maradt egyéb nyomokat biztonsagosan elemezheti.

2. A szervezetnek szakértdi csapatot kell kijeldlnie, akik képesek a kartékony kodok elemzésére
¢s az esetleges biztonsagi rések kezelésére.

3. A szervezetnek naplozasra €s monitorozasra van sziiksége az EIR-ben, hogy azonositsa és
nyomon kovesse a biztonsagi eseményeket.

4. A szervezetnek részletesen elemeznie kell a kartékony kodokat és a biztonsagi esemény utan
maradt nyomokat.

5. Az érintett szervezetnek az elemzés eredményei alapjan meg kell hataroznia a tovabbi
1épéseket, beleértve a biztonsagi intézkedések megerdsitését és a jovObeni biztonsagi
eseményekre adott valaszlépéseket.

6. Az érintett szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi
kovetelményeket és az EIR-ben alkalmazott védelmi mechanizmusokat, hogy képes legyen
elharitani a folyamatosan valtozo kiberbiztonsagi fenyegetéseket.

7. A szervezetnek dokumentalnia kell az elemzési folyamatot €s az eredményeket, hogy

referenciaanyagként szolgéaljanak a jovObeni eseményekhez.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.22. BIZTONSAGI ESEMENYEK KEZELESE —

VISELKEDESELEMZES

9.22. A szervezet elemzi a rendellenes vagy feltételezhetéen rosszindulatu viselkedést, amely

meghatarozott kornyezettel vagy eréforrasokkal kapcsolatos.

MAGYARAZAT

Ha az érintett szervezet fenntart egy megtévesztésre hasznalt kdrnyezetet, az ebben a
kornyezetben megfigyelt viselkedések elemzése - beleértve a tamado altal megcélzott
er6forrasokat €s a biztonsagi esemény iddbeliségét - betekintést nyujthat a tdmado altal
alkalmazott taktikakba, technikdkba és modszerekbe. A megtévesztésre hasznalt kornyezeten
kiviil, a rendellenes vagy feltételezhetden rosszindulata viselkedés (pl.: a specifikus er6forrasok
helyének keresésében bekovetkezd valtozasok) elemzése is szolgalhat informécioval a

tamadoval kapcsolatban az érintett szervezet szamara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fenn kell tartania egy megtévesztésre hasznalt kdrnyezetet.

2. A megtévesztd kornyezeten kiviil az érintett szervezetnek elemeznie kell a rendellenes vagy
feltételezhetden rosszindulata viselkedést (pl.: a specifikus eréforrasok helyének keresésében
bekovetkezd valtozasok).

3. A szervezetnek naploznia kell, hogy nyomon kdvethesse €s elemezhesse az EIR-ben torténd
valtozasokat és eseményeket. A naplozas segithet azonositani a rendellenes vagy rosszindulata
viselkedést, és lehet6vé teszi a szervezet szamara, hogy gyorsan reagaljon a potencidlis
biztonsagi eseményekre.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi szabalyzatait
¢s eljarasrendjeit annak érdekében, hogy biztositsa a tulajdondban all6 EIR-ek védelmét a
legujabb fenyegetésekkel szemben.

5. A szervezetnek képzést kell biztositania a munkatarsak szdmara ahol megtanulhatjak, hogy

a rendellenes vagy rosszindulata viselkedést hogyan ismerhetik fel.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

A.8.16

NIST SP 800-53 REV.5 REFERENCIA

IR-4(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kornyezetek vagy erdforrasok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.23. BIZTONSAGI ESEMENYEK KEZELESE — BIZTONSAGI

MUVELETI KOZPONT

9.23. A szervezet létrehoz és fenntart egy biztonsagi miiveleti kozpontot.

MAGYARAZAT

A biztonsagi miiveleti kdzpont (Security Operations Center - SOC) az érintett szervezet
kiberbiztonsadgi miiveleteinek €s szamitdogépes halozatvédelmének kozpontja. A biztonsagi
miveleti kozpont célja, hogy folyamatosan védje és figyelemmel kisérje az érintett szervezet
EIR-jeit és halozatait. A biztonsagi miiveleti kozpont feleléssége a kiberbiztonsagi események
¢észlelése, elemzése és idében torténd kezelése. Az érintett szervezet a biztonsadgi miveleti
kozpontban képzett technikai és iizemeltetdi személyzetet alkalmaz (példaul biztonsagi
elemzdok, biztonsagi eseménykezelést végzd személyzet, rendszerbiztonsagi mérnokok),
(beleértve a monitorozast, szkennelést és a forenzikus eszkozoket) a fenyegetések és biztonsagi
relevanciaji  eseményadatok tobb forrasbol torténd monitorozasara, Osszeflizésére,
(példaul routereket, switcheket) és a végponti agent-ek adatfolyamait tartalmazzdk. A
biztonsagi miiveleti kozpont atfogd helyzetfelismerd képességet biztosit, hogy segitsen
meghatarozni az EIR és az érintett szervezet biztonsagi allapotat. A biztonsagi miiveleti
kozpontot tobbféleképpen lehet kialakitani. A nagyobb szervezetek dedikalt biztonsagi
miiveleti kdzpontot hozhatnak 1étre, mig a kisebb szervezetek harmadik féltdl igényelhetnek

ilyen képességet.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biztonsagi muiveleti kdzpont céljat és feladatait. Ezek
kozé tartozik az EIR védelme és monitorozasa, valamint a kiberbiztonsagi események idében
torténd észlelése, elemzése és kezelése.

2. A szervezetnek képzett biztonsagi és lizemeltetdi személyzetet kell alkalmaznia a biztonsagi

miveleti kozpontban. Ez magaban foglalja a biztonsagi elemzoket, a biztonsagi
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eseménykezelést végzd személyzetet €s a rendszerbiztonsdgi mérnokoket és tizemeltetést végzo

munkatarsakat.

3. Az szervezetnek kiilonb6zé modszerek €s megkdzelitések kombinacidjat kell alkalmaznia

(beleértve a monitorozast, szkennelést és a forenzikus eszkdzoket). Ezeket az eszkozoket arra

hasznalja, hogy monitorozza, Osszefiizze, korreldlja, elemezze a tobb forrasbol érkezd

fenyegetéseket és a biztonsagi relevancidju eseményadatokat.

4. A biztonsagi miiveleti kozpontnak képesnek kell lennie a teljes korti helyzetfelismerésre

annak érdekében, hogy segitsen az érintett szervezetnek meghatarozni az EIR biztonsagi

allapotat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(14)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.24. BIZTONSAGI ESEMENYEK KEZELESE — SZERVEZETI
KAPCSOLATOK ES JOHIRNEV HELYREALLITASA

9.24. A szervezet:

9.24.1. kezeli kiils6 kapcsolatait egy bekovetkezett biztonsagi eseményhez kdtédden; és
MAGYARAZAT

Fontos, hogy az érintett szervezet rendelkezzen egy kidolgozott stratégiaval arra az esetre,
amennyiben a szervezetet €rintd biztonsagi esemény nyilvanossagra keriil, negativ fényt vet az
érintett szervezetre, vagy érintette a szervezet partnereit, ligyfeleit. Egy biztonsagi esemény
nyilvanossagra kertilése rendkiviil karos lehet a szervezet szamara, és hatdssal lehet a szervezet
iizleti céljaira és tevékenységeire. Az érintett szervezet hirnevének helyreéllitdsa érdekében
megtett intézkedések rendkiviil fontosak ahhoz, hogy a partnerek és tigyfelek bizalmat vissza

lehessen szerezni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy kommunikécids stratégiat, amely részletesen leirja,
hogyan kommunikalja a bekovetkezett biztonsagi eseményeket a nyilvanossag felé, hogyan
tajékoztatja a szervezet altal megtett [épésekral.

2. A szervezetnek dokumentélnia kell a biztonsagi eseményeket annak érdekében, hogy nyomon
kovethesse azokat €s megeldzhesse a jovObeni eseményeket.

3. A szervezetnek intézkednie kell hirnevének helyreallitasara, mely lehet nyilvanos
bocsanatkérés, a szervezet altal tett intézkedések bemutatisa és a jovObeni biztonsagi
események megeldzésére irdnyuld tervek ismertetése.

4. A szervezetnek folyamatosan feliil kell vizsgéalnia és sziikség esetén frissitenie kell a
hatékonyséagat és naprakészségét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-4(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.25. A BIZTONSAGI ESEMENYEK NYOMONKOVETESE

9.25. A szervezet nyomon koveti és dokumentalja az EIR biztonsagi eseményeit.

MAGYARAZAT

A biztonsagi eseményeket kezeld automatizalt rendszerek, melyek az események begylijtését
¢s elemzését végzik, a CSIRT-ek és egyeb rendelkezésre allo elektronikus adatbazisok és

halozati monitorozd eszk6zok adatait hasznaljak fel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy eljarasrendet, amely meghatarozza, hogyan kell nyomon
kovetni és dokumentdlni a biztonsagi eseményeket. Ez az eljarasrend tartalmazza az
eseményekrol szo6lo jegyzOkonyvek karbantartasat, az események allapotat és mas, a digitalis
forenzikus vizsgéalatokhoz és az események részleteinek, trendjeinek ¢és kezelésének
értékeléséhez sziikséges informaciokat.

2. A biztonsagi eseményekkel kapcsolatos informéciok szamos forrasbol szerezheti be az
érintett szervezet, beleértve a halozat monitorozasat, a biztonsagi eseményekrdl készilt
jelentéseket, a biztonsadgi eseményeket kezeld csapatokat, a felhasznaloéi panaszokat, a
beszallitoi partnereket, a naplok monitorozasat, a fizikai hozzaférés monitorozéasat, valamint a
felhasznaloi és adminisztratori jelentéseket.

3. Az ¢érintett szervezetnek meg kell hatdroznia, mely biztonsagi eseményeket kell nyomon
kovetnie.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
biztonsagi események nyomon kdvetését érintd eljarasrendet annak érdekében, hogy biztositsa
annak naprakészségét és hatékonysagat.

5. A szervezetnek biztositania kell, hogy a személyzet megfelelden képzett €s felkésziilt, annak
érdekében, hogy a biztonsagi eseményeket nyomon kovetése €s dokumentalasa megfeleld

legyen.

55




KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése €s jelentéskészités

9.9.1. Biztonsagi események kezelése

9.27. A biztonsagi események jelentése

9.34. Biztonsagi eseménykezelési terv

12.17. A fizikai hozzaférések feliigyelete

1.5. Elektronikus informécids rendszerek nyilvantartasa

17.12. Szolgaltatismegtagadassal jaré timadasok elleni védelem
17.17. A hatarok védelme

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.4. A biztonsagi események figyelése

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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9.26. A BIZTONSAGI ESEMENYEK NYOMONKOVETESE —
AUTOMATIZALT NYOMON KOVETES, ADATGYUJTES ES

ELEMZES

9.26. A szervezet automatizalt mechanizmusokat alkalmaz a biztonsdgi események
nyomonkovetésére, a biztonsagi eseményekre vonatkoz6 informacidok gytljtésére és

vizsgalatara.
MAGYARAZAT

A biztonsagi eseményeket kezeld automatizalt rendszerek, melyek az események begylijtését
¢és elemzését végzik, a CSIRT-ek ¢és egyéb rendelkezésre allo elektronikus adatbéazisok és

halozati monitorozd eszk6zok adatait hasznaljak fel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek automatizalt eszkozoket kell beszereznie, amelyek képesek a biztonsagi
események nyomon kovetésére és a kapcsolodo informacidk gytijtésére.

2. A szervezetnek gy kell konfiguralnia a beszerzett eszk6zoket, hogy vagy a szervezet altal
meghatarozott rendszereket vagy rendszerelemeket vagy a teljes EIR tevékenységét
folyamatosan monitorozza €s rogzitse a biztonsagi eseményeket.

3. A szervezetnek biztositania kell, hogy a rogzitett informaciokat rendszeresen elemzik, illetve
azonositjak a potencialis biztonsagi fenyegetéseket vagy sériilékenységeket.

4. A szervezetnek be kell épitenie a rogzitett informacidk alapjan torténd cselekvést a biztonsagi
események kezelésére vonatkozo eljarasrendjébe.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
automatizalt mechanizmusokat annak érdekében, hogy biztositsa azok hatékonysagat és
naprakészségeét.

6. A szervezetnek biztositania kell, hogy a személyzet megfeleléen képzett és felkésziilt a

biztonsagi események kezelésére €s az automatizalt eszk6zok hasznalatara.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.5. Automatikus nyomonkovetés, adatgyiijtés és vizsgalat: Az érintett szervezet
automatizalt mechanizmusokat alkalmaz, hogy segitse a biztonsdgi események nyomon

kovetését €s a biztonsagi eseményekre vonatkozé informaciok gytijtését €s vizsgalatat.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
IR-5(1)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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9.27. A BIZTONSAGI ESEMENYEK JELENTESE

9.27. A szervezet:

9.27.1. Kotelezi a személyzetet arra, hogy jelentse a biztonsagi esemény gyanujat vagy
bekovetkeztét.

9.27.2. Jogszabalyban meghatarozottak szerint jelenti a biztonsagi eseményekre vonatkozo

informaciokat a jogszabalyban meghatarozott szervek felé.

MAGYARAZAT

A bejelentett biztonsagi események tipusainak, tartalméanak és iddszertiségének igazodnia kell
a jogszabalyban elvartakhoz, illetve azokat a jogszabalyban meghatarozott szervek felé kell az
érintett szervezetnek bejelentenie. A biztonsagi eseményekbdl nyert informaciok fontos
bemeneti informacidként szolgalnak a kockézatelemzéshez, a beszerzések biztonsagi
szempontjainak meghatarozasahoz, a technoldgiai termékek kivélasztdsdhoz, valamint a

szervezeti védelmi intézkedések értékeléséhez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan szabalyzatot kell alkotnia vagy meglévd szabalyzatai valamelyikébe
(pl. IBSZ) illesztenie, amely kotelezi a szervezethez kothetd személyeket arra, hogy jelentsék
a biztonsagi esemény gyanujat vagy bekovetkeztét.

2. A szervezetnek biztositania kell, hogy a személyek megfeleld képzést kapjanak a biztonsagi
események felismerésére és jelentésére.

3. A szervezetnek létre kell hoznia egy jelentéstételre vonatkozo eljarasrendet, amely érthetdvé
teszi a szervezethez kothetd személyek szamara, hogy jelentse a biztonsagi eseményeket. Az
eljarasrend lehetové teszi a gyors és hatékony jelentéstételt, és biztositja, hogy a jelentések
megfeleléen dokumentélva legyenek.

4. A szervezetnek biztositania kell, hogy a biztonsagi eseményekrdl sz6l6 informacidkat a
jogszabalyban meghatarozottak szerint jelentik a jogszabalyban meghatarozott szervek felé. Ez
magaban foglalja a jelentéshez kothetd eljarasrendet, a jelentendd informaciokat és a jelentés

1d6ben torténd megtételével kapcsolatos eldirasokat.
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5. A szervezetnek dokumentalnia kell a biztonsagi eseményeket, beleértve a jelentett

eseményeket, a megtett intézkedéseket és a kovetkezményeket. A dokumentalés segithet az
érintett szervezetnek a kockazatelemzésben, a biztonsagi eldirasok hatékonysaganak
értékelésében, a biztonsagi kovetelmények meghatarozasdban a beszerzésekhez és a

technologiai termékek kivalasztasi kritériumainak meghatarozasaban.

KAPCSOLODO INTEZKEDESEK

6.23. Konfiguracios beallitasok

7.2. Uzletmenet-folytonossagi terv

9.9.1. Biztonsagi események kezelése

9.25. A biztonsagi események nyomonkovetése
9.34. Biztonsagi eseménykezelési terv

9.35. Informacioszivargasra adott valaszlépések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.6. A biztonsagi események jelentése

ISO/IEC 27001:2023 REFERENCIA

A.5.5;A.6.8

NIST SP 800-53 REV.5 REFERENCIA

IR-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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9.28. A BIZTONSAGI ESEMENYEK JELENTESE —

AUTOMATIZALT JELENTES

9.28. A szervezet automatizalt mechanizmusokat alkalmaz a biztonsdgi események

bejelentésének tdmogatasara.

MAGYARAZAT

A biztonsagi eseményekrdl szo6l6d jelentések cimzettjeit meg kell hatarozni. Az automatizalt
jelentéskiildo megoldasok kozé sorolhatok az e-mail és olyan tajékoztaté weboldalak is melyek
tartalmat folyamatosan frissitik, valamint az automatikus biztonsagi eseménykezeld eszkozok

¢€s programok.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy kik lesznek a biztonsagi eseményekrdl szo6lo
jelentések cimzettjei.

2. A szervezetnek automatizalt mechanizmusokat kell alkalmaznia a biztonsagi események
bejelentésének tamogatasara.

3. A szervezetnek képesnek kell lennie a biztonsagi eseményeket automatikusan €szlelni. Ez
magaban foglalhatja a biztonsagi eseményeket észleld és rogzitd eszkozok és szoftverek
telepitését ¢s konfiguraldsat.

4. A szervezetnek folyamatosan karban kell tartania az automatizalt bejelentési
mechanizmusokat, hogy biztositsa azok hatékonysagat és megbizhatosdgat. Ez magaban
modositasat, valamint a rendszer teljesitményének és stabilitdsdnak monitorozasat.

5. A szervezetnek biztositania kell, hogy a szervezethez kdothetd személyek megfeleléen
képzettek ¢és felkésziiltek az automatizalt bejelentési mechanizmusok hasznalatara és

kezelésére. Ezt elérheti kiulonféle oktatasokkal.

KAPCSOLODO INTEZKEDESEK

9.31. Segitségnyujtas a biztonsagi események kezeléséhez
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.6. A biztonsagi események jelentése

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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9.29. A BIZTONSAGI ESEMENYEK JELENTESE —

ESEMENYEKKEL KAPCSOLATOS SERULEKENYSEGEK

9.29. A szervezet megkoOveteli a biztonsagi eseményekkel kapcsolatosan az EIR-ek
sériilékenységeinek jelentését a szervezet daltal meghatarozott személyeknek vagy

szerepkoroknek.

MAGYARAZAT

Az EIR sériilékenységeit feltaro, lejelentett biztonsagi eseményeket az éErintett szervezet
személyzete elemzi. Az elemzés segithet priorizalni és a gyakorlatba atiiltetni az EIR-ben

azonositott sériilékenységek kezelésére megteendd intézkedéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szabalyoznia kell és I1étre kell hoznia egy eljarasrendet, amely meghatérozza,
hogy milyen biztonsagi események esetén kell jelentést tenni, és kik azok a személyek vagy
szerepkorok, akiknek ezeket a jelentéseket meg kell kapniuk.

2. A szervezetnek biztositania kell, hogy az EIR sériilékenységeit felfedé biztonsagi
eseményeket az érintett szervezet személyzete elemezze pl.: az EIR feleldsei, iizleti
tulajdonosok, tapasztalt informdacidbiztonsagi munkatars, engedélyezést végzd teriilet, a
kockézatok kezeléséért felelds tertilet.

3. Az elemzés segithet priorizalni €s eldsegiteni az EIR-ben felfedezett sériilékenységek
kezelését.

4. A szervezetnek dokumentélnia kell a biztonsagi eseménnyel dsszefliggésben feltart, EIR-hez
kothetd sériilékenységeket.

5. A szervezetnek rendszeresen feliil kell vizsgéalnia és sziikség esetén frissitenie kell a
vonatkoz6 szabalyzatot €s eljarasrendet annak érdekében, hogy biztositsa annak naprakészségét

¢s hatékonysagat.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a személyek vagy szerepkorok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.30. A BIZTONSAGI ESEMENYEK JELENTESE — ELLATASI

LANC KOORDINACIOJA

9.30. A szervezet megosztja a biztonsagi eseményekkel kapcsolatos informacidkat az érintett
termék vagy szolgaltatas szallitdjaval, valamint mas szervezetekkel, amelyek részt vesznek az

érintett rendszerek vagy rendszerelemek ellatasi lancaban, vagy annak iranyitasaban.

MAGYARAZAT

Az ellatasi lanc tevékenységekben érintett szervezetek koz¢ tartoznak a termékfejlesztok, az
rendszerintegratorok, a gyartok, a csomagolok, az dsszeszereldk, az elosztok, az értékesitok és
a viszonteladok. Az ellatasi lanccal kapcsolatos biztonsagi események koz¢é sorolhatok azon
tamadasok, amelyek az informacié technologiai termékekkel, EIR-elemekkel, a fejlesztési
folyamatokkal vagy személyzettel, az elosztdsi folyamatokkal vagy a raktarhelyiségekkel
kapcsolatosak. Az érintett szervezetek meghatarozzak a megosztani kivant informaciokat és
figyelembe veszik a kiilsd szervezetek tdjékoztatdsabol szairmazo elénydket. Az elényok kozé

sorolhato a folyamatok javitadsa vagy egy biztonsagi eseményt kivaltd ok azonositasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, hogy mely szervezetek vesznek részt az EIR ellatasi lancaban
vagy annak iranyitasaban.

2. A szervezetnek meg kell hatdroznia, hogy milyen informacidkat oszt meg a biztonsagi
eseményekrdl. Ezt a dontést a megosztott informacio értékének figyelembevételével kell
meghozni, beleértve a folyamatok javitdsanak képességét vagy az eseményt kivaltd ok
azonositasat.

3. A szervezetnek 1étre kell hoznia egy eljrasadrendet az informacié megosztasara. Ez magaban
foglalhatja a megfelel6 csatornak kivalasztasat, a megosztas iddzitését és annak modjat.

4. A szervezetnek biztositania kell, hogy a megosztott informéciok megfelelden védettek
legyenek. Ez magéaban foglalhatja az adatok titkositdsat, az anonimizalast és mas biztonsagi
intézkedéseket.

5. A szervezetnek dokumentalnia kell a megosztott informéciokat. Ez lehetéve teszi az érintett

szervezet szamara, hogy nyomon kovethesse kivel, mikor és milyen informacidkat osztott meg.
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6. A szervezetnek rendszeresen felill kell vizsgalnia és sziikség esetén frissitenie kell az

informaci6 megosztasanak eljarasrendjét annak érdekében,

hatékonysagat és naprakészségét.
KAPCSOLODO INTEZKEDESEK
19.19. Ertesitési megallapodasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

hogy biztositsa annak

Alap Jelentds

Magas

- X
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9.31. SEGITSEGNYUJTAS A BIZTONSAGI ESEMENYEK
KEZELESEHEZ

9.31. A szervezet tdmogatast biztosit a biztonsagi események kezeléséhez ¢és jelentés¢hez az

EIR felhasznal6i szamara.
MAGYARAZAT

A biztonsagi események kezelésében a altalaban szervezetek helpdesk szolgaltatoi és
tamogatasi csoportjai vesznek részt, amely folyamatok tamogatdsara a szervezetek
(automatizalt) jegykezeld rendszereit hasznaljak. A jegykezeld rendszerek képesek 1étrehozni

¢s kezelni a hibajegyeket és ezek segitségével nyomon kovetni a biztonsagi eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy helpdesk szolgaltatoi és tdmogatasi csoportot, amely
tamogatast nytjt az EIR felhasznéloinak a biztonsagi események kezelésében.

2. A szervezetnek be kell vezetnie egy jegykezeld rendszert, amely lehetové teszi a biztonsagi
események kezeléséhez kothetd jegyek megnyitasat és nyomon kovetését.

3. A szervezetnek dokumentéalnia kell az Osszes biztonsagi eseményt, beleértve azokat,
amelyeket az EIR felhasznaloi jelentettek.

4. A szervezetnek meg kell bizonyosodnia arrdl, hogy az EIR felhasznaloi tisztaban vannak
azzal, hogyan jelenthetik a biztonsagi eseményeket, és milyen tdmogatast kaphatnak az
események kezelésében. Ez magadban foglalhatja a képzéseket, utmutatokat, és a helpdesk
szolgéaltatdi és timogatasi csoport elérhetdségét.

6. A szervezetnek folyamatosan feliil kell vizsgdlnia és sziikség esetén frissitenie kell a
biztonsagi események kezelésére €s jelentésére vonatkozd szabalyzatait és eljarasrendjeit annak
érdekében, hogy hatékony tdmogassa az EIR felhasznaldit a biztonsagi események

bejelentésében.
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KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés
9.9.1. Biztonsagi események kezelése
9.27. A biztonsagi események jelentése
9.34. Biztonsagi eseménykezelési terv

16.49. Kiilso elektronikus informacids rendszerek szolgéltatasai

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.5.7. Segitségnyujtas a biztonsagi események kezeléséhez

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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9.32. SEGITSEGNYUJTAS BIZTONSAGI ESEMENYEK
KEZELESEHEZ — AUTOMATIZALT TAMOGATAS AZ

INFORMACIOK ES A TAMOGATAS ELERHETOSEGEHEZ

9.32. A szervezet automatizalt mechanizmusokat alkalmaz, hogy nodvelje a biztonsagi

események kezelésével kapcsolatos informaciok hozzaférhetdségét és a tamogatast.

MAGYARAZAT

Az automatizalt folyamatok "push-pull" alapti megoldasai nagy segitséget nyujthatnak a
felhasznaloknak a biztonsagi események kezelésében. Példaul, ha egy felhasznald elérhet egy
olyan weboldalt, ahol a biztonsagi eseményhez kapcsolodo segitséget kaphat, vagy ha az
automatizalt mechanizmus képes proaktiv médon informéaciét kiildeni a biztonsagi esemény

kezelésével kapcsolatban a felhasznalok szamara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, milyen automatizalt mechanizmusokat szeretne
alkalmazni a biztonsagi események kezelésével kapcsolatos informaciok hozzaférhetdségének
¢s tdmogatasanak novelése érdekében.

2. A szervezetnek ki kell dolgoznia egy rendszert, amely lehetové teszi a felhasznalok szdmara,
hogy segitséget kapjanak a biztonsagi események események kezelésében. Ez lehet példaul egy
weboldal, ahol a felhasznalok megismerhetik az adott biztonsagi eseményhez kothetd
teendoket.

3. Az automatizalt mechanizmusoknak képesnek kell lenniiik proaktivan informaciot kiildeni a
felhasznaloknak. Ez lehet altalanos- vagy célzott informacidatadas (pl. sugo szovegbuborékok).
4. A szervezetnek folyamatosan feliil kell vizsgalnia és sziikség esetén karban kell tartania az
automatizalt mechanizmusokat, hogy biztositsa a biztonsagi események kezelésével
kapcsolatos informéciok hozzaférhetdségét €s a tamogatast.

5. A szervezetnek biztositania kell, hogy a felhasznalok képzettek és felkésziiltek a biztonsagi

események kezelésére, €s tisztdban vannak az automatizalt mechanizmusok hasznalataval.
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KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.7. Segitségnyujtas a biztonsagi események kezeléséhez

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-7(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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9.33. SEGITSEGNYUJTAS BIZTONSAGI ESEMENYEK
KEZELESEHEZ — KULSO SZOLGALTATOKKAL VALO

KOORDINACIO

9.33. A szervezet:

9.33.1. biztositja, hogy a biztonsagi eseménykezeld tevékenység és a rendszer védelmi
képességeinek kiilsd szolgaltatoi kozotti kommunikacio hatékony €s zokkendmentes legyen; €s
9.33.2. azonositja a biztonsagi eseménykezeld tevékenység szerepldit a kiilsd szolgaltatok

Szamara.

MAGYARAZAT

A kiils6 szolgaltatok segitenek az EIR-ekben és a halozatokban torténd jogosulatlan
tevékenységek elleni védelemben, nyomon kovetésben, elemzésben, észlelésben ¢és a
valaszlépések megtételében. Mieldtt bekovetkezne egy biztonsdgi esemény, hasznos lehet
elézetes megallapodasokat kétni a kiilsé szolgaltatokkal, melyekben tisztazzak az egyes felek

szerepét €s felelOsségét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell térképeznie és meg kell hataroznia azokat a kiilsé szolgaltatokat, akik
a biztonsagi eseménykezeld tevékenységben és az EIR védelmi képességeinek kialakitasaban
részt vesznek.

2. A szervezetnek megallapodéasokat kell kotnie a kiilsd szolgaltatokkal, melyekben tisztazzak
az egyes felek szerepét és feleldsségét, mieldtt barmilyen biztonsagi esemény bekovetkezne.
Ez magaban foglalhatja a kommunikaciora vonatkozo eljaradsrendek, a véalaszidok, a
naplozas/dokumentéalds ¢€és a biztonsagi események kezelését érintd eljarasrendek
meghatarozasat.

3. A szervezetnek biztositania kell, hogy a kommunikacié a biztonsagi eseménykezeld
tevékenység ¢és az EIR védelmi képességeinek kiilsé szolgaltatdoi kozott hatékony és
zokkendmentes legyen pl.: rendszeres egyeztetések, kozos képzések, folyamatos

kommunikaciot biztositd csatorna kialakitasa.
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4. A szervezetnek azonositania kell a biztonsagi eseménykezeld tevékenység szereploit a kiilsd

szolgaltatok szamara.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a kiils6 szolgaltatokkal

torténd kommunikaciét és egyiittmiikodést annak érdekében, hogy biztositsa a hatékony

segitségnyujtast biztonsagi események kezelésében.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-7(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.34. BIZTONSAGI ESEMENYKEZELESI TERV

9.34. A szervezet:

9.34.1. A hatélyos jogszabalyoknak megfeleléen kidolgozza a biztonsagi eseménykezelési
tervet, amely:

9.34.1.1. A szervezet szamara iranymutatast ad a biztonsagi események kezelési modjaira.
9.34.1.2. Ismerteti a biztonsagi eseménykezelés strukturajat és szervezetét.

9.34.1.3. Atfogd képet nyjt arrol, hogy a biztonsagi eseménykezelés hogyan illeszkedik az
altalanos szervezeti struktiraba.

9.34.1.4. Kielégiti az adott szervezet feladatkdrével, méretével, szervezeti felépitésével és
funkcioival kapcsolatos egyedi igényeit.

9.34.1.5. Meghatarozza a bejelentéskoteles biztonsagi eseményeket.

9.34.1.6. Metrikdkat alkalmaz a biztonsagi eseménykezelési folyamatok miikodésének belsd
mérésére.

9.34.1.7. Meghatéarozza azokat az eréforrasokat és vezetdi tamogatast, amelyek sziikségesek a
biztonsagi eseménykezelési folyamatok bdovitésére, hatékonyabba tételére és fenntartasara.
9.34.1.8. Meghatarozza a biztonsagi eseményekkel kapcsolatos informéaciomegosztas modjat.
9.34.1.9. Meghatarozott gyakorisaggal feliilvizsgalja a biztonsagi eseménykezelési tervet,
amelyet a szervezet altal meghatarozott személyek és szerepkorok jovahagynak.

9.34.1.10. Meghatarozza a biztonsagi eseménykezelés feleldseit.

9.34.2. Kihirdeti a biztonsagi eseménykezelési tervet a biztonsagi eseményeket kezeld
személyek és szervezeti egységek szamara.

9.34.3. Frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az EIR ¢€s a szervezet
valtozasait, vagy a terv megvaldsitasa, végrehajtasa és tesztelése soran felmeriild problémakat.
9.34.4. Ismerteti a biztonsagi eseménykezelési terv valtozasait a szervezet altal meghatarozott
biztonsagi eseménykezelésért felelds személyzettel.

9.34.5. Gondoskodik arrdl, hogy a biztonsagi eseménykezelési terv jogosulatlanok szdmara ne

legyen megismerheté vagy modosithato.

73




MAGYARAZAT

Fontos, hogy az érintett szervezet 0sszehangolt megkdzelitést dolgozzon ki és alkalmazzon a
biztonsagi események kezelésére. A biztonsagi eseményekre valo reagalas szerkezetét ¢€s
struktirdjat a szervezeti célok és az lizleti funkciok hatdrozzdk meg. A reagalasi képesség
kialakitasanak része, hogy a szervezetek megvizsgaljak a kiils6 szervezetekkel, koztiik a kiilsé
szolgaltatokkal és az ellatasi lancban érintett egyéb szervezetekkel vald egyiittmiikodés és
informaciomegosztas lehetdségét. A személyes adatokat érintd biztonsagi eseményekhez
kapcsolodoan a szervezetnek rendelkeznie kell az értesitésre vonatkozd eljarassal, amely
alapjan meghatarozasra keriil az értesitendd szereplok kore (feliigyeletet végzo szervezetek,

¢érintett személyek stb.).
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy biztonsagi eseménykezelési tervet. A tervnek ki kell
elégitenie a szervezet feladatkorével, méretével, szervezeti felépitésével ¢és funkcioival
kapcsolatos egyedi igényeit. Meg kell hataroznia a bejelentéskdteles biztonsagi eseményeket,
¢s mérészamokat kell alkalmaznia a biztonsagi eseménykezelési folyamatok mukodésének
belsd mérésére.

2. A szervezetnek meg kell hatadroznia azokat az eréforrasokat €s vezetdi tamogatast, amelyek
sziikségesek a biztonsagi eseménykezelési folyamatok kialakitdsara, fenntartasara, bovitésére
¢s hatékonyabb4 tételére. Emellett meg kell hataroznia a biztonsagi eseményekkel kapcsolatos
informacidmegosztas modjat.

3. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgdlnia a biztonsagi
eseménykezelési tervet, amelyet a szervezet altal meghatarozott személyek és szerepkorok
jovéhagynak. Emellett meg kell hataroznia a biztonsagi eseménykezelés feleldseit.

4. A szervezetnek ki kell hirdetnie a biztonsagi eseménykezelési tervet a biztonsagi
eseményeket kezel0 személyek és szervezeti egységek szamara.

5. A szervezetnek ismertetnie kell a biztonsagi eseménykezelési terv véltozasait a szervezet altal
meghatarozott biztonsagi eseménykezelésért felelés személyzettel. Gondoskodnia kell arrdl,
hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara ne legyen megismerhetd vagy

modosithato.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a

biztonsagi eseménykezelési tervet annak érdekében, hogy az naprakész és hatékony legyen.

KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

7.2. Uzletmenet-folytonossagi terv

7.13. Uzletmenet-folytonossagi terv tesztelése

9.9.1. Biztonsagi események kezelése

9.31. Segitségnyujtas a biztonsagi események kezeléséhez
9.35. Informacidszivargasra adott valaszlépések

12.17. A fizikai hozzéaférések felligyelete

13.2. Rendszerbiztonsagi terv

16.76.1. Fejlesztési folyamat, szabvanyok és eszk6zok

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.5.8. Biztonsagi eseménykezelési terv

ISO/IEC 27001:2023 REFERENCIA
7.5.1;7.5.2;7.53;A.5.24

NIST SP 800-53 REV.5 REFERENCIA

IR-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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9.35. INFORMACIOSZIVARGASRA ADOTT VALASZLEPESEK

9.35. A szervezet az informacioszivargasra az alabbi valaszokat adja:

9.35.1. Meghatarozza, hogy mely személyek vagy szerepkorok felelnek az ilyen események
kezeléséért.

9.35.2. Azonositja az informécidszivargasban érintett konkrét adatokat.

9.35.3. Olyan kommunikaciés csatorndn keresztiil értesiti az informacioszivargasrol a
meghatarozott  személyeket  vagy  szerepkoroket, amely nem  kothetd — az
informécioszivargashoz.

9.35.4. Elszigeteli a jogosulatlan adatkezelésben érintett rendszert vagy rendszerelemet.
9.35.5. Eltavolitja az informacidkat a jogosulatlan adatkezelésben érintett rendszerbdl vagy
rendszerelembdl.

9.35.6. Azonositja azokat a tovabbi rendszereket vagy rendszerelemeket, amelyek érintettek
lehetnek a jogosulatlan adatkezelésben.

9.35.7. Végrehajtja a szervezet altal meghatarozott tovabbi intézkedéseket.

MAGYARAZAT

Az informacioszivargas ("information spillage") olyan esetekre utal, amikor olyan EIR-ekben
helyeznek el informacidt, amelyek nem jogosultak ezen informaciok feldolgozasara. Az
informacioszivargas akkor kovetkezik be, amikor az informaciordl - amelyhez bizonyos
besorolast vagy hatést tarsitanak - egy EIR-re torténd atvitel soran kidertil, hogy magasabb
besorolassal vagy nagyobb hatassal rendelkezik. Ebben az esetben korrekcids intézkedésre van
sziikség. A valasz jellege a szivargd informaci6 besorolasan vagy hatdsan, az EIR biztonsagi
képességein, a jogosulatlan adatkezelésben érintett adattdrold konkrét jellegén és az
engedélyezett hozzaféréssel rendelkezd személyek hozzaférési engedélyein alapul. Az
informacioszivargas kommunikécidja soran ne keriiljenek emlitésre olyan modszerek, amelyek
kozvetleniil kapcsolddnak a tényleges szivargashoz, annak érdekében, hogy minimalizaljék a
jogosulatlan adatkezelés tovabbi terjedésének kockazatat, mieldtt a jogosulatlan adatkezelés

elkiilonitésre és megsziintetésre keriilne.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, hogy mely személyek vagy szerepkorok felelnek
az informacioszivargas kezeléséért.

2. A szervezetnek azonositania kell az informacidszivargasban érintett konkrét adatokat.

3. A szervezetnek olyan kommunikdciés csatornan keresztiil kell értesitenie az
informacioszivargasrol a meghatarozott személyeket vagy szerepkordket, amely nem kdéthetd
az informacioszivargashoz.

4. A szervezetnek el kell szigetelnie az EIR-t vagy rendszerelemet, amelyben a jogosulatlan
adatkezelés tortént.

5. A szervezetnek el kell tavolitania az informacidkat az EIR-bdl vagy rendszerelembdl,
amelyben a jogosulatlan adatkezelés tortént.

6. A szervezetnek el kell tavolitania az informaciokat a jogosulatlan adatkezelésben érintett
rendszerbdl vagy rendszerelembdl.

7. A szervezetnek azonositania kell azokat a tovabbi EIR-eket vagy rendszerelemeket, amelyek
érintettek lehetnek a jogosulatlan adatkezelésben.

8. A szervezetnek végre kell hajtania a sajat maga altal meghatarozott tovabbi intézkedéseket.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
9.27. A biztonsagi események jelentése

15.20. Kockéazatokra adott valasz
41/2015. (VII. 15.) BM RENDELETI REFERENCIA
Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-9
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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9.36. INFORMACIOSZIVARGASRA ADOTT VALASZLEPESEK —
KEPZES
9.36. A szervezet meghatarozott gyakorisaggal megtartja az informacioszivargéasi események

kezelésére vonatkozo képzést.

MAGYARAZAT

Az érintett szervezet meghatarozza az informacioszivargasi ("information spillage") események
kezelésére vonatkozd kovetelményeket az eseménykezelési tervekben. Az eseménykezelési
képzések rendszeres megtartdsa segit biztositani, hogy az érintett szervezet munkavéllaloi
tisztaban legyenek az egyéni feleldsségekkel és azzal, hogy milyen konkrét 1épéseket kell

megtenniiik informacidszivargassal kapcsolatos esemény esetén.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az informacidszivargdsi események kezelésére
vonatkozo6 kovetelményeket az eseménykezelési tervekben.

2. A szervezetnek rendszeresen képzéseket kell tartania az informécidszivargasi események
kezelésérol.

3. A képzések soran a szervezetnek meg kell bizonyosodnia arrol, hogy a személyek tisztaban
vannak az egyéni felelosségeikkel és tudjak milyen konkrét 1épéseket kell tenniiik, amikor
informacioszivargasi események torténnek.

4. A szervezetnek dokumentalnia kell a képzéseket, beleértve a képzes idépontjat, a résztvevok
listajat és a képzés tartalmat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a képzés

anyagat annak érdekében, hogy hatékony €s naprakész legyen.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés
3.9. Szerepkor alapu biztonsagi képzés
7.10. A folyamatos miikodésre felkészitd képzes

9.2. Képzés a biztonsagi események kezelésére
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-9(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisdg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.37. INFORMACIOSZIVARGASRA ADOTT VALASZLEPESEK —

SZIVARGAST KOVETO MUVELETEK

9.37. A szervezet meghatarozott intézkedéseket hajt végre annak érdekében, hogy az
informacioszivargasban érintett szervezethez kothetd személyek folyamatosan el tudjak latni
kijelolt feladatukat, amig az informdacioszivargasban érintett rendszereken javito intézkedések

folynak.

MAGYARAZAT

Az informacidszivargasban ("information spillage") érintett EIR-eken végrehajtott korrektiv
intézkedések iddigényesek lehetnek. A személyzetnek lehet, hogy nincs hozzaférése az érintett
EIR-ekhez, amig a korrektiv intézkedések folyamatban vannak. Mindez kihathat a szervezet

iizleti tevékenységére.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azon személyek korét, akiknek munkédja vagy bizonyos
feladatai az EIR-el kapcsolatos informacidszivargas miatt érintett lehet.

2. A szervezetnek biztositania kell, hogy az érintett személyek folyamatosan el tudjak latni
feladataikat, még akkor is, ha az EIR-en javito intézkedések folynak. Ez magédban foglalhatja a
munkafolyamatok atirdnyitdsat, a munkakdriilmények ideiglenes moddositasat, vagy akar a
személyzet ideiglenes athelyezését is.

3. A szervezetnek meg kell terveznie és végre kell hajtania a sziikséges javito intézkedéseket az
EIR-en annak érdekében, hogy megakadélyozza az informacioszivargast.

4. A szervezetnek dokumentalnia kell a javitd intézkedéseket, beleértve a beavatkozasok
id6pontjat, a végrehajtott miiveleteket €s azok eredményeit.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a helyzetet annak

érdekében, hogy biztositsa a személyzet folyamatos miikodését és az EIR helyreallitasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-9(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az eljarasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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9.38. INFORMACIOSZIVARGASRA ADOTT VALASZLEPESEK —

ILLETEKTELEN HOZZAFERES

9.38. A szervezet meghatarozott intézkedéseket alkalmaz azokkal a személyekkel szemben,

akik olyan informacidkhoz férnek hozza, amelyek kiviil esnek hozzaférési jogosultsagaikon.
MAGYARAZAT

Az ¢érintett szervezet biztositja, hogy azok a személyek, akik kiszivargott informacidokhoz
férnek hozza, tisztaban legyenek a vonatkozo jogszabalyokkal, iranyelvekkel, szabalyzatokkal,
szabvanyokkal és itmutatokkal. Ez magéban foglalja azokat a korlatozasokat is, amelyeket az
ilyen informéciokhoz valé hozzaférés alapjan vezettet be a szervezet.

Az ¢érintett szervezetnek szigoruian ellendriznie kell, hogy ki férhet hozza az EIR-hez, és azon
beliil milyen jogosultsaggal rendelkezik az EIR-ben talalhato informaciok megismerésére. Az
EIR-ben tarolt informacidkhoz vald jogosulatlan hozzaférés sulyos biztonsagi kockézatot
jelenthet, ezért az érintett szervezetnek megfeleld intézkedéseket kell hoznia annak érdekében,

hogy megakadalyozza az ilyen eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a személyeket, akik olyan informéciokhoz férnek
hozza, amelyek kiviil esnek hozzaférési jogosultsagaikon.

2. A szervezetnek olyan intézkedéseket kell alkalmaznia, amelyek megakadalyozzak, hogy ezek
a személyek hozzéaférjenek olyan informécidkhoz, amelyekhez nincs jogosultsaguk. Ez
magaban foglalhatja a hozzaférési jogosultsagok szigorubb ellendrzését €s az EIR-ben talalhato
informéciok védelmét.

3. A szervezetnek tajékoztatnia kell az egyéneket az informécidszivargast érintd
jogszabalyokrol, illetve belsé szabalyzatban foglaltakrol. Ezaltal biztosithato, hogy a
szervezethez  kothetd  személyek tisztdban vannak a  jogosulatlan  hozzaférés
kovetkezményeivel, illetve az ahhoz kapcsolodo esetleges szabalysértésekkel.

4. A szervezetnek naploznia kell a hozzaférési jogosultsagokkal kapcsolatos tevékenységeket,
beleértve a jogosulatlan hozzaféréseket ¢€s a hozzaférési jogosultsagokkal kapcsolatos

valtozasok dokumentalasat.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén modositania kell a

hozzaférési jogosultsagokat. Ez altal biztosithatja, hogy csak a megfeleld személyek férjenek

hozza az EIR-ben tarolt informaciokhoz.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IR-9(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd —szervezeti a biztonsagi kovetelmények
meghatarozasa.
A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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