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6.1. SZABALYZAT ES ELJARASRENDEK

6.1. A szervezet:

6.1.1. Kidolgozza, dokumentalja, kiadja €s megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

6.1.1.1. a szervezeti-, folyamat ¢és rendszerszintli kovetelményeket tartalmazo
konfiguraciokezelési szabalyzatot, amely

6.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetoi
elkdtelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

6.1.1.1.2. 6sszhangban van a szervezetre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

6.1.1.2. A konfiguraciokezelési eljarasrendet, amely a konfiguriciokezelési szabalyzat és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti elo.

6.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki a konfiguracidokezelési
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

6.1.3. Feliilvizsgalja ¢és frissiti az aktudlis konfiguraciokezelési szabalyzatot és a
konfiguraciokezelési eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisaggal

¢s a szervezet altal meghatarozott események bekdvetkezését kovetden.

MAGYARAZAT

A konfiguracidkezelési szabalyzatnak €s a kapcsolodo eljarasrend(ek)nek illeszkednie kell az
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsdganak megdrzéséhez. Az elkésziilt szabalyzatoknak ¢és eljarasrendeknek
Osszhangban kell lenniiik egymassal és a szervezet informécidbiztonsagi kornyezetével. A
szervezeti szintli biztonsagi szabalyzatok és eljarasrendek haszndlata éltaldban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonbdz0 szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat €s eljarasrendeket. A szervezet azonban donthet tigy (amennyiben
a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket

egy altalanos biztonsagi szabdlyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy




tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkdri szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiilonb6zé dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (felil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem elott kell tartania, hogy az elvart védelmi intézkedések egyszerii ujra

kozlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a konfiguracidkezelési szabalyzat és eljarasrendek
kidolgozasaval, dokumentaldsaval, jovahagyasaval, kiadasaval ¢&s megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy a konfiguracidkezelési szabalyzatban
foglaltak megfelelnek a szervezetre vonatkozo hatalyos jogszabalyoknak, irdnyelveknek,
szabalyozasoknak, szabvanyoknak és ajanldsoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt modon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések szo szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a konfiguraciokezelési szabalyzatban és
az ahhoz kapcsolodo eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok
tényleges megvalosulasat.

6. A szervezetnek feliil kell vizsgdlnia és sziikség esetén frissitenie kell az aktualis
konfiguraciokezelési szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a szervezet
altal meghatarozott gyakorisaggal, valamint a szervezet altal meghatarozott események

bekovetkezését kovetden.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések
16.16. Biztonsagtervezési elvek

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.1. Konfiguracidkezelési eljarasrend

ISO/IEC 27001:2023 REFERENCIA
5.2;5.3;7.5.1;7.52;7.53;A5.1;A52;A.54;A.531;A.5.36; A.5.37; A.8.9

NIST SP 800-53 REV.5 REFERENCIA
CM-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X




6.2. ALAPKONFIGURACIO

6.2. A szervezet:

crcr

crer

6.2.2.1. meghatarozott id6kozonként;
6.2.2.2. ha azt a meghatéarozott koriilmények indokoljak, vagy
6.2.2.3. az EIR vagy rendszerelemek telepitésekor vagy frissitésekor.

MAGYARAZAT

Az EIR-ek ¢és a rendszerelemek alapkonfiguracidi a rendszerek csatlakoztathatosagi,
iizemeltetési és kommunikacios szempontjait foglaljdk magukban. Az alapkonfiguraciok a
rendszerek vagy a rendszereken beliili konfiguraciés elemek dokumentélt, hivatalosan
feliilvizsgalt és elfogadott specifikacidi. Az alapkonfiguraciok szolgélnak a rendszerek
jovObeni felépitésének, kiadasanak vagy modositasanak alapjaul, és tartalmazzak a biztonsagi
kovetelmények végrehajtasat, az iizemeltetési eljarasokat, a rendszerelemekre vonatkozo
informaciokat, a halézati topologiat ¢és az Osszetevok logikai elhelyezését a
rendszerarchitektiraban. Az alapkonfiguraciok fenntartdsa 01j alapkonfiguraciok létrehozasat
teszi sziikségessé, ahogy a szervezeti rendszerek iddvel valtoznak. A rendszerek

alapkonfiguracioi az aktualis szervezeti architekturat tiikrozik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

crer

crer

srer

crer

szervezetnek idével 1) alapkonfiguraciot kell 1étrehoznia, ahogy a szervezeti rendszerek

valtoznak.




4. A szervezetnek meghatarozott idokdzonként feliil kell vizsgalnia és frissitenie kell az EIR ¢és

crer

crer

crer

és frissitésérol.
KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszk6zdok hozzéaférés-ellendrzése

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
5.24. Bels6 rendszerkapcsolatok

6.1. Szabalyzat ¢és eljarasrendek

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.18. A valtoztatasokra vonatkoz6 hozzaférés korlatozasok

6.23. Konfiguracios beallitasok

6.36. Rendszerelem leltar

6.45. Konfiguraciokezelési terv

7.35. Az elektronikus informaciods rendszer mentései

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.2. Alapkonfiguracio

ISO/IEC 27001:2023 REFERENCIA
A89

NIST SP 800-53 REV.5 REFERENCIA
CM-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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6.3. ALAPKONFIGURACIO — AUTOMATIKUS TAMOGATAS A

PONTOSSAG ES A NAPRA KESZSEGERDEKEBEN

6.3. A szervezet automatizalt mechanizmusokat alkalmaz az EIR naprakész, teljes, pontos és

crer

MAGYARAZAT

Az automatizalt mechanizmusok, amelyek segitenek a szervezethez kothetd EIR-ek
konzisztens alapkonfiguracidinak fenntartdsdban, magukban foglaljak a konfiguraciokezeld
eszkozoket, a hardver-, szoftver- és firmware leltarkészité eszkozoket, valamint a
halézatkezelési eszkozoket. Az automatizalt eszkozok hasznalhatok az érintett szervezet
szintjén, a szervezeti célok ¢és az {izleti folyamatok szintjén vagy rendszerszinten
munkaallomasokon, szervereken, notebook szamitogépeken, haldzati elemeken vagy mobil
eszkozokon. Az eszkozokkel nyomon kovetheték az operacids rendszerek, alkalmazédsok
verziészamai, a telepitett szoftverek tipusai és az aktudlisan telepitett javitasok (patch). A
pontossag €s naprakészség automatizalasi tdmogatasa "Rendszerelem leltar — Automatizalt
karbantartas" pontban megfogalmazott biztonsagi elvarasok teljesitésével elégithetd ki azon
szervezetek esetében, amelyek a rendszerelemek leltdrozasdt és az alapkonfiguracios

tevékenységeket kombinaljak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy milyen automatizalt mechanizmusokra van
sziksége az EIR naprakész, teljes, pontos ¢&s dallandéan rendelkezésre 4llo
2. A szervezetnek be kell szereznie ¢és alkalmaznia kell a meghatarozott automatizalt
mechanizmusokat, melyek lehetnek konfiguraciokezeldé eszkozok, hardver-, szoftver- és
firmware leltarkészitd eszk6zok, valamint halozatkezelési eszk6zok.

3. A szervezet az automatizalt eszkozoket alkalmazhatja szervezeti szinten, a szervezeti célok
¢s az lzleti folyamatok szintjén vagy rendszerszinten (munkaalloméasokon, szervereken,

notebook szamitogépeken, halozati elemeken vagy mobil eszk6zokon).

11




4. A szervezetnek nyomon kell kovetnie az operacios rendszerek, alkalmazasok verziészamait,

a telepitett szoftverek tipusait és az aktualisan telepitett javitasokat (patch).

KAPCSOLODO INTEZKEDESEK

6.26. Legsziikebb funkcionalités
8.10. Eszk6zok azonositasa €s hitelesitése

15.10. Sériilékenységmonitorozas €s szkennelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.2. Alapkonfiguracio

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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6.4. ALAPKONFIGURACIO — KORABBI KONFIGURACIOK

MEGORZESE

crer

korabbi verzioit, hogy sziikség esetén lehetévé valjon az erre vald visszatérés.

MAGYARAZAT

Az alapkonfiguraciok korabbi verzidinak megorzése a visszaallitds tamogatasa érdekében
magaban foglalja a hardvert, a szoftvert, a firmware-t, a konfiguracios fajlokat, a konfiguracios
nyilvantartasokat és a kapcsol6dd dokumentaciot.

Az alapkonfiguracio adatai fontosak az EIR miikodésének megértéséhez €s a hibaelharitashoz.
Az érintett szervezet altal meghatarozott szamu korabbi verzido megorzése lehetove teszi, hogy
a szervezet visszatérjen az EIR korabbi allapotahoz, ha sziikséges. Ez kiilonosen hasznos lehet,
ha a jelenlegi konfiguracié problémakat okoz, vagy ha a szervezetnek vissza kell térnie egy
korabbi konfiguracidhoz biztonsagi vagy miikodési okokbol.

A korabbi verziok meg0Orzése azt is lehetdve teszi az €rintett szervezet szdmara, hogy naplozza
¢s nyomon kovesse az EIR konfiguracids valtozasait. Ez segithet azonositani a konfiguracios
valtozésokat, amelyek problémakat okozhatnak, és segithet a jovObeni konfiguracios

valtozasok tervezésében €s végrehajtasaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy hany korabbi verziot szeretne megérizni az EIR

crer

crer

verzioit. Ez magaban foglalja a hardver, szoftver, firmware, konfiguracios fajlok, konfiguracios
adatok és a hozzajuk kapcsolodé dokumentacié mentését.

3. A szervezetnek a folyamat sordn szem eldtt kell tartania a mentésre vonatkozo
kovetelményeket (biztonsagos tarolds, mentések tesztelése, visszaallitdsi folyamat

meghatarozasa ¢és rendszeres idokozonkénti gyakorlasa stb.).

13




KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.2. Alapkonfiguracid

ISO/IEC 27001:2023 REFERENCIA

A.8.9

NIST SP 800-53 REV.5 REFERENCIA

CM-2(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szam meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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6.5. ALAPKONFIGURACIO — FEJLESZTESI ES
TESZTKORNYEZETEK

6.5. A szervezet egy-egy alapkonfiguraciét tart fenn a rendszerfejlesztési ¢és

tesztkdrnyezetekhez, amelyeket kiilon kezel az élesiizemi alapkonfiguraciotol.

MAGYARAZAT

Kiilon alapkonfiguraciok létrehozasa a fejlesztési, tesztelési és lizemeltetési kornyezetekhez
megvédi az EIR-eket a fejlesztési és tesztelési tevékenységekhez kapcsolddd nem tervezett
vagy varatlan eseményektdl. A kiilonadllo alapkonfiguraciok lehetové teszik a szervezetek
szamara, hogy az egyes konfiguraciotipusokhoz legmegfelelébb konfiguraciokezelést
alkalmazzak. Pé¢ldaul az tlizemeltetési konfiguracidk kezelése jellemzden a stabilitas
szlikségességét tartja szem eldtt, mig a fejlesztési vagy tesztkonfiguraciok kezelése nagyobb
rugalmassagot igényel. A tesztkdrnyezetben 1évé konfiguraciok az iizemeltetési kornyezetben
1évo konfiguracidkat tiikrozik (amennyire ez kivitelezhetd), hogy a tesztelés eredményei
reprezentativak legyenek az ¢élesiizemi EIR-ekben javasolt valtoztatasokra vonatkozdan. A

kiilon alapkonfiguraciok nem feltétlentil igényelnek kiilon fizikai kornyezetet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia kiilon alapkonfiguraciokat a fejlesztési, tesztelési és
¢lesiizemi kornyezetek szamara.

2. A szervezetnek biztositania kell, hogy a kiilonb6zd alapkonfiguraciokat kiilon kezelje, és a
legmegfeleldbb konfiguraciokezelést alkalmazza minden egyes konfiguracio tipusara.

3. A szervezetnek gondoskodnia kell arrol, hogy a tesztelési kornyezetben 1évé konfiguraciok
a lehet6 leginkabb tiikr6zzék az élestizemi kornyezetben 1évo konfiguraciokat, hogy a tesztelés
eredményei reprezentativak legyenek az élesiizemi EIR-ekben javasolt valtoztatasokra
vonatkozoan.

4. A szervezetnek nem feltétleniil kell kiilon fizikai kornyezeteket 1étrehoznia a kiilonb6zo

alapkonfiguraciok szamara.
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KAPCSOLODO INTEZKEDESEK

6.15. Biztonsagi hatasvizsgalatok
17.4. Biztonsagi funkciok elkiilonitése
17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-2(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.6. ALAPKONFIGURACIO — RENDSZEREK ES
RENDSZERELEMEK KONFIGURALASA MAGAS KOCKAZATU

TERULETEKRE

6.6. A szervezet:
6.6.1. Meghatarozott konfiguracios beallitasokkal ellatott meghatarozott EIR-eket vagy
rendszerelemeket biztosit a szervezet altal jelentds kockazatinak itélt helyszinen torténd
felhasznalashoz.
6.6.2. Meghatarozott védelmi intézkedéseket alkalmaz a rendszerekre vagy rendszerelemekre a

jelentds kockézatu helyszinekrol torténd visszatérést kovetden.

MAGYARAZAT

Ha ismert, hogy az EIR-ek vagy rendszerelemek a szervezeten kiviili, magas kockézati
besorolas ala esé teriileteken lesznek hasznalva, akkor tovabbi védelmi intézkedéseket lehet
bevezetni az ilyen teriileteken jelentkezd fokozott fenyegetés elhdritasara. A szervezet példaul
védelmi intézkedéseket vezethet be a rendszeresen utaz6 személyek altal hasznalt hordozhato
szamitogépek (pl.: notebook, mobil) esetében. Az intézkedések magukban foglaljak kockazatos
helyek meghatarozasat, a rendszerelemek sziikséges konfiguracidinak meghatarozasat, illetve
annak biztositasat, hogy az utazds megkezdése eldtt a rendszerelemek rendeltetésszeriien
legyenek konfiguralva, valamint az utazas befejezését kovetden a rendszerelemekre vonatkozo
intézkedések alkalmazasat. A specialisan konfiguralt notebookok koz¢ tartoznak a megtisztitott
merevlemezzel, korlatozott alkalmazasokkal és szigorubb konfiguraciés beallitdsokkal
rendelkezd szamitdogépek. A hordozhatd eszkozokre az utazasbol vald visszatérés utan
alkalmazott intézkedések kozé tartozik a hordozhatd eszkoz vizsgalata a fizikai manipulacio
jeleinek feltarasara, valamint a lemezmeghajtok biztonsagos torlése és jboli telepitése. A
hordozhaté eszkozokon tarolt informéciokkal kapcsolatban az adathordozok védelmére

vonatkoz6 védelmi intézkedések nyujtanak irdnymutatast.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely a szervezeten kiviil esé teriiletek mindsiilnek

kockézatosnak az EIR vagy rendszerelemek hasznalata szempontjabol.

17




2. A szervezetnek meg kell hatdroznia azokat a sziikséges konfiguracios beallitdsokat az EIR-

ek vagy a rendszerelemek vonatkozasaban, amelyeket a kockazatosnak itélt helyszineken

hasznalni kell pl.: a hordozhat6o eszkdzok vonatkozasaban milyen biztonsagi eldirasokat kell

betartani, amennyiben azt a szervezeten kiviil hasznalja egy szervezethez kothetd személy.

3. A szervezetnek biztositania kell, hogy az EIR-ek vagy rendszerelemek a sziikséges

konfiguracios beallitasokkal rendelkezzenek, miel6tt a kockazatosnak itélt helyszinen

hasznalatra kertilnek.

4. A szervezetnek meg kell hataroznia, hogy milyen védelmi megoldasokat kell alkalmazni, az

EIR-ekre vagy rendszerelemekre a kockéazatosnak itélt helyszinekrdl torténd visszatérést

kovetden pl.: hordozhaté eszkéz vizsgalata fizikai manipuldcid jeleinek feltarasara,

lemezmeghajtok biztonsagos torlése és 0jboli telepitése.

KAPCSOLODO INTEZKEDESEK

11.4. Adathordozok tarolasa
11.6. Adathordozok szallitasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.2. Alapkonfiguracio

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-2(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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6.7. A KONFIGURACIOVALTOZASOK FELUGYELETE
(VALTOZASKEZELES)

6.7. A szervezet:

6.7.1. Meghatéarozza és dokumentalja a valtozaskezelési feliigyelet ellendrzés hatdlya alé esd
rendszermoddositasokat.

6.7.2. Megvizsgalja, valamint biztonsagi szempontokat érvényesitve jovahagyja vagy elutasitja
a konfiguraciora vonatkoz6 modositasi javaslatokat.

6.7.3. Dokumentélja az EIR-ben tortént valtoztatasokra vonatkoz6 dontéseket.

6.7.4. Megvalositja a jovahagyott valtoztatasokat az EIR-ben.

6.7.5. Meghatarozott idétartamig nyilvantartja és visszakereshetden megorzi az EIR-ben
megvalodsitott valtoztatasok dokumentumait.

6.7.6. Ellendrzi és feliilvizsgalja a konfiguracié ellenérzés hatdlya ald esdé valtoztatasokkal
kapcsolatos tevékenységeket.

6.7.7. Koordinalja és feliigyeli a konfiguraciovaltoztatasokat egy erre a célra kijelolt egység
(példéaul személy, testiilet, szoftver, folyamat stb.) altal, amelyet meghatarozott gyakorisaggal

vagy a konfiguraciomoédositasi feltételek fennallasa esetén alkalmaznak.

MAGYARAZAT

Az EIR konfiguracidvaltozasainak feliigyelete alatt a szervezethez kothetd EIR-ekre vonatkozo
valtozési javaslatokat, azok indoklasat, megvaldsitasat, tesztelését, feliilvizsgalatat, illetve az
ezek alapjan elrendelt EIR-ben végrehajtott valtozasokat (pl.: frissitések és modositasok) értjiik.
A konfiguraciovaltozas feliigyelete magaban foglalja az alapkonfiguraciok, az EIR
konfiguracios elemeinek, a mukodési eljarasok, valamint a rendszerelemek konfiguracios
beallitasainak valtozasait, illetve a sériilékenységek javitasat, a nem tervezett vagy engedély
nélkiili valtozasokat. Az EIR-ek konfiguracidos modositasainak kezelésére szolgald folyamatok
kozé tartoznak a konfiguracid ellendrzésére létrehozot testiiletek vagy a valtoztatasokkal
kapcsolatos tandcsado testiiletek, amelyek feliilvizsgaljdk és jovahagyjak a javasolt
valtoztatasokat. Uj rendszer- vagy egyéb nagyobb frissitések esetén a szervezet fontolora veszi,
hogy a konfiguracid ellenérzésére vagy a valtoztatdsokkal kapcsolatos tanacsado testiiletekbe

bevonja a fejlesztdi teriilet képviseldit is. A valtoztatasok ellendrzése magéaban foglalja az EIR-
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ekben végrehajtott valtoztatasok el6tti és utani tevékenységeket, valamint az ilyen valtoztatasok
végrehajtasahoz  sziikséges ellendrzési  tevékenységeket. A konfigurdciovaltozasok
feligyeletével kapcsolatos egyéb elvarasok a "fejlesztoi valtozaskovetés" kontrollnal kertiltek

kifejtésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia €s dokumentélnia kell azokat az rendszermodositasokat,
amelyek a valtozaskezelési feliigyelet hatalya ald esnek.

2. A szervezetnek gondoskodnia kell a konfiguraciovaltozasok feliigyeletének menedzselésérol,
mely magéban foglalja a szervezethez kothetd EIR-ekre vonatkozo valtozasi javaslatokat, azok
indoklasat, megvalodsitasat, tesztelését, feliilvizsgalatat, illetve az ezek alapjan elrendelt EIR-
ben végrehajtott valtozasokat (pl.: frissitések ¢s modositasok).

3. A szervezet sziikség esetén létrehozhat olyan testiileteket, melyek a konfiguraciokat
ellendrzik, illetve amelyek feliilvizsgaljak és jovahagyjak a javasolt valtoztatasokat.

4. A szervezetnek meg kell vizsgélnia €és biztonsagi szempontokat érvényesitve jova kell

crer

crer

vonatkoz6 dontéseket.

6. A szervezetnek meg kell valositania a jovahagyott valtoztatasokat az EIR-ben.

7. A szervezetnek meghatarozott idétartamig visszakereshetden meg kell 6riznie az EIR-ben
megvalositott valtoztatasok dokumentumait.

8. A szervezetnek meghatarozott iddszakonként feliil kell vizsgidlnia az EIR

konfiguracioellendrzés hatalya alé es6 valtoztatasokkal kapcsolatos tevékenységeket.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet

6.2. Alapkonfiguracié

6.15. Biztonsagi hatasvizsgalatok

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok
6.23. Konfiguracios beallitasok

6.45. Konfiguraciokezelési terv

6.49. Felhasznal¢ altal telepitett szoftver
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8.10. Eszk6zok azonositasa €s hitelesitése
10.2. Szabalyozott karbantartas
12.42. Be- és kiszallitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.3. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

ISO/IEC 27001:2023 REFERENCIA
8.1;9.3.3; A.8.9; A.8.32

NIST SP 800-53 REV.5 REFERENCIA
CM-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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6.8. A KONFIGURACIOVALTOZASOK FELUGYELETE —
AUTOMATIZALT DOKUMENTACIO, ERTESITES ES

VALTOZTATASI TILALOM

6.8. A szervezet meghatarozott automatizalt mechanizmusokat alkalmaz:

6.8.1. az EIR-ben javasolt valtoztatdsok dokumentalasara;

6.8.2. a jovahagyasra jogosultak értesitése a javasolt valtoztatasi igényekrol;

6.8.3. azon valtozasok kiemelésére, amelyeket még nem hagytak jova vagy késedelmesen
hagytak jova;

6.8.4. a még nem jovahagyott valtozasok végrehajtasanak megakadalyozésara;

6.8.5. az EIR-ben végrehajtott valtozasok teljes dokumentalasara;

6.8.6. a jovahagyasra jogosultak értesitésére a jovahagyott valtoztatasok végrehajtasarol.

MAGYARAZAT

Az automatizalt mechanizmusok hasznalata segit koordindlni ¢és feliigyelni a
konfiguraciovaltozasok feliigyeletének folyamatat. Az automatizalt mechanizmusok
segithetnek az EIR-ben javasolt valtoztatdsok dokumentdldsdban; a jovahagyasra jogosultak
értesitésében a javasolt valtoztatasi igényekrdl; azon valtozasok kiemelésében, amelyeket még
nem hagytak jova vagy késedelmesen hagytak jova; a még nem jovahagyott valtozasok
végrehajtasanak  megakadalyozasaban; az EIR-ben végrehajtott valtozasok teljes
dokumentélasaban; a jovahagyasra jogosultak értesitésében a jovahagyott valtoztatasok

végrehajtasarol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek az 6.7-es pontban meghatarozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek meg kell hataroznia és alkalmaznia kell azokat az automatizalt eszkdzoket,
amelyeket a konfiguraciovaltozasok feliigyeletében hasznalni kivan.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt eszk6zok képesek legyenek
segitséget nytjtani a konfigurdciovaltozasok feliigyeletében pl.: automatizalt dokumentécio,

értesités €s igényelt valtoztatasok kezelése.
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3. A szervezetnek biztositania kell, hogy az automatizalt eszkdzok altal szolgaltatott
informaciok mindig rendelkezésre alljanak a szervezet szaméra. Ez magéaban foglalhatja az
informaciok tarolasat €s archivalasat, valamint a hozzaférés biztositasat a sziikséges személyek

Szamara.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.3. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat az id6 intervallum meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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6.9. A KONFIGURACIOVALTOZASOK FELUGYELETE —
VALTOZASOK TESZTELESE, JOVAHAGYASA ES
DOKUMENTALASA

6.9. A szervezet teszteli, jovahagyja és dokumentalja az EIR valtoztatasait azok bevezetése

elott.

MAGYARAZAT

Az EIR valtozdsok magukban foglaljak a hardver, szoftver vagy firmware elemek és a
"konfiguracios beallitasokra" vonatkozo kovetelményekben meghatarozott konfiguracios
beallitasok mddositésait. Az érintett szervezet biztositja, hogy a tesztelés ne zavarja a szervezeti
célokat ¢és lizleti funkcidkat timogatéd rendszeriizemeltetést. A teszteket végzo személyek vagy
csoportok tudomasul veszik a biztonsagi szabalyzatokat és eljarasokat, az EIR biztonsagi
szabalyait és eljarasait, valamint a specifikus létesitményekkel vagy folyamatokkal kapcsolatos
egészségligyl, biztonsagi és kornyezeti kockazatokat. El6fordulhat, hogy a tesztelés elvégzése
eldtt az tizemi EIR-eket le kell kapcsolni, vagy a lehetdségekhez mérten replikalni kell azokat.
Ha az EIR-eket a teszteléshez le kell kapcsolni, a teszteket lehetdség szerint a tervezett
rendszerleallasok idejére kell iitemezni. Ha a tesztelés nem végezhetd el az tizemi EIR-eken, a

szervezetnek kompenzacios intézkedéseket kell alkalmaznia.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az EIR potencidlis valtoztatasait, amelyek magukban
foglalhatjadk a hardver, szoftver vagy firmware elemek és a "konfiguracids beallitasokra"
vonatkoz6 kovetelményekben meghatarozott konfiguracios beallitasok modositasait.

2. A szervezetnek biztositania kell, hogy a tesztelés ne zavarja a szervezeti célokat és iizleti
funkciokat tdmogato6 rendszerlizemeltetést.

3. A szervezetnek gondoskodnia kell arrél, hogy a teszteket végzd személyek vagy csoportok
tudomasul veszik a biztonsagi szabalyzatokat €s eljarasokat, az EIR biztonsagi szabalyait €s
eljarasait, valamint a specifikus Iétesitményekkel vagy folyamatokkal kapcsolatos

egészségiigyi, biztonsagi és kornyezeti kockézatokat.
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4. A szervezetnek el kell dontenie, hogy az lizemi EIR-eket a tesztelés elvégzése elott le kell-e
kapcsolni, vagy replikalni kell azokat. Ha az tizemi EIR-eket le kell kapcsolni a teszteléshez, a
teszteket a tervezett leallas idején kell végrehajtani, amennyiben az lehetséges.

5. Ha a tesztelést nem lehet az iizemi EIR-en elvégezni, a szervezetnek kompenzicios
kontrollokat kell alkalmaznia.

6. A szervezetnek jova kell hagynia az EIR valtoztatasait a tesztelés utan.

7. A szervezetnek dokumentalnia kell az EIR valtoztatasait, beleértve a valtoztatasok leirasat, a
tesztelési eredményeket és a jovahagyas részleteit. A dokumentécid segiti a szervezetet abban,
hogy nyomon tudja kovetni az EIR-ben bekovetkezett valtozasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.3. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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6.10. A KONFIGURACIOVALTOZASOK FELUGYELETE —

AUTOMATIZALT VALTOZASBEVEZETES

6.10. A szervezet meghatarozott automatizalt mechanizmusok segitségével hajtja végre az

alapkonfiguraciéo modositasat és a frissitett alapkonfiguracio telepitését az EIR-ben.

MAGYARAZAT

Az automatizalt eszk6zok javithatjdk az alapkonfigurdcioval kapcsolatos informaciok
pontossagat, kovetkezetességét és elérhetdségét. Az automatizacid tovabba adatdsszegzési €s
adatosszefliggési képességeket, riasztdsi mechanizmusokat és iranyitopultokat (dashboard) is
biztosithat, amelyek tdimogatjak a kockdzatalapt dontéshozatalt az érintett szervezetben.

Az automatizalt eszk6zok segitségével a szervezet képes lehet gyorsan €s hatékonyan reagalni

a biztonsagi fenyegetésekre, mivel az automatizalt mechanizmusok segithetnek gyorsabban

crer

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek az 6.7-es pontban meghatarozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek meg kell hataroznia ¢és alkalmaznia kell azokat a automatizalt
konfiguraciokezelést tamogatd eszkozoket, amelyek segitségével képes lesz moddositani az
alapkonfiguraciot €s telepiteni a frissitett alapkonfiguraciét az EIR-ben.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt eszk6zok képesek legyenek
segitséget nyjtani az automatizalt valtozasbevezetésben pl.: biztonsagi frissitések automatikus
telepitése.

3. A szervezetnek biztositania kell, hogy az automatizalt eszkozok altal szolgaltatott
informéciok mindig rendelkezésre alljanak a szervezet szdmara. Ez magaban foglalhatja az
informéciok tarolasat és archivalasat, valamint a hozzaférés biztositasat a sziikséges személyek

szamara.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CM-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.11. A KONFIGURACIOVALTOZASOK FELUGYELETE —

AUTOMATIZALT BIZTONSAGI VALASZLEPESEK

6.11. A szervezet automatikusan végrehajtja a meghatarozott biztonsagi valaszlépéseket,

amennyiben az alapkonfiguraciot jogosulatlanul megvéaltoztatjak.

MAGYARAZAT

Az automatizalt biztonsagi valaszlépések magukban foglaljak bizonyos rendszerfunkciok
leallitasat, a rendszer feldolgozasi folyamatainak leallitasat, valamint riasztdsok vagy
értesitések kiildését a felelds szervezeti személyeknek, amennyiben jogosulatlan mddositést
hajtanak végre egy konfiguracios elemen. Ez azt jelenti, hogy amennyiben az EIR
meghatdrozott biztonsagi valaszlépéseket. Az automatizalt biztonsagi valaszlépések segitenek
minimalizélni az alapkonfiguracié jogosulatlan megvaltoztatasaval jar6 kockdzatot, mivel

lehetdséget biztositanak az azonnali reagalasra.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek az 6.7-es pontban meghatarozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek meg kell hataroznia és alkalmaznia kell azokat a automatizalt biztonsagi
valaszlépéseket tdmogatd eszkozoket, amelyek segitségével képes lehet a szervezet az azonnali
reagalasra, amennyiben az EIR alapkonfigurdciojat jogosulatlanul megvaltoztatjak.

2. A szervezetnek biztositania kell, hogy az automatizalt eszk6zok képesek legyenek segitséget
nyujtani az automatizalt biztonsagi valaszlépések megtételében pl.: rendszerfunkciok leallitasa,
riasztasok és értesitések kiildése.

3. A szervezetnek biztositania kell, hogy az automatizalt eszkozok altal szolgaltatott
informéciok mindig rendelkezésre alljanak a szervezet szdmara. Ez magaban foglalhatja az
informaciok tarolasat és archivalasat, valamint a hozzaférés biztositasat a sziikséges személyek

szamara.
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4. A szervezetnek biztositania kell a naplozast, annak érdekében, hogy képes legyen rogziteni
az 0sszes konfiguracidval kapcsolatos mddositast, beleértve a jogosulatlan modositasokat is. A
naplézas segithet a jogosulatlan médositasok forrasdnak azonositasaban.

5. A szervezetnek be kell éllitania azokat a biztonsagi valaszlépéseket, amelyek automatikusan
végrehajtddnak, ha jogosulatlan médositas torténik pl.: rendszerfunkciok leéllitasa, riasztasok

és értesitések kiildése.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-3(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi valaszok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.12. A KONFIGURACIOVALTOZASOK FELUGYELETE —

KRIPTOGRAFIA KEZELESE

6.12. A szervezet az altala meghatdrozott védelmi intézkedésekhez hasznalt kriptografiai

mechanizmusokat a konfiguraciokezelés hatalya ald vonja.

MAGYARAZAT

Fiiggetleniil attol, hogy az érintett szervezet milyen kriptografiai mechanizmusokat alkalmaz,
rendelkeznie kell olyan folyamatokkal és eljarasokkal, amelyek kezelik ezeket a
mechanizmusokat. Példaul, ha a rendszerelemek tanusitvanyokat hasznalnak azonositasra €s
hitelesitésre, akkor sziikséges, hogy legyen egy folyamat, amely figyeli a tanusitvanyok

lejaratat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a védelmi intézkedéseket, amelyekhez kriptografiai
mechanizmusokat hasznal. Ezek a mechanizmusok lehetnek példaul titkositasi algoritmusok,
digitalis alairasok vagy tanusitvanyok.

2. A szervezetnek be kell vonnia ezeket a kriptografiai mechanizmusokat az EIR
konfiguraciokezelésének hatalya ald. Ez azt jelenti, hogy a szervezetnek nyomon kell kdvetnie
és dokumentalnia kell a mechanizmusok beallitasait, valtozasait s frissitéseit.

3. A szervezetnek biztositania kell, hogy a kriptografiai mechanizmusokat megfeleléen kezelik.
Pé¢ldaul, ha a rendszerelemek tanusitvanyokat hasznalnak azonositasra és hitelesitésre, akkor a

szervezetnek be kell vezetnie egy folyamatot, amely figyeli a tanusitvanyok lejaratat.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

CM-3(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo

meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat

a biztonsagi kovetelmények

Alap

Jelentos

Magas
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6.13. A KONFIGURACIOVALTOZASOK FELUGYELETE —

RENDSZER VALTOZASAINAK FELULVIZSGALATA

6.13. A szervezet meghatarozott gyakorisdggal, vagy a szervezet altal meghatarozott
koriilmények esetén megvizsgalja a rendszerben tortént valtozdsokat annak megéallapitasa

érdekében, hogy torténtek-e jogosulatlan valtoztatasok.

MAGYARAZAT

Az ¢érintett szervezetnek folyamatosan nyomon kell kdvetnie és ellendriznie kell az EIR-ben
tortént valtozasokat. Az EIR valtozasainak feliilvizsgalatat indukélhatjdk a szervezet altal
végrehajtott konfiguracidvaltozasi folyamatokbdl és a folyamatos feliigyeletbdl szarmazo
informaciok is. Példaul, ha a szervezet észleli, hogy az EIR-ben olyan valtozasok torténtek,
amelyek nem felelnek meg a szervezet altal meghatérozott szabalyoknak vagy eldirasoknak,
akkor a szervezetnek meg kell vizsgalnia az EIR-t, hogy megallapitsa, torténtek-e jogosulatlan
valtoztatasok.

Ez a folyamat magaban foglalhatja a naplok ellendrzését is, amelyek részletes informaciokat

tartalmaznak az EIR-ben tortént valtozasokrol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a feliilvizsgéalat gyakorisagat, illetve azokat a
koriilményeket, amelyek indokoljak az EIR-ben tortént valtozasok vizsgalatat.

2. A szervezetnek 1étre kell hoznia egy folyamatot, amely lehetdvé teszi a valtozasok nyomon
kovetését az EIR-ben. Ez magaban foglalhatja a véaltozaskezelési folyamatot vagy a folyamatos
feltigyelet kialakitasat is.

3. A szervezetnek biztositania kell a naplozast, annak érdekében, hogy képes legyen rogziteni
az 6sszes konfiguracioval kapcsolatos modositést, beleértve a jogosulatlan modositasokat is. A

naplozas segithet a jogosulatlan médositasok forrasanak azonositaséban.

KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése €s jelentéskészités

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

A89

NIST SP 800-53 REV.5 REFERENCIA

CM-3(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a gyakorisag illetve a koriilmények

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.14. A KONFIGURACIOVALTOZASOK FELUGYELETE —
KONFIGURACIO MEGVALTOZTATASANAK
MEGAKADALYOZASA VAGY KORLATOZASA

6.14. A szervezet meghatarozott koriilmények esetén megakadalyozza vagy korlatozza az EIR

crer

crer

Az EIR konfiguricidjanak modosuldsai negativan befolyasolhatjdk a  kritikus
rendszerbiztonsagi funkciokat. A valtozasok korldtozasat automatizalt mechanizmusokon
keresztiil lehet érvényesiteni. Az érintett szervezetnek biztositania kell, hogy az EIR
Ez azt jelenti, hogy az érintett szervezetnek olyan szabdlyokat és eljarasrendeket kell
bevezetnie, amelyek meghatdrozzak, hogy milyen esetekben, kik ¢és milyen moddon
felhasznalok, csak bizonyos idopontokban, csak bizonyos moddositasokat hajthatnak végre, és

csak a megfeleld engedélyezés utan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a korilményeket, amelyek esetén
2. A szervezetnek olyan automatizalt mechanizmust kell implementalnia, amely képes érzékelni
¢s kezelni a konfiguracios valtozasokat.

3. A szervezetnek ugy kell bedllitania a mechanizmust, hogy az megakadalyozza vagy
korlatozza a konfiguracios valtozasokat a meghatarozott koriilmények kozott. Ez azt jelenti,
hogy a mechanizmus blokkolja a valtozasokat, vagy csak korlatozott szdmu valtozast
engedélyez egy adott idészakban.

4. A szervezetnek biztositania kell a naplozast, annak érdekében, hogy képes legyen rogziteni
az 6sszes konfiguracioval kapcsolatos modositést, beleértve a jogosulatlan modositasokat is. A

naplozas segithet a jogosulatlan moédositasok forrasanak azonositaséban.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

A.8.9

NIST SP 800-53 REV.5 REFERENCIA

CM-3(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a kdriilmények meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.15. BIZTONSAGI HATASVIZSGALATOK

6.15. A szervezet még a valtoztatdsok bevezetése elott megvizsgalja az EIR-ben tervezett

valtoztatdsoknak az informaciobiztonsagi hatasait.

MAGYARAZAT

A Dbiztonsagi hatasvizsgalatokat végzé felelésoknek rendelkezniiik kell a sziikséges
készségekkel €s technikai szaktudassal az EIR-ben tervezett valtozasok, valamint a biztonsagi
kovetkezmények elemzéséhez. A biztonsagi hatdsvizsgalatok magukban foglaljak a biztonsagi
tervek, szabalyzatok és eljarasrendek attekintését a szabalyozasi kovetelmények megértése
szabalyozasi megvaldsitds megértése €s a specifikus EIR valtozasok hatasanak megértése
érdekében; a valtozasok hatdsanak attekintését a szervezet ellatasi lancaban érintett partnereivel
¢s az egy¢b érdekelt felekkel. A hatasvizsgalatok magukban foglaljak a kockéazatok értékelését,
mely altal vilagossa valik a valtozdsok hatidsa és hogy sziikség van-e tovabbi védelmi

intézkedésekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a megfelelden képzett felelosok bevondsaval el kell végeznie a
hatasvizsgalatot.

2. A hatasvizsgéalatoknak magukban kell foglalniuk a biztonsagi tervek, szabalyzatok és
eljarasok attekintését a kovetelmények tisztazasa végett, valamint az EIR tervezési
3. A szervezetnek meg kell hataroznia, hogy a valtozdsok milyen hatassal lesznek az érintett
szervezet ellatasi lanc partnereire ¢és az egyéb érdekelt felekre, illetve, hogy a valtozasok az
EIR-ben hogyan teremtenek 1j kockézatokat a megvaldsitott védelmi képességek
vonatkozasdban.

4. A valtozasok bevezetése elott a szervezet feliilvizsgalja a tervezett valtozasokat és elemzi
azok kockazatait, illetve informdaciobiztonsagi hatasait. Ez segit abban, hogy a szervezet
megfeleljen a kiberbiztonsagi kovetelményeknek, és biztositsa, hogy az EIR-ben tervezett

valtozasok ne jelentsenek kockdzatot az informéciobiztonsagra. Emellett segit a szervezetnek
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meghatdrozni, hogy a tervezett valtozdsok miatt sziikséges-e tovabbi védelmi intézkedések

bevezetése.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

6.36. Rendszerelem leltar

6.45. Konfiguraciokezelési terv

10.2. Szabalyozott karbantartés

15.4. Kockazatértékelés

15.10. Sériilékenységmonitorozas €s szkennelés

16.15. Az elektronikus informécios rendszerre vonatkoz6 dokumentacio

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.4. Biztonsagi hatasvizsgalat

ISO/IEC 27001:2023 REFERENCIA
A.8.9

NIST SP 800-53 REV.5 REFERENCIA
CM-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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6.16. BIZTONSAGI HATASVIZSGALATOK — KULONALLO
TESZTKORNYEZETEK

6.16. A szervezet elkiilonitett tesztkdrnyezetben vizsgalja a valtoztatdsokat, miel6tt azokat éles
rendszerben alkalmaznd, keresve a biztonsdgi hatdsokat, amelyek hianyossagokbol,
sériilékenységekbdl, kompatibilitasi probléméakbol vagy szandékos rosszindulatbol

adodhatnak.

MAGYARAZAT

Az elkiilonitett tesztkornyezethez olyan kornyezetre van sziikség, amely fizikailag vagy
logikailag elkiiloniil az é€les lizemi kornyezettdl. Az elkiilonités elegendd annak biztositasara,
hogy a tesztkdrnyezetben végzett tevékenységek ne befolyasoljak az €les iizemi kornyezetben
végzett tevékenységeket, €s hogy az éles lizemi kornyezetben 1€évo informaciok ne keriiljenek
véletleniil a tesztkornyezetbe. Az elkiilonitett kdrnyezetek fizikai vagy logikai eszkdzokkel
valosithatok meg. Ha fizikailag elkiilonitett tesztkornyezetek nem keriilnek megvalositasra, az
érintett szervezet meghatdrozza a logikai elkiilonités megvalositasahoz sziikséges

mechanizmus erésségét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy elkiilonitett tesztkdrnyezetet, amely fizikailag vagy
logikailag elkiiloniil az ¢les kornyezettdl. Ez a szeparacio biztositja, hogy a tesztkdrnyezetben
végzett tevékenységek ne befolydsoljak az éles kornyezetben folydo munkat, és hogy az éles
kornyezetben talalhaté informaciok ne keriiljenek véletleniil at a tesztkornyezetbe.

2. Ha a szervezet nem tud fizikailag elkiilonitett tesztkdrnyezetet 1étrehozni, akkor meg kell
hataroznia a logikai szeparacio erdsségét.

3. A szervezetnek a tervezett valtoztatasokat el6szor a tesztkornyezetben kell vizsgalnia, mieldtt
azokat az EIR-ben alkalmazna.

4. A tesztelés soran a szervezetnek fel kell tarnia azokat a biztonsagi hatdsokat, amelyek
hidnyossagokbol, sériilékenységekbdl, kompatibilitasi problémakbol vagy szandékos

rosszindulatbdl adodhatnak.

38




5. A szervezetnek dokumentalnia kell a tesztelési folyamatot, beleértve az dsszes feltart hibat
¢s sériilékenységet, valamint azokat a 1épéseket, amelyeket a problémak megoldésara tett.
6. Miel6tt a valtoztatdsokat az EIR-ben alkalmazna, a szervezetnek ellendriznie kell, hogy a

tesztkOrnyezetben feltart 6sszes hibat és sériilékenységet megfelelden kezelte-e.

KAPCSOLODO INTEZKEDESEK

16.66. Fejlesztdi biztonsagi tesztelés

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.4. Biztonsagi hatasvizsgalat

ISO/IEC 27001:2023 REFERENCIA
A8.31

NIST SP 800-53 REV.5 REFERENCIA
CM-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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6.17. BIZTONSAGI HATASVIZSGALATOK — KOVETELMENYEK

ELLENORZESE

6.17. A szervezet a rendszermodositasok utan ellendrzi, hogy a védelmi intézkedések helyesen
lettek-e bevezetve, megfeleléen mikddnek-e, és biztositjak-e a kivant eredményeket,

figyelembe véve az EIR biztonsagi kovetelményeit.

MAGYARAZAT

Az érintett szervezetnek gondoskodnia kell arr6l, hogy a rendszermodositasok utan ellendrizze,
hogy a védelmi intézkedések helyesen lettek-e bevezetve. Ez azt jelenti, hogy a szervezetnek
meg kell gy6zddnie arrol, hogy az 0j vagy moédositott biztonsagi intézkedések megfeleléen
miikddnek-e, és hogy ezek az intézkedések biztositjak-e a kivant eredményeket.

Az ellendrzés soran az érintett szervezetnek figyelembe kell vennie az EIR biztonsagi
kovetelményeit. Ez azt jelenti, hogy a szervezetnek meg kell gyézddnie arrél, hogy az j vagy
modositott  biztonsagi  intézkedések Osszhangban vannak-e az EIR  biztonsagi
kovetelményeivel, és hogy ezek az intézkedések ténylegesen hozzajarulnak-e az EIR
biztonsagéanak javitasahoz.

A szervezet dokumentélja az ellendrzési folyamatot, annak érdekében, hogy dokumentalja az
ellendrzés eredményeit €és bizonyitékot szolgéltasson arr6l, hogy a védelmi intézkedések
helyesen lettek bevezetve és megfelelden miikodnek. A dokumentacioban a szervezet rogziti az
ellendrzés idOpontjat, a védelmi intézkedések allapotat, az ellendrzés eredményeit és az

esetleges problémakat vagy hidnyossagokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A rendszermoédositasok bevezetése utan a szervezetnek ellendriznie kell, hogy a védelmi
intézkedések helyesen lettek-e bevezetve és megfelelden miikodnek-e. Ez magaban foglalhatja
a modositott funkcidk tesztelését, a biztonsagi bedllitasok ellendrzését, és a rendszer
sériilékenységvizsgalatat.

2. A szervezetnek meg kell gy6zddnie arrol, hogy a védelmi intézkedések biztositjak-e a kivant
eredményeket. A folyamat sordn a szervezetnek figyelembe kell vennie az EIR biztonsagi

kovetelményeit. Ez magéban foglalhatja a biztonsagi célok elérésének értékelését, a rendszer
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stabilitdsanak ¢és megbizhatosdganak ellendrzését, és a felhaszndloi visszajelzések

figyelembevételét.

3. A szervezetnek dokumentédlnia kell az ellendrzés eredményeit €és bizonyitékot kell
szolgéltatnia arr6l, hogy a védelmi intézkedések helyesen lettek bevezetve és megfeleléen
miikddnek. A dokumenticioban a szervezet rogziti az ellendrzés idOpontjat, a védelmi
intézkedések allapotat, az ellendrzés eredményeit €s az esetleges problémékat vagy
hidnyossagokat.

KAPCSOLODO INTEZKEDESEK

16.66. Fejlesztdi biztonsagi tesztelés
17.4. Biztonsagi funkciok elkiilonitése

18.39. Biztonsagi funkciok ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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6.18. A VALTOZTATASOKRA VONATKOZO HOZZAFERES

KORLATOZASOK

6.18. A szervezet meghatarozza, dokumentalja, jovahagyja és érvényesiti azokat a fizikai és

logikai hozzaférési korlatozasokat, amelyek az EIR valtoztatdsaihoz kapcsolddnak.

MAGYARAZAT

Az EIR-ek hardver-, szoftver- vagy firmware-elemeinek vagy az EIR-hez kapcsolodo
lizemeltetési eljarasoknak a megvaltoztatasa jelentds hatassal lehet az EIR-ek biztonsagara.
Ezért az érintett szervezet csak a meghatarozott személyeknek engedélyezi az EIR-ekhez vald
hozzaférést a valtoztatasok kezdeményezése céljabol. A hozzaférési korlatozasok kozé
tartoznak a fizikai és logikai hozzaférés-feliigyeletek (az ezekre vonatkozd biztonsagi
kovetelmények a "Hozzaférés-ellendrzés érvényesitése" €és "A fizikai belépés ellendrzése"
kontrolloknal keriiltek bdvebben kifejtésre), a szoftverkonyvtarak, a munkafolyamatok
automatizalasa, az adathordozon talalhatdé konyvtarak, az absztrakt rétegek (azaz a kiilso
interfészekbe, nem pedig kozvetleniil az EIR-ekbe implementalt valtoztatasok) €s a valtoztatasi

iddablakok (azaz a valtoztatasok csak meghatarozott idépontokban torténnek).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet meghatarozza azokat a fizikai €s logikai hozzaférési korlatozasokat, amelyek az
EIR valtozasaihoz kapcsolédnak. Ez magéaban foglalhatja a fizikai és logikai hozzaférési
kontrollokat, szoftverkdnyvtarakat, munkafolyamat-automatizalast, az adathordozdkon
talalhato konyvtarakat, absztrakt rétegeket, és valtoztatasi idéablakokat (amikor a valtozasok
csak meghatarozott idépontokban torténnek).

2. A szervezetnek dokumentalnia kell a korlatozasokat. A szervezetnek irasban kell rogzitenie
az Osszes fizikai és logikai hozzaférési korlatozast, beleértve a hozzaférési szabalyokat, a
hozzaférési jogosultsagokat és a hozzaférési eljarasokat.

3. A szervezetnek jova kell hagynia a dokumentalt korlatozasokat. Ez azt jelenti, hogy a
jovahagyasra jogosult felelosnek el kell fogadnia €s jova kell hagynia a korlatozasokat, mielott

azokat érvényesitenék.
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4. A szervezetnek érvényesitenie kell a jovahagyott korlatozasokat. Ez azt jelenti, hogy a

szervezetnek be kell vezetnie és alkalmaznia kell a korlatozasokat az EIR-ben, és napldznia kell
minden hozzaférési kisérletet, hogy nyomon kdvethetd legyen, ki probalt hozzaférni az EIR-
hez, mikor és milyen célbol.

5. A szervezetnek rendszeresen feliill kell vizsgalnia és frissitenie kell a hozzaférési

crer

at kell nézni, hogy azonositsak a szabalytalansagokat és a potencialis biztonsagi réseket.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.59. FelelOsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

6.45. Konfiguraciokezelési terv

12.6. A fizikai belépés ellendrzése

17.81. Tarolt (at rest) adatok védelme

17.98. Végrehajthato, de nem modosithatd programok
17.105. Savon kiviili csatornak

18.2. Hibajavitas

18.59. Bemeneti informacio ellenOrzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.5. A valtoztatasokra vonatkoz6 hozzaférés korlatozasok

ISO/IEC 27001:2023 REFERENCIA
A.82;A8.4;A.89;A.8.19;A.8.31;A.8.32

NIST SP 800-53 REV.5 REFERENCIA
CM-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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6.19. A VALTOZTATASOKRA VONATKOZO HOZZAFERES
KORLATOZASOK — AUTOMATIZALT HOZZAFERES-
ERVENYESITES ES NAPLOBEJEGYZESEK

6.19. Az EIR:
6.19.1. automatizalt mechanizmusok segitségével érvényesiti a hozzaférési korlatozasokat, és

6.19.2. automatikusan eléallitja a naplobejegyzéseket az érvényesitési miveletekrol.

MAGYARAZAT

Az érintett szervezet naplozza a konfiguraciovaltozasok alkalmazasédhoz kapcsolodo rendszer-
hozzaféréseket, hogy biztositsa a konfiguraciovaltozasok feliigyeletének végrehajtasat, €s hogy

tamogassa az utdlagos intézkedéseket, ha a szervezet jogosulatlan valtoztatasokat fedez fel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatadroznia, hogy milyen automatizalt hozzaférési korlatozasokat
kivan alkalmazni a konfiguracidvaltozasok alkalmazdsahoz kapcsolodd rendszer-
hozzaférésekre.

2. A szervezetnek biztositania kell a naplozast, annak érdekében, hogy képes legyen rogziteni
az 0sszes konfiguracidval kapcsolatos mddositast, beleértve a jogosulatlan modositasokat is. A

naplézas segithet a jogosulatlan médositasok forrasdnak azonositasaban.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése és jelentéskészités

4.40. Naplobejegyzések 1étrehozéasa

6.23. Konfiguracios beallitasok

6.49. Felhasznal¢ altal telepitett szoftver

18.67. Informéacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.5. A valtoztatasokra vonatkozo hozzaférés korlatozasok
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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6.20. A VALTOZTATASOKRA VONATKOZO HOZZAFERES

KORLATOZASOK — KETTOS JOVAHAGYAS

6.20. A szervezet kettds jovahagyast alkalmaz a valtozasok végrehajtasahoz, a szervezet altal

meghatéarozott rendszerelemek és rendszerszintli informaciok esetében.

MAGYARAZAT

Az érintett szervezet kettds jovahagyast alkalmaz annak biztositasa érdekében, hogy a
kivalasztott rendszerelemek €és informaciok valtozasai csak akkor kovetkezhessenek be, ha két
feljogositott személy hagyja jova €s hajtja végre az ilyen valtoztatdsokat. A két személynek
rendelkeznie kell azzal a képességgel €s szakértelemmel, hogy megallapitsa, a javasolt
valtozasok megfeleld implementacioi-e az elfogadott valtozasoknak. A kettds jovahagyast négy
szem elvnek is nevezik. A Osszejatszas vagy csalas kockazatanak csokkentése érdekében az

érintett szervezet fontolora veheti a kettdés jovahagyasi feladatok tobb személy kozotti

crcr

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet hatarozza meg, mely rendszerelemek és rendszerszintli informaciok esetében
sziikséges a kettds jovahagyas.

2. A szervezet valasszon ki két személyt, akik felelosek lesznek a valtozasok jovahagyasaért és
végrehajtasaért.

3. A kivélasztott személyeknek meg kell tudniuk hatirozni, hogy a javasolt valtoztatasok
megfeleld implementaciodi-e az elfogadott valtoztatasoknak.

4. A szervezetnek fontolora kell vennie a kettds jovahagyasi feladatok mas személyek kozotti
KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.59. FelelOsségek szétvalasztasa

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-5(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerelemek és rendszerszinti

informaciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.21. A VALTOZTATASOKRA VONATKOZO HOZZAFERES
KORLATOZASOK — JOGOSULTSAGOK KORLATOZASA

ELESUZEMI RENDSZEREK ESETEN

6.21. A szervezet:
6.21.1. Korlatozza a rendszerelemek ¢€s a rendszerrel kapcsolatos informaciok moédositasara
vonatkoz6 jogosultsagokat az €lesiizemi kornyezetben.

6.21.2. Meghatarozott idokozonként feliilvizsgalja és Gjraértékeli a jogosultsagokat.

MAGYARAZAT

Egy rendszer tobb szervezeti célt és tizleti funkciot is tdmogathat. A rendszerelemek
modositasara vonatkozo jogosultsagok korlatozasa az élesiizemi kornyezet tekintetében azért
sziikséges, mert egy rendszerelem modositasa negativ hatdssal lehet a rendszer éltal tdimogatott
szervezeti célokra és iizleti folyamatokra. A rendszerek és a szervezeti célok/iizleti folyamatok
kozotti kapesolatokkal altaldban nincsenek tisztaban a fejlesztok. A rendszerszintli informaciok

magukban foglalnak lizemeltetési eljarasrendeket is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek korlatoznia kell a jogosultsdgokat a rendszer elemeinek modositasara az
¢lesiizemi kornyezetben. Ez azt jelenti, hogy csak a megfeleléen képzett és jogosult
személyeknek szabad modositaniuk a rendszerelemeket.

2. A szervezetnek meghatarozott idokozonként feliil kell vizsgalnia és Ujra kell értékelnie a
jogosultsadgokat. Ez azt jelenti, hogy rendszeresen ellendrizni kell, hogy a jogosultsagok még
mindig megfeleldek-e, és sziikség esetén modositani kell dket.

3. A szervezetnek biztositania kell, hogy a jogosultsagok korlatozasa ne befolyasolja negativan
a rendszer altal tAmogatott szervezeti célokat és iizleti folyamatokat. Ez azt jelenti, hogy a
korlatozasoknak rugalmasnak kell lenniiik, hogy sziikség esetén modosithatok legyenek az

iizleti igényekhez igazodva.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CM-5(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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6.22. A VALTOZTATASOKRA VONATKOZO HOZZAFERES
KORLATOZASOK — SZOFTVERKONYVTARI JOGOSULTSAGOK

KORLATOZASA

6.22. A szervezet korlatozza a szoftverkonyvtarakban 1évo szoftverek modositasara vonatkozo

jogosultsagokat.

MAGYARAZAT

Az EIR-ben taldlhato szoftverkonyvtarakban 1évd szoftverek modositdsanak korlatozasa
kritikus fontossagti a kiberbiztonsdg szempontjabol. Ha a szoftverkonyvtarakban 1évo
szoftverek modositasdra vonatkoz6 jogosultsagokat nem korlatozzak megfelelden, az EIR
sériilékennyé¢ valhat az esetleges rosszindulatu szoftvermodositasok kovetkeztében.

Az érintett szervezetnek rendszeresen naploznia kell a szoftverkdnyvtarakban 1évé szoftverek
modositasat, hogy nyomon kovethetd legyen, ki, mikor és milyen modositasokat hajtott végre.
Ez lehetdvé teszi a szervezet szdmara, hogy gyorsan észlelje és kezelje a jogosulatlan

modositasokat, ¢s minimalizalja az ezzel egyiitt jaro esetleges karos hatasokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, hogy mely személyeknek van jelenleg hozzaférésiik a
szoftverkonyvtarakban 1év6 szoftverek modositasahoz.
2. A szervezetnek meg kell hataroznia, hogy mely személyeknek van ténylegesen sziikségiik

arra, hogy modosithassak a szoftvereket a szoftverkdnyvtarakban.

/////

rrrrr

eltavolitasat.

4. A szervezetnek be kell vezetnie egy naplozasi rendszert, amely nyomon koveti €s rogziti az
0sszes modositast, amelyet a szoftverkonyvtarakban 1€évé szoftvereken végeznek. Ez lehetdvé
teszi a szervezet szdmara, hogy gyorsan észlelje és reagdljon a nem engedélyezett

modositasokra.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia a napldokat, hogy biztositsa a jogosultsagok

megfeleld hasznalatat és az EIR biztonsagat.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-5(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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6.23. KONFIGURACIOS BEALLITASOK

6.23. A szervezet

6.23.1. Kialakitja és dokumentéalja a rendszerelemekben alkalmazott egységes biztonsagi
konfiguracios beallitasokat, amelyek az ilizemeltetési kovetelményekkel Osszhangban 1évd
legkorlatozottabb tizemmodot képviselik.

6.23.2. Elvégzi a konfiguracios beallitasokat az EIR valamennyi elemében.

6.23.3. Azonositja, dokumentalja és elfogadja a meghatarozott rendszerelemek konfiguracios
beéllitasaiban a mitkodési kovetelmények altal meghatarozott konfiguracios beallitasoktol valo
eltéréseket.

6.23.4. Figyelemmel kiséri €s ellendrzi a konfiguracios bedllitdsok valtoztatasait a szervezeti

szabalyzatokkal ¢€s eljarasokkal 6sszhangban.

MAGYARAZAT

A konfiguracios beallitasok olyan paraméterek, amelyeket a hardver, szoftver vagy firmware
rendszerelemekben lehet modositani, és amelyek befolyasoljak az EIR biztonsagi allapotat
vagy funkcionalitdsat. Azon eszk6zok, amelyekhez konfiguracidés beallitasokat lehet
meghatdrozni, lehetnek nagy teljesitményli szamitogépek, szerverek, munkaallomasok,
operaciés rendszerek, mobil eszkdzok, bemeneti/kimeneti eszkozok, protokollok és
alkalmazasok. A kovetkez0 paraméterek fejthetnek ki hatdst az EIR biztonsagi allapotara:
rendszerleird adatbazis (registry) beallitasai; felhasznaloi fiok, fajl vagy konyvtar jogosultsdgok
beallitasai; a funkcidokhoz, protokollokhoz, portokhoz, szolgéalatasokhoz ¢és tavoli
kapcsolatokhoz tartozo beallitasok.

A szervezet feladata, hogy meghatarozza a szervezeti szintli konfiguracids elvarasokat, majd
ezekbdl szarmaztassa az EIR specifikus konfiguracios beallitasokat. Az igy meghatarozott
beallitdsok (common secure configuration) (biztonsagi konfiguraciora vonatkozo6 ellendrzd
lista, biztonsagi utmutatok (hardening guide/security reference guide)) elismert, sztenderdizalt
¢s jol bevalt referencidk, amelyek utmutatasul szolgalnak az EIR biztonsagos konfiguralasahoz.
Ezaltal az EIR-ek megfelelhetnek a miikodéssel kapcsolatos eldirdsoknak. Kozpontilag eldirt
biztonsagi konfiguracios bedllitdsokat (common secure configurations) tobb szervezet is

kidolgozhat, beleértve az EIR-ek fejlesztdit, gyartoit, viszonteladoit, allami szerveket,
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tudomanyos intézeteket, iparagi szereploket €s egyéb koz- és versenyszféraban tevékenykedd
szervezeteket. A kozpontilag eldirt biztonsagi konfiguracids bedllitdsok (common secure
szervezeti célok és iizleti folyamatok szintjén, az EIR szintjén vagy akar magasabb szinten is,

egy hatosag altal.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a szervezeti szintli, egységes konfiguracios elvarasokat,
melyeket dokumentalnia is kell. Ezeknek a beallitasoknak a sziikséges minimum elvét kell
képviselniiik, 0sszhangban az iizemeltetési kovetelményekkel.

2. A szervezetnek a szervezeti szinten meghatarozott konfiguracios elvarasokbol kell
szarmaztatnia az elektronikus informécids rendszerelemekben alkalmazott biztonsagi
konfiguracios beallitasokat. Ezeknek a bedllitasoknak a sziikséges minimum elvét kell
képviselniiik, 0sszhangban az tizemeltetési kovetelményekkel.

3. A szervezet a konfiguracios beallitaisok meghatarozasdhoz felhaszndlhatja a kozpontilag
eldirt biztonsagi konfiguracios beallitasokat (common secure configuration), melyek elismert,
sztenderdizalt és jol bevalt referencidk, illetve amelyek utmutatasul szolgalhatnak az EIR
biztonsagos konfiguralasdhoz pl.: biztonsagi Gtmutatok (hardening guide/security reference
guide).

4. A szervezetnek el kell végeznie a konfiguracios beallitdsokat az EIR Gsszes elemében. Ez
magaban foglalja a hardver, szoftver ¢és firmware rendszerelemek bedllitasait, amelyek
befolyasolhatjak az EIR biztonsagi allapotat vagy funkcionalitasat pl.: rendszerleir6 adatbazis
(registry) bedllitasokat, a fidok-, fajl- vagy konyvtar bedllitdsok, valamint a funkcidk,
protokollok, portok, szolgaltatasok és tavoli kapcsolatok beallitasai.

5. A szervezetnek sziikséges azonositania, dokumentdlnia, illetve el kell fogadnia a
meghatdrozott rendszerelemek konfiguracids beallitasaiban a miikddési kovetelmények altal
meghatarozott konfiguracios beallitasoktol valo eltéréseket.

4. A szervezet figyelemmel kiséri és ellendrzi a konfiguracids beallitasok valtozésait a

szervezeti szabalyzatokkal és eljarasokkal 6sszhangban.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzéaférés-ellenOrzés érvényesitése

2.113. Mobil eszk6zok hozzaférés-ellendrzése

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
5.24. Bels6 rendszerkapcsolatok

6.2. Alapkonfiguracio

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.18. A valtoztatasokra vonatkoz6 hozzaférés korlatozasok

6.26. Legsziikebb funkcionalitas

6.49. Felhasznal¢ altal telepitett szoftver

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.6. Konfiguracios beallitasok

ISO/IEC 27001:2023 REFERENCIA
A.8.9

NIST SP 800-53 REV.5 REFERENCIA
CM-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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6.24. KONFIGURACIOS BEALLITASOK — AUTOMATIZALT

KEZELES, ALKALMAZAS ES ELLENORZES

6.24. A szervezet az altal meghatarozott automatizalt mechanizmusok segitségével iranyitja,
alkalmazza ¢és ellendrzi a szervezet altal meghatirozott rendszerelemek konfiguracios

beallitasait.

MAGYARAZAT

Az automatizalt eszk6zok (pl.: védelmi intézkedések bevezetésére (hardening) alkalmas
eszkozok, alapkonfiguraciot kezelé eszkozok) javithatjdk a konfiguracids bedllitdsok
informacioinak pontossagat, kovetkezetességét és elérhetdségét. Az automatizacid tovabba
adatosszegzési ¢és  adatOsszefiiggési  képességeket, riasztdsi mechanizmusokat ¢és
iranyitopultokat (dashboard) is biztosithat, amelyek tdmogatjak a kockdzatalapu dontéshozatalt

az érintett szervezetben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek az 6.23-as pontban meghatdrozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek meg kell hataroznia ¢és alkalmaznia kell azokat a automatizalt
konfiguraciobeallitast tdmogatd eszkozoket, amelyek segitségével képes lesz iranyitani,
alkalmazni ¢és ellendrizni a szervezet altal meghatarozott rendszerelemek konfiguracios
beallitésait.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt eszk6zok képesek legyenek
segitséget nyujtani a szervezet altal meghatarozott rendszerelemek konfiguracios beallitasainak
iranyitasaban, alkalmazasaban és ellendrzésében.

3. A szervezetnek biztositania kell, hogy az automatizalt eszkozok altal szolgaltatott
informéciok mindig rendelkezésre alljanak a szervezet szdmara. Ez magaban foglalhatja az
informaciok tarolasat és archivalasat, valamint a hozzaférés biztositasat a sziikséges személyek

szamara.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.6. Konfiguracios beallitasok

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek, illetve az automatizalt

mechanizmusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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6.25. KONFIGURACIOS BEALLITASOK — REAGALAS A
JOGOSULATLAN VALTOZTATASOKRA

6.25. A szervezet meghatarozott 1épéseket tesz a szervezet altal meghatarozott konfiguracios

beallitasok jogosulatlan modositésaira valaszul.

MAGYARAZAT

A konfiguracios beallitdsok jogosulatlan megvaltoztatasara adott valaszok kozé tartozik a
felelos szervezeti személyzet figyelmeztetése, a meghatarozott konfiguracios bedllitasok

visszaallitasa vagy - sz€élsOséges esetekben - az érintett rendszerfeldolgozas leallitasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a felelés személyeket, akiket értesiteni kell a
konfiguracios beallitdsok jogosulatlan mddositasanak észlelése esetén.

2. A szervezetnek dokumentaltan vezetnie kell az EIR konfiguracids beallitasait, hogy konnyen
visszaallithato legyen az eredeti allapot, ha jogosulatlan modositas torténik.

3. A szervezetnek be kell allitania egy figyelmeztetd rendszert, amely értesiti a felelds
személyeket, ha a konfiguracios beallitasokban jogosulatlan mddositéas torténik.

4. A szervezetnek fel kell késziilnie arra, hogy sziikség esetén ledllitsa az érintett EIR

feldolgozasi folyamatait, ha a jogosulatlan méodositasok veszelyeztetik a rendszer biztonsagat.

KAPCSOLODO INTEZKEDESEK

9.9.1. Biztonsagi események kezelése
9.27. A biztonsagi események jelentése

18.42. Szoftver- és informaciosértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.6. Konfiguracios beallitasok

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CM-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a konfiguracios beallitasok, illetve a

tevékenységek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.26. LEGSZUKEBB FUNKCIONALITAS

6.26. A szervezet:

6.26.1. Az EIR-t ugy konfiguralja, hogy az csak az iigy- és lizletmenet szempontjabol sziikséges
szolgéaltatdsokat nyujtsa.

6.26.2. Meghatarozza a tiltott vagy korlatozott funkciokat, portokat, protokollokat, szoftvereket

¢s szolgaltatasokat.

MAGYARAZAT

Egy EIR szamos funkciodt és szolgéltatast nyujthat. Néhany, alapértelmezés szerint rendszeresen
nyugjtott funkcié €s szolgaltatds nem feltétleniil sziikséges az érintett szervezet iigy- €s
iizletmenetének tamogatasahoz. Ugyan kényelmes lehet egyetlen rendszerelembdl tobb
szolgaltatast nyujtani, de ez nodveli a kockazatot. Amennyiben lehetséges, a szervezet a
rendszerelemek funkcidit egyetlen funkciora korlatozza rendszerelemenként. A szervezet
megfontolhatja a nem hasznalt vagy felesleges szoftverek eltavolitasat, valamint a nem hasznalt
vagy felesleges fizikai és logikai portok és protokollok letiltasat, hogy megakadalyozzak a
rendszerelemek jogosulatlan csatlakoztatasat €s az informacid kiszivargasat. A szervezet
halézati szkenneld eszkozoket, behatoldsjelzé (intrusion detection system (IDS)) ¢és
behatoldsmegeldz6 (intrusion prevention system (IPS)) rendszereket, valamint végpontvédelmi
technologidkat alkalmazhatnak, mint példaul tlzfalakat és hoszt alapu behatolasjelzd
rendszereket (host-based intrusion detection system), hogy azonositsak ¢s megakadalyozzak a
tiltott funkciok, protokollok, portok és szolgaltatdsok hasznalatat. A legsziikebb funkcionalités
elvét figyelembe kell venni az EIR tervezése és teljes fejlesztési életciklusa soran (az ezzel
kapcsolatos informaciok bdvebben kifejtésre keriiltek a "Biztonsagtervezési elvek", a
"Rendszer ¢és felhasznaldi funkcidk szétvalasztasa", valamint a "Biztonsagi funkciok

elkiilonitése" kontrolloknal).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ugy kell konfigurdlnia az EIR-t, hogy az csak az iigy- €s lizletmenet
szempontjabol 1étfontossagh szolgaltatasokat nyujtsa.
2. A szervezet hatdrozza meg a tiltott vagy korlatozott funkciokat, portokat, protokollokat,

szoftvereket és szolgaltatasokat. Ez azt jelenti, hogy az EIR-ben le kell tiltani vagy korlatozni
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kell azokat a funkciokat, portokat, protokollokat, szoftvereket és szolgaltatasokat, amelyek nem
sziikségesek az iigy- ¢€s iizletmenet szempontjabol, vagy amelyek kockazatot jelenthetnek a
szervezet szamara.

3. A szervezet alkalmazzon olyan megoldasokat, melyek képesek azonositani ¢és
megakadalyozni a a tiltott funkciok, protokollok, portok és szolgaltatdsok hasznélatat pl.:
halozati szkennelé eszkozok, behatolasjelzd (intrusion detection system (IDS)) ¢és
behatolasmegel6z0 (intrusion prevention system (IPS)) rendszerek, végpontvédelmi
technolégiak, mint példaul tlizfalak és hoszt alapu behatolasjelz6 rendszerek (host-based
intrusion detection system).

4. A szervezet vegye figyelembe a legsziikebb funkcionalitas elvét az EIR tervezése ¢€s teljes
fejlesztési €letciklusa soran.

crcr

tiltott vagy korlatozott funkciokat, portokat, protokollokat, szoftvereket és szolgéltatasokat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzéaférés-ellenOrzés €rvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése

6.2. Alapkonfiguracid

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok

6.23. Konfiguracios beallitasok

6.49. Felhasznal6 altal telepitett szoftver

15.10. Sériilékenységmonitorozas és szkennelés

16.7. Beszerzések

16.15. Az elektronikus informécios rendszerre vonatkoz6 dokumentacio

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.7. Legsziikebb funkcionalités

ISO/IEC 27001:2023 REFERENCIA
A8.19
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NIST SP 800-53 REV.5 REFERENCIA
CM-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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6.27. LEGSZUKEBB FUNKCIONALITAS — RENDSZERES
FELULVIZSGALAT

6.27. A szervezet:

6.27.1. Meghatarozott gyakorisaggal atvizsgalja az EIR-t, meghatarozza és kizarja, vagy letiltja
a sziikségtelen vagy nem biztonsagos funkciokat, portokat, protokollokat és szolgaltatasokat.
6.27.2. Kikapcsolja vagy eltavolitja azokat a funkcidkat, portokat, protokollokat, szoftvereket

¢s szolgaltatasokat, amelyeket szlikségtelennek vagy nem biztonsagosnak itél.

MAGYARAZAT

A szervezet feliilvizsgélja az EIR-ek vagy rendszerelemek altal nyujtott funkcidkat, portokat,
protokollokat €s szolgaltatasokat, hogy meghatarozza azokat a funkciokat €s szolgaltatasokat
melyeket meg kivan sziintetni. Az ilyen feliilvizsgédlatok kiilondsen fontosak a régebbi
technologidkrol az Ujabb technologidkra torténd atallas idészakdban. Ezek a technoldgiai
atmenetek sziikségess¢ tehetik a régebbi és az jabb technologiak egyidejii bevezetését az
atmeneti idészak alatt, és a lehetd leghamarabb torténd visszaallitast a sziikséges funkciokhoz,
portokhoz, protokollokhoz és szolgaltatdsokhoz. A szervezet eldontheti, hogy mely funkcidt,
portot, protokollt és/vagy szolgaltatast tartja relative biztonsdgosnak, vagy a biztonsaggal
kapcsolatos dontést mas szervezetek értékelésére alapozhatjak. A nem biztonsagos protokollok

kozé tartoznak a Bluetooth, az FTP és a peer-to-peer halozatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet meghatarozott gyakorisaggal atvizsgalja az EIR-ek vagy rendszerelemek altal
nyujtott funkciokat, portokat, protokollokat és szolgaltatasokat.

2. Az atvizsgalas soran a szervezet meghatarozza ¢€s kizarja, vagy letiltja a sziikségtelen vagy
nem biztonsagos funkciokat, portokat, protokollokat és szolgaltatasokat. Az ilyen technologiai
atmenetek sordn lehet, hogy a régebbi és az ijabb technologidkat egyszerre kell alkalmazni, és
a lehetd legkorabban vissza kell térni a minimalisan sziikséges funkcidkhoz, portokhoz,
protokollokhoz és szolgaltatdsokhoz.

3. A szervezet eldontheti, hogy mely funkciot, portot, protokollt és/vagy szolgaltatéast tartja

relative biztonsdgosnak, vagy a biztonsaggal kapcsolatos dontést mas szervezetek értékelése

63




alapjan hozhatja meg. A nem biztonsagos protokollok kdzé tartozik példaul a Bluetooth, az FTP

¢€s a peer-to-peer halozatok.

4. Az érintett szervezet kikapcsolja vagy eltavolitja azokat a funkciokat, portokat, protokollokat,

szoftvereket és szolgaltatasokat, amelyeket sziikségtelennek vagy nem biztonsagosnak itél.

KAPCSOLODO INTEZKEDESEK
2.108. Vezeték nélkili hozzaférés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.7. Legsziikebb funkcionalitas

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-7(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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6.28. LEGSZUKEBB FUNKCIONALITAS — PROGRAM

FUTTATASANAK MEGAKADALYOZASA

6.28. A szervezet megakadélyozza a program futtatasat, amennyiben az nem a meghatarozott

szabalyzatok ¢€s eljarasrendek szerint torténik.

MAGYARAZAT

A szervezet megakadalyozza a program futtatasat amennyiben az nem az érintett szervezet
szabalyzatai, viselkedési szabalyai és/vagy a szoftverhasznalatot tiltdé hozzaférési
megallapodasok és a fejlesztd vagy gyartd eldirasai (beleértve a szoftverlicencelést €s a szerzd
jogokat) szerint torténik. A korlatozasok koz¢ tartozik az automatikus futtatas funkcio tiltasa, a
program futtatidsdnak jovahagyasara jogosult szerepkorok korlatozasa, bizonyos
szoftverprogramok engedélyezése vagy tiltdsa, vagy az egyszerre futtatott programok

szamanak korlatozasa, valamint a hordozhato6 (portable) programok futtatdsanak tiltasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezetnek 1étre kell hoznia és a gyakorlatban is alkalmaznia kell egy olyan
szabalyzatot, amely meghatarozza, milyen szoftverek futtatdsa engedélyezett és azok milyen
feltételek teljesiilése esetén futhatnak.

2. A szervezetnek meg kell akadalyoznia azoknak a programoknak a futtatasat, melyek nem
engedélyezettek. Ezt tobbek kozott megteheti az automatikus futtatas funkcio tiltasaval, a
program futtatdsdnak jovahagydsira jogosult szerepkordk korlatozasaval, bizonyos
szoftverprogramok engedélyezésével vagy tiltdsaval, vagy az egyszerre futtatott programok

szamanak korlatozéasaval, valamint a hordozhat6 (portable) programok futtatasanak tiltasaval.

KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar

13.3.1. Viselkedési szabalyok

13.9. K6zponti kezelés

1.5. Elektronikus informécios rendszerek nyilvantartasa

14.9. Hozzaférési megallapodasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-7(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a program futtatasdnak korlatozasara €s
hasznalatdira vonatkoz6 szabalyzatok, eljarasrendek ¢és hozzaférési megallapodasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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6.29. LEGSZUKEBB FUNKCIONALITAS — REGISZTRACIOS
KOVETELMENYEKNEK VALO MEGFELELES

6.29. A szervezet biztositja, hogy a funkcidk, portok, protokollok és szolgaltatdsok

regisztracidja megfeleljen a meghatarozott kovetelményeknek.

MAGYARAZAT

Az ¢érintett szervezet a regisztracios folyamatot haszndlja az EIR-ek, funkciok, portok,

protokollok és szolgaltatasok kezelésére, nyomon kovetésére €s feliigyeletére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a funkciokat, portokat, protokollokat és
szolgéaltatdsokat, amelyeket az EIR-ben hasznal.

2. A szervezetnek létre kell hoznia egy regisztraciés folyamatot, amely lehetévé teszi a
funkciok, portok, protokollok és szolgaltatasok regisztralasat és ezaltal azok nyomon kdvetését
¢s feliigyeletét.

3. A szervezetnek biztositania kell, hogy a regisztracidés folyamat megfelel a meghatarozott
kovetelményeknek.

4. A szervezetnek biztositania kell, hogy a regisztraciés folyamat eredményei dokumentéalva

legyenek, és rendelkezésre alljanak.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-7(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a funkciok, portok, protokollok és

crer

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.30. LEGSZUKEBB FUNKCIONALITAS — ENGEDELY NELKULI

SZOFTVEREK — KIVETELES LETILTAS

6.30. A szervezet:

6.30.1. Azonositja az EIR-ben a nem engedélyezett szoftvereket.

6.30.2. Alkalmazza az alapértelmezett engedélyezés €s a kivétel alapu tiltas szabalyt, amely
megtiltja a nem engedélyezett szoftverek futtatisat.

6.30.3. Rendszeresen feliilvizsgalja és frissiti az EIR-ben nem engedélyezett szoftverek listajat.

MAGYARAZAT

A szervezet a nem engedé€lyezett szoftvereket tilthatja specifikus verziok vagy specifikus
forrasok alapjan. A nem engedélyezett szoftverek futtatdsanak tiltdsa vonatkozhat a
felhasznalok altal végrehajtott miiveletekre, az EIR-hez kothetd portokra és protokollokra, IP

cimekre és tartomanyokra, weboldalakra és MAC cimekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az EIR-ben a nem engedélyezett szoftvereket. Ez azt jelenti,
hogy az EIR-ben futd 6sszes szoftvert at kell vizsgalni, és meg kell hatdrozni, hogy melyek
azok, amelyek nem rendelkeznek megfeleld engedélyezéssel.

2. A szervezetnek az alapértelmezett engedélyezést €s a kivétel alapu tiltds szabalyat kell
alkalmaznia, mely altal megtiltja a nem engedélyezett szoftverek futtatasat.

3. A szervezetnek rendszeresen feliil kell vizsgélnia és sziikség esetén frissitenie kell az EIR-
ben nem engedélyezett szoftverek listajat. Ez azt jelenti, hogy a szervezetnek folyamatosan
nyomon kell kdvetnie az EIR-ben futd szoftvereket, és frissitenie kell a nem engedélyezett
szoftverek listajat, ha 10j szoftverek kerlilnek bevezetésre, vagy ha a mar engedélyezett

szoftverek engedélye lejar vagy visszavonasra kertil.

KAPCSOLODO INTEZKEDESEK

6.23. Konfiguracios beallitasok
6.36. Rendszerelem leltar
6.47. A szoftverhasznalat korlatozasai

13.9. K6zponti kezelés
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1.5. Elektronikus informécios rendszerek nyilvantartasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.6.7. Legsziikebb funkcionalités

ISO/IEC 27001:2023 REFERENCIA
A8.19

NIST SP 800-53 REV.5 REFERENCIA
CM-7(4)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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6.31. LEGSZUKEBB FUNKCIONALITAS — ENGEDELYEZETT

SZOFTVEREK — KIVETELES ENGEDELYEZES

6.31. A szervezet:

6.31.1. Azonositja az EIR-en vagy EIR 4ltal futtathato szoftvereket.

6.31.2. Alkalmazza az alapértelmezett tiltds és a kivétel alapu engedélyezés szabalyt a
rendszeren futtathat6 szoftverek esetében.

6.31.3. Meghatarozott gyakorisaggal feliilvizsgalja és frissiti az engedélyezett szoftverek

listajat.
MAGYARAZAT

A szervezet az engedélyezett szoftvereket korlatozhatja specifikus verziok vagy specifikus
forrasok alapjan. A teljes korli engedélyezett szoftverfolyamat eldsegitésének ¢és az
alkalmazésszinten engedélyezett szoftver atjatszasa elleni védelem erdsitésének érdekében, a
szoftverprogramokat kiilonb6z6 szintekre lehet bontani €s elemenként monitorozni. Ezek a
szintek magukban foglaljak az alkalmazasokat, az alkalmazasprogramozasi feliileteket
(application  programing interface (APY)), alkalmazasmodulokat, scripteket,
rendszerfolyamatokat, rendszerszolgaltatasokat, kernel funkciokat, rendszerleir6 adatbazisokat
(registry), illesztoprogramokat és dinamikus linkkonyvtarakat. Az engedélyezett szoftverek
futtatatdsanak engedélyezése vonatkozhat a felhasznalok altal végrehajtott muveletekre, az
EIR-hez kothetd portokra és protokollokra, IP cimekre és tartoméanyokra, weboldalakra és MAC
cimekre.

A szervezet fontolora veheti az engedélyezett szoftverprogramok sértetlenségének ellendrzését
digitalis alairasok, kriptografiai ellendrzéosszegek vagy hash funkciok segitségével. Az
engedélyezett szoftverek ellendrzése torténhet a végrehajtas eldtt vagy az EIR inditasakor. A
weboldalakhoz kothetd, engedélyezett URL-ek felismerésével kapcsolatos biztonsagi

kovetelmények "A hatarok védelme" kontrollnal keriiltek bovebben kifejtésre.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezet azonositja az EIR-ben futtathato szoftvereket.

2. Az érintett szervezet alkalmazza az alapértelmezett tiltds €s a kivétel alapu engedélyezés
szabalyat az EIR-en futtathat6 szoftverek esetében. Ez azt jelenti, hogy csak azok a szoftverek
futtathatok, amelyeket kifejezetten engedélyeztek.

3. A szervezetnek rendszeresen feliil kell vizsgalnia €s sziikség esetén frissitenie kell az EIR-
ben engedélyezett szoftverek listajat. Ez azt jelenti, hogy a szervezetnek folyamatosan nyomon
kell kovetnie az EIR-ben futd szoftvereket, és frissitenie kell az engedélyezett szoftverek
listajat, ha 10j szoftverek keriilnek bevezetésre, vagy ha a mar engedélyezett szoftverek
engedélye lejar vagy visszavonasra kertil.

4. Az ¢érintett szervezet megfontolhatja az engedélyezett szoftverprogramok sértetlenségének
ellendrzését digitalis alairasok, kriptografiai ellendérz60sszegek vagy hash funkciok
segitségével. Az engedélyezett szoftverek ellendrzése torténhet a végrehajtas eldtt vagy az EIR

inditasakor.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracié

6.23. Konfiguracios beallitasok

6.36. Rendszerelem leltar

6.47. A szoftverhasznalat korlatozasai

13.9. Kdzponti kezelés

1.5. Elektronikus informécios rendszerek nyilvantartasa
16.58. Fejlesztdi valtozaskovetés

17.98. Végrehajthato, de nem modosithatd programok

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
A.8.19
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NIST SP 800-53 REV.5 REFERENCIA
CM-7(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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6.32. LEGSZUKEBB FUNKCIONALITAS — KORLATOZOTT
JOGOSULTSAGU ZART KORNYEZETEK

6.32. A szervezet megkdveteli, hogy a meghatarozott felhasznalok altal telepitett szoftvereket

fizikai vagy virtualis gépi kornyezetben korlatozott jogosultsagokkal futtassak.

MAGYARAZAT

Az érintett szervezet azonositja azokat a szoftvereket, amelyek eredete vagy potencidlis
kartékony kod tartalma miatt aggodalomra adhatnak okot. Az ilyen tipust szoftverek
felhasznaloi telepitése korlatozott miikodési kdrnyezetben torténik - fizikai vagy virtudlis gépi
kornyezetben -, hogy korlatozza vagy megakadalyozza a kartékony kodok altal okozott karokat.
A szervezet megkoveteli, hogy a meghatarozott felhasznalok altal telepitett szoftvereket
korlatozott jogosultsagokkal futtassak. Ez azt jelenti, hogy a felhasznaloknak csak korlatozott
hozzaférésiik van az EIR-hez, és csak bizonyos miiveleteket hajthatnak végre. Ez segit
megeldzni a nem kivant valtozasokat és a legtobb olyan szoftver telepitését, mely nem
engedélyezett (kivétel lehet azonban a hordozhatd (portable) szoftver mellyel kapcsolatban

vélhetden egyéb biztonsagi intézkedéseket kell foganatositani).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor azonositania kell azokat a szoftvereket, amelyek eredete vagy
potencialis kartékony kodja miatt aggodalomra adhatnak okot.

2. Az azonositott szoftvereket a szervezetnek korlatozott jogosultsagl zart kornyezetben kell
futtatniuk.

3. A korlatozott jogosultsdgokkal torténd futtatasnak fizikai vagy virtualis gépi kdrnyezetben
kell torténnie. Ez azt jelenti, hogy a szoftver futtatasa egy elkiilonitett kornyezetben torténik,
amely korlatozza a potencidlis kartékony kod éltal okozhaté karokat.

4. A szervezet meg kell kovetelnie, hogy a meghatdrozott felhasznalok altal telepitett
szoftvereket korlatozott jogosultsagokkal futtassédk. Ez azt jelenti, hogy a felhasznaloknak csak
korlatozott hozzaférésiik van az EIR-hez, és csak bizonyos miiveleteket hajthatnak végre. Ez

segit megel6zni a nem kivant valtozasokat ¢és a legtobb olyan szoftver telepitését, mely nem
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engedélyezett (kivétel lehet azonban a hordozhat6d (portable) szoftver mellyel kapcsolatban

vélhetden egyéb biztonsagi intézkedéseket kell foganatositani).

KAPCSOLODO INTEZKEDESEK

6.49. Felhasznal6 altal telepitett szoftver
17.122. 1zolalt futtatasi kdrnyezetek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-7(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a felhaszndlo altal telepitett szoftver

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.33. LEGSZUKEBB FUNKCIONALITAS — KODVEGREHAJTAS

VEDETT KORNYEZETEKBEN

6.33. A szervezet a bindris vagy gépi kod futtatdsat csak korlatozott fizikai vagy virtudlis
kornyezetben és a meghatarozott személyek vagy szerepkorok kiilon jovahagyésaval
engedélyezi, ha az ilyen kod:

6.33.1. korlatozott garanciaju vagy garancia nélkiili forrasbol szarmazik;

6.33.2. forraskddjat nem bocsatottak rendelkezésre.

MAGYARAZAT

Az ¢érintett szervezet informécidbiztonsagi kovetelményei szerint a bindris vagy gépi kod
futtatdsa csak korlatozott fizikai vagy virtualis kornyezetben engedélyezett, és csak a
meghatarozott személyek vagy szerepkorok kiilon jovahagyasaval. Ez a kovetelmény minden
binaris vagy gépi kddra vonatkozik, beleértve a kereskedelmi szoftvereket és firmware-eket,
valamint a nyilt forraskodu (open-source) szoftvereket.

Ez a kovetelmény kiilondsen fontos, ha a kod korlatozott garanciaji vagy garancia nélkiili
forrasbol szarmazik, vagy ha a forraskodjat nem bocsatottak rendelkezésre. Ilyen esetekben
fokozott a kockdzata annak, hogy a kod tartalmazhat biztonsagi réseket vagy rosszindulatu

funkciodkat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy korlatozott fizikai vagy virtualis kornyezetet, amelyben
a binaris vagy gépi kod futtatasa lehetséges.

2. A szervezetnek be kell vezetnie egy jovahagyasi folyamatot, amelyben a meghatarozott
személyek vagy szerepkorok jovahagyjak a bindris vagy gépi kod futtatasat. Erre akkor van
sziikség, ha a kod korlatozott garanciaji vagy garancia nélkiili forrdsbol szdrmazik, és a

forraskddjat nem bocsatottak rendelkezésre.

KAPCSOLODO INTEZKEDESEK

6.47. A szoftverhasznalat korlatozasai

17.122. 1zolalt futtatasi kdrnyezetek
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CM-7(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a személyek vagy szerepkorok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.34. LEGSZUKEBB FUNKCIONALITAS — BINARIS VAGY GEPI

FUTTATHATO KOD

6.34. A szervezet:

6.34.1. megtiltja az olyan forrasbdl szarmazo6 bindris vagy gépi futtathaté kodok hasznalatat,
amelynek nincs vagy korlatozott a garancidja, vagy amelynek a forraskodjat nem bocsatottak
rendelkezésre;

6.34.2. kivételeket csak nyomods szervezeti érdek vagy miikddési kovetelmények esetén

engedélyez a felelds engedélyezd tisztviseld jovahagyasaval.

MAGYARAZAT

Az érintett szervezet megtiltja a binaris vagy gépi futtathatd kodok hasznalatat olyan forrasbol,
amelynek nincs vagy korlatozott a garanciaja, vagy amelynek a forraskodjat nem bocsatottak
rendelkezésre. Ez minden binaris vagy gépi futtathaté kod forrasara vonatkozik, beleértve a
kereskedelmi szoftvereket és firmware-eket, valamint az nyilt forraskdédi (open-source)
szoftvereket. A szervezet értékeli a forraskod nélkiili szoftvertermékeket, vagy a korlatozott
vagy nem létezd garanciaval rendelkezd forrasokbol szarmazd szoftvereket a potencialis
biztonsagi hatdsok szempontjabol. Az értékelések figyelembe veszik, hogy a forraskod nélkiili
szoftvertermékek feliilvizsgalata, javitdsa vagy bdvitése nehézkes Ilehet. Ezenkiviil
eléfordulhat, hogy nincsenek tulajdonosok, akik az érintett szervezet nevében a javitdsokat
elvégeznék. A nyilt forraskddu (open-source) szoftverek hasznalata esetén figyelembe kell
venni, hogy nincs garancia ¢és a nyilt forraskodu (open-source) szoftver tartalmazhat hatsé
ajtokat (backdoor) vagy kartékony szoftvereket, és el6fordulhat, hogy nincs szoftvertdamogatas.
Kivételeket csak nyomos szervezeti érdek vagy mitkodési kovetelmények esetén engedélyez az
¢érintett szervezet felelds engedélyezd tisztviseldjének jovahagyasaval. Ez azt jelenti, hogy csak
akkor hasznalhatok a korlatozott garanciaju vagy forraskod nélkiili szoftverek, ha a szervezet
miikodéséhez elengedhetetlentil sziikségesek, és ezt az engedélyezésért felelds személy

jovahagyta.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell tiltania az olyan forrasbdl szarmazo binaris vagy gépi futtathato
kodok hasznalatat, amelynek nincs vagy korlatozott a garanciaja, vagy amelynek a forraskod;jat
nem bocsatottak rendelkezésre. Ez magaban foglalja a kereskedelmi szoftvereket és firmware-
eket, valamint a nyilt forraskddu (open-source) szoftvereket.

2. A szervezetnek értékelnie kell a forraskod nélkiili szoftvertermékeket, vagy a korlatozott
vagy nem létezd garanciaval rendelkezé forrasokbdl szarmazo szoftvereket a potencidlis
biztonsagi hatasok szempontjabol. Az értékeléseknek figyelembe kell venniiik, hogy a
forraskod nélkiili szoftvertermékek feliilvizsgalata, javitdsa vagy bovitése nehézkes lehet.
Ezenkiviil el6fordulhat, hogy nincsenek tulajdonosok, akik az érintett szervezet nevében a
javitasokat elvégeznék.

3. Ha a szervezet nyilt forraskédi (open-source) szoftvert hasznal, az értékeléseknek
figyelembe kell vennilik, hogy nincs garancia, a nyilt forrask6di (open-source szoftver)
tartalmazhat hatso ajtokat (backdoor) vagy rosszindulata szoftvereket, és lehet, hogy nincs
szoftvertamogatas.

4. Kivételeket csak nyomos szervezeti érdek vagy miikodési kovetelmények esetén engedélyez
a szervezet az engedélyezésért felelds személy jovahagyasaval. Ez azt jelenti, hogy a
szervezetnek egyértelmiien meg kell hataroznia, milyen koriilmények kozott lehet kivételt
tenni, és ki az engedélyezésért feleldos személy, aki a kivételeket jovahagyja. Emellett csak
akkor hasznalhatok a korlatozott garanciaju vagy forraskod nélkiili szoftverek, ha a szervezet
miikddéséhez elengedhetetleniil sziikségesek, és ezt az engedélyezésért felelds személy

jovahagyta.

KAPCSOLODO INTEZKEDESEK

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentacio

16.99. Tamogatassal nem rendelkezd rendszerelemek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CM-7(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.35. LEGSZUKEBB FUNKCIONALITAS — NEM

ENGEDELYEZETT HARDVEREK HASZNALATANAK TILALMA

6.35. A szervezet:

6.35.1. Azonositja azokat a hardverelemeket, amelyek hasznalata az EIR-ben engedélyezett.
6.35.2. Megtiltja a nem engedélyezett hardverelemek hasznalatat vagy csatlakoztatasat.
6.35.3. Meghatarozott gyakorisaggal feliilvizsgalja ¢és frissiti az engedélyezett hardverelemek

listajat.
MAGYARAZAT

Az érintett szervezet szamara a hardverelemek képezik az alapjat az EIR-nek, €s biztositjak a
platformot az engedélyezett szoftverprogramok futtatasadhoz. A hardverelemek leltaranak
kezelése és azon hardverelemek ellendrzése, amelyek telepitése vagy csatlakoztatasa az EIR-
hez engedélyezett, elengedhetetlen a megfeleld biztonsag fenntartasa érdekében.

Az ¢érintett szervezetnek azonositania kell azokat a hardverelemeket, amelyek hasznalata az
EIR-ben engedélyezett. Ez magéban foglalja a hardverelemek specifikacioinak, helyének és
allapotanak nyomon kovetését. Az érintett szervezetnek szigoruan tiltnia kell a nem
engedélyezett hardverelemek haszndlatat vagy csatlakoztatasat az EIR-hez. Ez magaban
foglalja a nem engedélyezett hardverelemek azonositasat és eltavolitasat, valamint a megfeleld
biztonsagi intézkedések megtételét a nem engedélyezett hardverelemek hasznalatanak
megakadalyozasa érdekében.

Az ¢érintett szervezetnek meghatarozott gyakorisaggal feliil kell vizsgélnia és frissitenie az
engedélyezett hardverelemek listdjat. Ez magéban foglalja a hardverelemek allapotanak,
biztonsagi allapotanak ¢és teljesitményének rendszeres ellendrzését, valamint az engedélyezett
hardverelemek listajanak frissitését a valtozasok alapjan. Az érintett szervezetnek naplot kell
vezetnie a hardverelemek feliilvizsgalatarol és frissitésérdl, hogy bizonyitékot szolgéltasson a

megfeleld hardverkezelési gyakorlatokrol.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a hardverelemeket, amelyek hasznalata az EIR-ben
engedélyezett. Ez magéaban foglalhatja a szamitogépeket, szervereket, haldzati eszkozoket,
nyomtatokat és egy¢b periférids eszkozoket.

2. Miutan a szervezet azonositotta az engedélyezett hardverelemeket, meg kell tiltania a nem
engedélyezett hardverelemek hasznélatat vagy csatlakoztatasat az EIR-hez. Ez azt jelenti, hogy
a szervezetnek szabalyokat ¢s eljarasrendeket kell bevezetnie a hardverelemek hasznélatanak
¢s csatlakoztatasanak ellendrzésére.

3. A szervezetnek meghatdrozott gyakorisaggal feliil kell vizsgélnia és frissitenie az
engedélyezett hardverelemek listajat. Ez magéban foglalhatja a hardverelemek
teljesitményének, biztonsdganak ¢€s megbizhatosaganak értékelését, valamint az Uj
technologidk és eszk6zok figyelemmel kisérését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-7(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.36. RENDSZERELEM LELTAR

6.36. A szervezet:

6.36.1. Leltart készit az EIR elemeirdl.

6.36.1.1. A leltar pontosan tiikrozi az EIR-t.

6.36.1.2. A leltér tartalmazza a rendszeren beliil taldlhat6 6sszes elemet.

6.36.1.3. Megakadalyozza az elemek kettds elszamolasat.

6.36.1.4. A leltar a nyomon kovetés és a jelentéstétel szempontjabol a sziikséges részletességet
biztositja.

6.36.1.5. A leltarban szereplé informéciok lehetévé teszik a rendszerelemekkel torténd
hatékony elszamolast.

6.36.2. Meghatarozott gyakorisaggal feliilvizsgalja €s frissiti a rendszerelemek leltarat.

MAGYARAZAT

Az EIR elemei olyan azonosithaté informaciés technologiai eszkozok, amelyek hardvert,
szoftvert €s firmware-t tartalmaznak. Az érintett szervezet donthetnek tigy, hogy kdzpontositott
leltart hoz l1étre, amely magaban foglalja az 0Osszes szervezeti rendszerelemet. Ilyen
helyzetekben a szervezet biztositja, hogy a leltarak tartalmazzdk a rendszerspecifikus
informéciokat, amelyek az elemek elszdmolasahoz sziikségesek. A rendszerelemek hatékony
elszamoléasahoz sziikséges informaciok koz¢ tartozik az EIR neve, a szoftver tulajdonosai, a
szoftver verzidszamai, a hardver leltarspecifikacioi, a szoftverlicensz informacidk, és a
halézatba kotott elemek esetében a gépnevek és halozati cimek az Osszes implementalt
protokollon (pl. IPv4, IPv6) keresztiil. A leltarspecifikaciok tartalmazzak a beérkezés datumat,
a koltséget, a modellt, a sorozatszamot, a gyartot, a beszallitoi informaciot, az elem tipusat és a
fizikai helyszint.

A rendszerelemek kettds elszamoldsdnak megakadélyozésa az elszamoltathatosdg hidnyéat
kezeli, amely akkor kovetkezik be, amikor az elem tulajdonjoga és az EIR-hez meglévd
viszonya nem ismert. Ez kiilondsen nagy vagy Osszetett haldzatot alkot6 EIR-ek esetén
fordulhat el6. A rendszerelemek kettds elszdmolasdnak megakadalyozasara hatékony
intézkedés lehet, ha a szervezet minden elemhez egyedi azonositd rendel. A szoftverleltar
esetében a kozpontilag kezelt szoftvert, amelyet mas rendszereken keresztiil érnek el, azon az

EIR-en beliili elemként kezelik, amelyen telepitve €s kezelve van. A szoftver, amelyet tobb
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szervezeti EIR-re telepitettek és az EIR szintjén kezelnek, minden egyes EIR-re vonatkozoan
kezelt, és tobbszor is szerepelhet a kozpontositott elemleltarban, ami sziikségessé teszi az EIR
kapcsolatot minden szoftverpéldanyhoz a kdzpontositott leltarban, hogy elkeriiljék az elemek
kettds elszamoléasat. A tobb halozati protokollt (pl. IPv4 és IPv6) implementald rendszerek
szkennelése kettds elem azonositast eredményezhet kiillonbozdé cimtartomanyokban. A
"Rendszerelem leltdr — Automatizalt karbantartds" kontroll esetén elvart biztonsagi

kovetelmények implementalasa segithet kikiiszobolni az elemek kettds elszamolasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek leltart kell készitenie a rendszerclemekrol. A rendszerelemek diszkrét,
azonosithatd informacios technoldgiai eszk6zok, amelyek hardvert, szoftvert és firmware-t
tartalmaznak.

2. A szervezetnek biztositania kell, hogy a leltar pontosan tiikrozi az EIR-t és tartalmazza az
EIR-en beliil talalhat6 6sszes elemet.

3. A szervezet 1étrehozhat kdzpontositott leltart, amely magéaban foglalja az 6sszes szervezeti
rendszerelemet. A szervezetnek biztositania kell, hogy a leltar tartalmazza a rendszerspecifikus
informéciokat, amelyek az elemek elszdmolasahoz sziikségesek. A rendszerelemek hatékony
elszdmolasahoz sziikséges informaciok koze tartozik az EIR neve, a szoftver tulajdonosai, a
szoftver verzidszamai, a hardver leltarspecifikacioi, a szoftverlicensz informacidk, és a
halozatba kotott elemek esetében a gépnevek és haldzati cimek az Gsszes implementalt
protokollon (pl. IPv4, IPv6) keresztiil. A leltarspecifikaciok tartalmazzak a beérkezés datumat,
a koltséget, a modellt, a sorozatszamot, a gyartot, a beszallitéi informdaciot, az elem tipusat és a
fizikai helyszint.

4. A szervezetnek torekednie kell a rendszerelemek kettds elszamoldsanak kikiiszobolésére.
Ennek megakadalyozéasara hatékony intézkedés lehet, ha a szervezet minden elemhez egyedi
azonosito rendel.

5. Megakadalyozza az elemek kettds elszdmolasat. Az érintett szervezet hatékonyan
megakadalyozza a rendszerelemek kettds elszamolasat egyedi azonositok hasznalatdval minden
komponens szdmara.

6. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgélnia és frissitenie kell az

elektronikus informéacios rendszerelemek leltarat.
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KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracio

6.26. Legsziikebb funkcionalitas

6.45. Konfiguraciokezelési terv

6.47. A szoftverhasznalat korlatozasai

6.49. Felhasznal¢ altal telepitett szoftver

7.2. Uzletmenet-folytonossagi terv

7.35. Az elektronikus informécios rendszer mentései
10.2. Szabalyozott karbantartés

10.21. Kell6 idében torténd karbantartés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.8. Elektronikus informacios rendszerelem leltar

ISO/IEC 27001:2023 REFERENCIA
A.5.9;A89

NIST SP 800-53 REV.5 REFERENCIA
CM-8
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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6.37. RENDSZERELEM LELTAR — FRISSITESEK A TELEPITES
ES ELTAVOLITAS SORAN

6.37. A szervezet a rendszerelemek leltarat frissiti minden egyes rendszerelem telepitése,

eltavolitasa és frissitése alkalmaval.

MAGYARAZAT

A szervezet javithatja a rendszerelemek leltaranak pontossagat, teljességét és egységességét, ha
a leltart frissiti minden egyes rendszerelem telepitése, eltavolitasa és frissitése alkalmaval. Ha
a leltart nem frissiti a szervezet az emlitett kulcsfontossagli 1épéseknél, akkor megnd a
valoszinlisége annak, hogy az informaciokat nem rogzitik és dokumentaljak megfeleléen. A

rendszerfrissitések magukban foglaljak a hardver-, szoftver- €s firmware elemeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek I1étre kell hoznia egy eljarast, amelynek keretében minden egyes rendszerelem
telepitése, eltavolitasa €s frissitése soran frissiti a rendszerelemek leltarat.

2. A szervezet rendszeresen ellendriznie kell a leltart, hogy biztositsa annak pontossagat,
teljességét és kovetkezetességét.

3. A szervezetnek biztositania kell, hogy a rendszerelem leltar frissitésénél az informaciokat

megfelelden rogzitsék és dokumentaljak.

KAPCSOLODO INTEZKEDESEK

1.17. Fenyegetettség tudatositdé program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.8. Elektronikus informacios rendszerelem leltar

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-8(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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6.38. RENDSZERELEM LELTAR — AUTOMATIZALT
KARBANTARTAS

6.38. A szervezet meghatarozott automatizalt mechanizmusokat alkalmaz a rendszerelem leltar

naprakészségének, teljességének, pontossdganak és hozzaférhetdségének a fenntartasara.

MAGYARAZAT

Az érintett szervezet a képességeinek €s lehetdségeinek megfeleld mélységli és részletességu
leltart készit és tart fenn az rendszerelemekrol. Példaul a virtualis gépek feliigyelete nehézkes
lehet, mert ezek a gépek csak akkor lathatok a halézaton, ha hasznaljak dket. Ilyen esetekben a
szervezet olyan naprakész, teljes €s pontos leltart tartanak fenn, amelyet ezen sajatossagok
figyelembevételével €szszerlinek tart. A szervezet az automatizalt karbantartast megvaldsithatja
az "Alapkonfiguraci6 — Automatikus tdmogatids a pontossag és a napra készségérdekében"
kontrollban elvart kdvetelmények implementéalaséval, akkor, ha a szervezet kombinalja az

rendszerelem leltarral és az alapkonfiguracidval kapcsolatos tevékenységeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 6.36-o0s és 6.37-es pontban meghatarozott intézkedések mellett az aldbbiakat
kell megtennie:

1. A szervezetnek meg kell hataroznia és alkalmaznia kell azokat a automatizalt karbantartast
tamogat6 eszkozoket, amelyek segitségével képes lesz megfelelden naprakész, teljes, pontos €s
hozzaférhetd leltart késziteni és fenntartani a rendszerelemekrol.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt eszk6zok képesek legyenek
segitséget nyujtani a szervezet szamara a rendszerelemek leltarozasaban.

3. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok megfeleléen
miikddnek, és képesek fenntartani az rendszerelemek leltaranak naprakészségét, teljességét,
pontossagat és hozzaférhetdségét. Ez magéban foglalhatja az automatizalt mechanizmusok

rendszeres tesztelését és karbantartasat is.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.8. Elektronikus informacios rendszerelem leltar

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CM-8(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.39. RENDSZERELEM LELTAR — JOGOSULATLAN ELEMEK

AUTOMATIKUS ESZLELESE

6.39. A szervezet:

6.39.1. Meghatarozott gyakorisaggal, automatizalt mechanizmusok segitségével vizsgalja a
rendszerben talalhato jogosulatlan hardver-, szoftver-, €s firmware-elemek jelenlétét.

6.39.2. A jogosulatlan elemek észlelése esetén letiltja az ilyen elemek halozati hozzaférését,
izolalja a rendszerelemeket €s értesiti a szervezet altal meghatdrozott személyeket vagy

szerepkoroket.

MAGYARAZAT

A jogosulatlan tavoli kapcsolatok €s mobil eszkdzok monitorozasa mellett az érintett szervezet
automatikusan detektdlja a jogosulatlan rendszerelemeket is. A jogosulatlan rendszerelemek
figyelése folyamatosan, vagy rendszeres idokozonkénti vizsgalatokkal/szkennelésekkel is
torténhet. Az automatizalt mechanizmusokat arra is hasznéalhatja a szervezet, hogy
megakadalyozza a jogosulatlan rendszerelemek kapcsolodasat (az ezzel kapcsolatos
informéciok bovebben kifejtésre kertiltek a "Legsziikebb funkcionalitds — Nem engedélyezett
hardverek hasznalatanak tilalma" kontrollnal). Az automatizalt mechanizmusok a teljes EIR
szintjén, vagy kiilonallo rendszerelemekben is alkalmazhatoak. A szervezetnek az automatizalt
mechanizmusok beszerzésénél és implementacidjanal figyelembe kell vennie, hogy az adott
tipusu rendszerelemek tdmogatjak-e az emlitett mechanizmusokat, ugyanis lehetnek olyan
rendszerelemek, melyek nem képesek erre (pl.: IoT eszkdzok, szenzorok). Jogosulatlan
rendszerelemek izolacidja tobbféle modon elérhetd, példaul a jogosulatlan rendszerelemek
kiilon tartomanyokba (domain), alhdlézatokba, vagy karanténba helyezésével. Ezeket az

izolacids technikdkat altaldban homokozdnak (sandboxing) nevezik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 6.36-os €s 6.37-es pontban meghatarozott intézkedések mellett az alabbiakat
kell megtennie:
1. A szervezetnek meg kell hatdroznia és alkalmaznia kell azokat a automatizalt

mechanizmusokat, amelyek segitségével képes lesz észlelni a jogosulatlan rendszerelemeket.
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2. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok képesek legyenek
segitséget nyujtani a szervezet szamara a jogosulatlan rendszerelemek észlelésében. Emellett
arrdl i1s meg kell bizonyosodnia a szervezetnek, hogy az automatizalt mechanizmusok
jogosulatlan elemek észlelése esetén képesek letiltani az ilyen elemek halozati hozzaférését,
képesek izoldlni a rendszerelemeket és képesek értesiteni a szervezet altal meghatarozott
személyeket vagy szerepkoroket.

3. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok megfeleléen
miikddnek. Ez magaban foglalhatja az automatizalt mechanizmusok rendszeres tesztelését és
karbantartésat is.

4. A szervezetnek az automatizalt mechanizmusok felhasznalasaval figyelemmel kell kisérnie
az esetleges jogosulatlan rendszerelemeket. Ez torténhet folyamatos feliigyelet vagy rendszeres

1d6kozonkeénti vizsgalatokkal/szkennelésekkel.

KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszk6zok hozzaférés-ellendrzése
5.14. Folyamatos feliigyelet

15.10. Sériilékenységmonitorozas és szkennelés
17.4. Biztonsagi funkciok elkiilonitése

17.108. A folyamatok elkiilonitése

17.122. 1zolalt futtatasi kornyezetek

18.8. Kartékony kodok elleni védelem

18.13. Az EIR monitorozasa

18.42. Szoftver- és informaciosértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.8. Elektronikus informacios rendszerelem leltar

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-8(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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6.40. RENDSZERELEM LELTAR —

ELSZAMOLTATHATOSAGGAL KAPCSOLATOS INFORMACIOK

6.40. A szervezet a rendszerelem leltart olyan mddon alakitja ki, amely lehetévé teszi a
rendszerelemek kezeléséért felelds €s szamon kérhetd személyek azonositasat név, munkakor

¢s szerepkor alapjan.

MAGYARAZAT

Az érintett szervezetben a a rendszerelem leltar oly modon torténd kialakitasa, amely lehetéveé
teszi a rendszerelemek kezeléséért felelos €s szamonkérhetd személyek azonositdsat név,
munkakor és szerepkor alapjan biztositja, hogy a hozzajuk rendelt elemek megfeleléen
keriiljenek kezelésre, €s hogy a szervezet kapcsolatba 1éphessen ezekkel a személyekkel, ha
valamilyen intézkedésre van sziikség (pl.: ha a szervezet beazonositja, hogy mely rendszerelem
felelés egy adatszivargasért, akkor sziikséges lehet annak kivonasa, helyettesitése vagy

athelyezése).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ugy kell kialakitania a rendszerelem leltart, hogy azonositani lehessen a
rendszerelemek kezeléséért felelds €s szamonkérhetd személyeket név, munkakor €s szerepkor
alapjan.

2. A szervezetnek gondoskodnia kell a rendszerelemek kezeléséért felelds feladatok ellatasarol
¢s arrdl is, hogy az emlitett feladatot ellatd személy szdmonkérhetd legyen.

3. A szervezetnek biztositania kell, hogy amennyiben sziikséges, kapcsolatba lehessen 1épni a
rendszerelemek kezeléséért felelds személyekkel, annak érdekében, hogy sziikség esetén meg

tudjak tenni a megfeleld 1épéseket.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzéaférés-ellenOrzés €rvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.8. Elektronikus informacios rendszerelem leltar
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ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-8(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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6.41. RENDSZERELEM LELTAR — ERTEKELES ALATT ALLO
KONFIGURACIOK ES JOVAHAGYOTT ELTERESEK

6.41. Az értékelés alatt allo rendszerelem konfiguracioknak, valamint az aktualisan telepitett
konfiguracioktol vald minden jovahagyott eltérésnek szerepelnie kell a rendszerelem

leltaraban.

MAGYARAZAT

Az értékelés alatt allo konfiguraciok és jovahagyott eltérésekkel kapcsolatban figyelembe kell
venni a rendszerelemekben a szervezet altal megvalositott konfiguracids beallitasokat; az
egyes, a sziikséges konfiguracios beallitdisokhoz mérten, megfeleldségi szempontbol értékelt
rendszerelemeket; ¢s minden jovahagyott, a kialakitott konfiguraciés beallitasoktol meglévo

eltérést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentélnia kell az egyes rendszerelemek szervezet
altal jovahagyott konfiguracios beéllitasait.

2. A szervezetnek értékelnie kell a rendszerelemek konfiguracidit, hogy megallapitsa,
megfelelnek-e a szervezet altal jovahagyott beallitasoknak.

3. A szervezetnek jova kell hagynia és dokumentalnia kell minden eltérést az aktuélisan

jovahagyott konfiguracids beallitasoktol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-8(6)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.42. RENDSZERELEM LELTAR — KOZPONTI ADATTAR

6.42. A szervezet egy kdzponti adattarat biztosit a rendszerelem leltaranak.

MAGYARAZAT

Az érintett szervezet megvalosithat kdzponti rendszerelem leltarat, amely magaban foglalja az
Osszes szervezethez kothetd rendszerelemet. A kozpontositott adattarak lehetdséget
biztositanak a hardver-, szoftver- és firmware eszkdzok hatékony elszdmoldsara. Az ilyen
tipust adattarak segithetnek a szervezetnek gyorsan azonositani a problémas rendszerelemek
helyét, illetve az azokért felelds személyeket. A szervezet biztositja, hogy a 1étrejové kdzponti
rendszerelem leltar tartalmazza azokat a rendszerspecifikus informacidkat, amelyek

sziikségesek az elemek megfeleld elszamolasahoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet 1étre kell hoznia egy kozponti rendszerelem leltarat, amely tartalmazza az dsszes
szervezethez kothetd rendszerelemet.

2. A szervezetnek biztositania kell, hogy a 1étrejovo kdzponti rendszerelem leltar tartalmazza
azokat a rendszerspecifikus informaciokat, amelyek sziikségesek az elemek megfeleld

elszamolasahoz.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-8(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.43. RENDSZERELEM LELTAR — AUTOMATIZALT

HELYMEGHATAROZAS

6.43. A szervezet automatizalt mechanizmusokat alkalmaz a rendszerelemek f6ldrajzi hely

szerinti nyomon kdvetésének tamogatasara.

MAGYARAZAT

Az automatizalt mechanizmusok alkalmazésa a rendszerelemek foldrajzi hely szerinti nyomon
kovetésére novelheti a rendszerelemek leltaranak pontossagat. Ez a képesség segithet az érintett
szervezetnek gyorsan azonositani a problémaés rendszerelemek foldrajzi helyét, illetve az

azokért felelds személyeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és alkalmaznia kell azokat a automatizalt
helymeghatarozast timogato eszkozoket, amelyek segitségével képes lesz azonositani azoknak
a rendszerelemeknek a foldrajzi helyét és a felelsé személyek.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt eszk6zok képesek legyenek
segitséget nyUjtani a szervezet szdmara a rendszerelemek foldrajzi helyének meghatarozasaban.
3. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok megfeleléen
miikddnek, és képesek fenntartani az rendszerelemek leltaranak naprakészségét, teljességét,
pontossagat €s hozzaférhetdségét. Ez magaban foglalhatja az automatizalt mechanizmusok

rendszeres tesztelését és karbantartasat is.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodé kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CM-8(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.44. RENDSZERELEM LELTAR — RENDSZERELEMEK
RENDSZERHEZ RENDELESE

6.44. A szervezet:
6.44.1. Minden rendszerelemet legalabb egy EIR-hez rendel.
6.44.2. A hozzéarendelésrol visszaigazolast kap a szervezet altal meghatarozott személyektol

vagy szerepkoroktol.

MAGYARAZAT

Azon rendszerelemek, amelyek nincsenek hozzarendelve egy EIR-hez, elképzelhetd, hogy
nincsenek rendszeresen karbantartva, nem rendelkeznek a szervezet altal elvart védelemmel,

¢s sériilékenységet jelenthetnek az érintett szervezet szamara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek minden rendszerelemét hozza kell rendelnie legalabb egy EIR-hez.

2. A szervezetnek biztositania kell, hogy a hozzarendelési folyamatot dokumentaljak annak
érdekében, hogy nyomon kovethetd legyen.

3. A meghatarozott személyeknek vagy szerepkoroknek visszaigazolast kell adniuk a

hozzarendelésrol a szervezet szamara.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-8(9)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.45. KONFIGURACIOKEZELESI TERV

6.45. A szervezet kialakit, dokumental ¢&s végrehajt egy, az EIR-re vonatkozo
konfiguraciokezelési tervet, amely:

6.45.1. figyelembe veszi a szerepkoroket, a felelosségeket, és a konfiguraciokezelési
folyamatokat és eljarasokat;

6.45.2. bevezet egy folyamatot a rendszerfejlesztési €letciklus folyaman a konfiguracios elemek
6.45.3. meghatdrozza az EIR konfiguracios elemeit, és a konfiguraciés elemeket a
konfiguraciokezelés hatalya ald helyezi;

6.45.4. a meghatarozott személyek vagy szerepkorok altal keriil feliilvizsgélatra ¢és
jovahagyasra;

6.45.5. védi a konfiguracidkezelési tervet a jogosulatlan kdzzététellel és modositassal szemben.

MAGYARAZAT

Az EIR-rel kapcsolatos konfiguraciokezelési tevékenységek az egész rendszerfejlesztési
¢letciklus soran eldfordulnak. Ennek megfeleléen vannak fejlesztéssel kapcsolatos
konfiguraciokezelési tevékenységek (pl.: a kod és a szoftverkonyvtarak ellendrzése) és
miikddéssel kapcsolatos konfigurdciokezelési tevékenységek (pl.: az telepitett elemek
konfiguraciokezelési szabalyokat, mikozben az egyes EIR-ekhez igazodnak. A
konfiguraciokezelési tervek meghatarozzak azokat folyamatokat és eljarasokat, melyek
megszabjak, hogy a konfiguracidkezelést hogyan kell hasznalni a rendszerfejlesztési életciklus
tevékenységeinek tamogatasara.

A konfiguraciokezelési terveket az EIR fejlesztési és beszerzési szakaszaban hozzak 1étre. A
tervek leirjak, hogyan lehet megtenni a valtozasokat a valtozaskezelési folyamatokon keresztiil;
frissiteni a konfiguracids beallitasokat és alapkonfiguraciokat; fenntartani az elemleltarakat;
ellendrizni a fejlesztési, tesztelési és mitkddési kdrnyezeteket; €s kidolgozni, kiadni és frissiteni
a legfontosabb dokumentumokat.

A szervezet kész sablonokat alkalmazhat annak biztositdsa érdekében, hogy a
konfiguraciokezelési tervek kovetkezetesen és iddben kifejlesztésre, illetve végrehajtasra

keriiljenek. A sablonok megjelenithetik az érintett szervezet konfiguraciokezelési tervét, a terv
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egyes részeit pedig EIR-enként hajtjdk végre. A konfigurdcidkezeléssel kapcsolatos
jovahagyasi folyamatok magukban foglaljdk azon kulcsfontossagu felelds személyek
meghatarozasat, akik feleldsek az EIR-ekben javasolt valtozasok feliilvizsgalataért és
jovéhagyasaért, valamint azokat a személyeket, akik biztonsagi vizsgalatokat végeznek a
valtozasok végrehajtasa eldtt. A konfiguracios elemek olyan rendszerelemek (pl.: hardver,
szoftver, firmware, dokumentécid), amelyeket konfiguracids szempontbodl kezelni kell. Ahogy
az EIR halad eldre a rendszerfejlesztési ¢€letciklusban, 1) konfiguracios elemek keriilhetnek
azonositasra, illetve kideriilhet, hogy néhany meglévo konfiguracios elemet mar nem sziikséges

konfiguracios szempontbol tovabb kezelni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell alakitania egy konfiguraciokezelési tervet az EIR-re vonatkozoan,
amely figyelembe veszi a szerepkoroket, a feleldsségeket, ¢és a konfiguraciokezelési
folyamatokat és eljarasokat. Ez a terv a fejlesztési és beszerzési szakaszban késziil el, és leirja,
hogyan lehet valtoztatasokat végrehajtani a valtozaskezelési folyamatokon keresztiil, frissiteni
a konfiguracios beallitasokat ¢és az alapkonfiguraciokat, fenntartani az elemleltarakat,
ellendrizni a fejlesztési, tesztelési és mitkodési kornyezeteket, valamint kidolgozni, kiadni €s
frissiteni a kulcsdokumentumokat.

2. A szervezetnek be kell vezetnie egy folyamatot a rendszerfejlesztési életciklus folyaman a
céljabol. Ez magaban foglalja olyan hardver, szoftver, firmware és dokumentacié azonositasat,
amelyeket konfiguracids szempontbdl kezelni kell.

3. A szervezetnek meg kell hataroznia az EIR konfigurdcios elemeit, és a konfiguracios
elemeket a konfiguraciokezelés hatalya ala kell helyeznie. Ahogy az EIR halad elére a
fejlesztési €letciklusban, 0j konfiguracios elemek kertilhetnek azonositésra, illetve kideriilhet,
hogy né¢hany meglévd konfiguracids elemet méar nem sziikséges konfiguracids szempontbol
tovabb kezelni.

4. A szervezetnek gondoskodnia kell arrol, hogy a konfiguracidkezelési tervet a felelds
személyek vagy szerepkorok altal feliilvizsgéljak és jovahagyjak. Ehhez a szervezetnek meg
kell hatdroznia azokat a személyeket, akik felelések a rendszerekhez javasolt valtozasok

feliilvizsgalataért és jovahagyasaért, valamint azokat a személyeket, akik biztonsagi vizsgalatot
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végeznek az EIR-ekben javasolt valtozasokkal kapcsolatban mieldtt azokat ténylegesen

végrehajtanak.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracié

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.15. Biztonsagi hatasvizsgalatok

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok
6.36. Rendszerelem leltar

13.2. Rendszerbiztonsagi terv

16.58. Fejlesztdi valtozaskovetés

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.9. Konfiguraciokezelési terv

ISO/IEC 27001:2023 REFERENCIA
A5.2;A89

NIST SP 800-53 REV.5 REFERENCIA
CM-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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6.46. KONFIGURACIOKEZELESI TERV — FELELOSSEG
HOZZARENDELESE

6.46. A szervezet a konfiguraciokezelési folyamat fejlesztésének feleldsségét olyan személyre

bizza, aki kozvetleniil nem vesz részt a rendszerfejlesztésben.

MAGYARAZAT

Az ¢érintett szervezetben, ha nincsenek kifejezetten konfiguraciokezelési feladatokra kijelolt
csapatok, a rendszerfejlesztok feladata lehet a konfiguracidkezelési folyamatok kialakitasa
olyan személyek segitségével, akik kozvetleniil nem vesznek részt az EIR fejlesztésben vagy
fliggetlenséget alakit ki és tart fenn az EIR fejlesztési és integracios folyamatai, valamint a
konfiguraciokezelési folyamatok kozott, igy eldsegitve a mindségellendrzést €s a hatékonyabb

feliigyeletet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a konfiguracidkezelési folyamat fejlesztését olyan személyre kell biznia, aki
kozvetleniil nem vesz részt a rendszerfejlesztésben. Ha nincsenek kifejezetten
konfiguraciokezelési feladatokra kijelolt csapatok a szervezetben, a rendszerfejlesztok feladata

lehet a konfigurdciokezelési folyamatok kialakitdsa olyan személyek segitségével, akik

crcr

3. A szervezetnek a felel0sségek szétvalasztasaval kell biztositania, hogy a szervezet megfeleld
fiiggetlenséget alakit ki és tart fenn az EIR fejlesztési és integracios folyamatai, valamint a
konfiguraciokezelési folyamatok kozott, igy eldsegitve a mindségellendrzést €s a hatékonyabb

felligyeletet.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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ISO/IEC 27001:2023 REFERENCIA

A.8.9
NIST SP 800-53 REV.5 REFERENCIA
CM-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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6.47. A SZOFTVERHASZNALAT KORLATOZASAI

6.47. A szervezet:

6.47.1. Kizarélag olyan szoftvereket €s olyan kapcsolodd dokumentaciot hasznal, amelyek
megfelelnek a rajuk vonatkoz6 szerzédésbeli elvardsoknak, valamint a szerzdi jogi vagy mas
jogszabalyi eldirasoknak.

6.47.2. A masolatok ¢s megosztasok ellendrzésére nyomon koveti a mennyiségi licenc ala eso
szoftverek ¢€s a kapcsolodo dokumentaciok hasznalatat.

6.47.3. Ellendrzi és dokumentalja az allomanymegosztasokat, hogy meggy6z6djon arrél, hogy
ezt a lehet6séget nem haszndljdk szerzdi joggal védett miivek jogosulatlan terjesztésére,

megjelenitésére, eldadasara vagy sokszorositasara.

MAGYARAZAT

Az ¢érintett szervezetnek gondoskodnia kell arrdl, hogy minden haszndlt szoftver ¢és
dokumentacio megfeleljen a szerz6désben meghatarozott kovetelményeknek, beleértve a
szerzOi jogi €s egyeb jogszabalyi eldirasokat is. Nyomon kell kovetni a mennyiségi licenc ala
es6 szoftverek és a kapcsolodd dokumentacidok hasznalatat, hogy ellendrizze a szervezet a
masolatok és megosztasok szamat. Ez a nyomon kdvetés lehet manuélis vagy automatizalt, a
szervezet igényeitdl fiiggden. A szerz6dési megallapodasok példaul szoftverlicenc-
megallapodasokat is tartalmazhatnak, melyeket kozpontilag sziikséges kezelni és periodikusan
feltil kell vizsgalni. A szervezetnek ellenérzni és dokumentalni sziikséges a megosztasokat,
hogy meggy6z6djon arrol, hogy ezt a lehetdséget nem hasznaljak szerzoi joggal védett miivek,
szoftverek jogosulatlan terjesztésére, megjelenitésére vagy sokszorositdsara. Ez azt jelenti,
hogy a szervezetnek naplét kell vezetnie minden EIR megosztasrol, és rendszeresen
ellendriznie kell, hogy a megosztasok megfelelnek-e a szerzdi jogi €s egyeb jogszabalyi

eloirasoknak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy csak olyan szoftvereket ¢&s kapcsolddo
dokumentéciokat hasznaljon, amelyek megfelelnek a szerzddéses elvarasoknak és a szerzéi jogi

vagy mas jogszabalyi eléirdsoknak. Ez azt jelenti, hogy az érintett szervezetnek at kell néznie
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a szoftverek licencszerzddéseit és a kapcsolodd dokumentacidkat, hogy meggyd6z6djon arrol,
hogy megfelelnek-e a szerzddéses kovetelményeknek.

2. A szervezetnek nyomon kell kovetnie a mennyiségi licenc ala esé szoftverek €s a kapcsolddo
dokumentéaciok hasznalatat. Ez azt jelenti, hogy a szervezetnek rendszeresen ellendriznie kell
hogy, mely szoftvereket hasznéljék, és milyen kihasznéltsaggal hasznaljak oket. Ezt meg lehet
tenni manualisan, de automatizalt eszkozok is léteznek, amelyek segithetnek ebben a
folyamatban.

3. A szervezetnek ellendriznie és dokumentalnia kell az allomanymegosztasokat. Ez azt jelenti,
hogy a szervezetnek naplot kell vezetnie arrdl, hogy mely fajlok vannak megosztva, ¢és kikkel
vannak megosztva. Ez segit meggy6zddni arr6l, hogy a szerzdi joggal védett miiveket,
szoftvereket nem terjesztik, jelenitik meg, vagy nem sokszorositanak jogosulatlanul.

4. A szervezetnek rendszeresen feliil kell vizsgalnia ezeket a folyamatokat, hogy biztositsa,
hogy tovabbra is megfelelnek a kovetelményeknek. Ez magaban foglalja a szoftverlicenc-
nyomon kovetési folyamatok, az allomanymegosztas-ellenérzési folyamatok és a naplozas

feltilvizsgalatat.

KAPCSOLODO INTEZKEDESEK

2.100. Téavoli hozzaférés

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
6.26. Legszlikebb funkcionalitas

6.36. Rendszerelem leltar

1.21. Ellatasi lanc kockazatkezelési stratégidja

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.10. A szoftverhasznalat korlatozasai

ISO/IEC 27001:2023 REFERENCIA
A5.32

NIST SP 800-53 REV.5 REFERENCIA
CM-10
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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6.48. A SZOFTVERHASZNALAT KORLATOZASAI — NYILT-

FORRASKODU SZOFTVER

6.48. A szervezet meghatarozott korladtozasokat alkalmaz a nyilt forraskodu szoftverek

hasznalatara vonatkozoan.

MAGYARAZAT

Az nyilt forraskodu szoftverek olyan szoftverek, amelyek forraskod formajaban érhetdk el.
Bizonyos szoftverjogok, amelyek normal esetben a szerzdi jogok tulajdonosait illetik meg,
rendszerint szoftverlicensz szerzddések alapjan biztositottak, amelyek lehetdvé teszik az
egyének szamara a szoftver tanulmanyozasat, modositasat €s tovabbfejlesztését. Biztonsagi
szempontbol a nyilt forraskodu szoftverek f6 elonye, hogy lehetdséget biztositanak az érintett
szervezet szamara, hogy a forraskddot megvizsgalhassa. Néhany esetben a szoftverhez online
kozosség is kothetd, amely folyamatosan ellendrzi, teszteli, frissiti azt, emellett jelenti a
szoftverben taladlhatdo problémékat. Ugyanakkor a nyilt forraskoda szoftverekben taldlhato
sériilékenységek kijavitasa problémas lehet. A nyilt forraskodu szoftverekkel kapcsolatban
licencelési problémak is felmeriilhetnek, beleértve az ilyen szoftverek felhasznalasara
vonatkozo6 korlatozasokat. A kizarolag bindris formaban elérhetd nyilt forraskoda szoftverek
novelhetik az ilyen szoftverek hasznalatanak kockazatat.

Az ¢érintett szervezet meghatarozott korlatozasokat alkalmaz a nyilt forraskodu szoftverek
hasznélatara. Ez azt jelenti, hogy az érintett szervezet csak bizonyos feltételek mellett
hasznalhatja ezeket a szoftvereket. Ezek a korlatozasok altalaban a szoftverek biztonsagaval, a
licencelési feltételekkel és a szoftverek hasznalatanak kockazataival kapcsolatosak. Az érintett
szervezetnek gondosan meg kell vizsgalnia a nyilt forraskodu szoftverek hasznélatanak eldnyeit
¢s kockézatait, miel6tt dontést hozna a hasznalatukrol. A nyilt forraskodt szoftverek
hasznalatanak korlatozdsa segithet az érintett szervezetnek az EIR biztonsaganak

megorzésében, a licencelési problémak elkeriilésében és a kockazatok csokkentésében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondosan meg kell vizsgélnia a nyilt forraskodu szoftverek hasznalatanak

eldényeit és kockazatait, miel6tt dontést hozna a hasznalatukrol.
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2. A szervezetnek fel kell mérnie, mely nyilt forraskodu szoftvereket hasznalja jelenleg.

3. A szervezetnek meg kell hataroznia a nyilt forraskodu szoftverek hasznalatdnak szabalyait.
Ez magaban foglalhatja a nyilt forraskodu szoftverek hasznalatdnak korlatozasait, a
licenceléssel kapcsolatos eldirasokat, a forraskod ellendrzését és a hibajavitasok kezelését.

4. A szervezetnek implementalnia kell a nyilt forraskodu szoftverek hasznéalatdnak szabalyait.
5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a nyilt forraskoda

szoftverek hasznalatanak szabdlyait, hogy biztositsa azok naprakészségét.

KAPCSOLODO INTEZKEDESEK

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-10(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a korlatozasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.49. FELHASZNALO ALTAL TELEPITETT SZOFTVER

6.49. A szervezet:

6.49.1. Megfogalmazza az EIR vonatkozdsaban a szervezetre érvényes kovetelményeket,
amelyek meghatarozzék a szoftverek felhasznalo éltali telepitési lehetdségeit.

6.49.2. Ervényesiti a szoftvertelepitésre vonatkozo szabalyokat a szervezet altal meghatérozott
modszerek szerint.

6.49.3. Meghatarozott gyakorisaggal ellendrzi a szabalyok betartésat.

MAGYARAZAT

Az ¢érintett szervezetben a felhasznalok, ha megfelelé jogosultsdgokkal rendelkeznek,
telepithetnek szoftvereket az EIR-ben. A telepitett szoftverek felett tartott ellendrzés érdekében
az érintett szervezet meghatarozza a szoftvertelepitéssel kapcsolatos engedélyezett és tiltott
tevékenységeket. Az engedélyezett szoftvertelepitések kdz¢ tartozhatnak a meglévd szoftverek
frissitései és biztonsagi javitasai, valamint az 0j alkalmazésok letoltése az érintett szervezet altal
jovahagyott alkalmazasboltokbodl. A tiltott szoftvertelepitések kozé tartoznak az ismeretlen
vagy gyanus eredetli szoftverek, vagy azok a szoftverek, amelyeket az érintett szervezet
potencidlisan karosnak tart. A felhasznal¢ altal telepitett szoftverekre vonatkozé szabélyokat az
érintett szervezet altal kidolgozott vagy valamilyen kiilsd entitds altal biztositott szabalyzat
tartalmazza. A szabalyok érvényesitési modszerei kozé tartozhatnak az ellenérzd eljarasok,

valamint az automatizalt eszkozok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a szoftvertelepitéssel kapcsolatos szervezetre érvényes
kovetelményeket, melyeknek tartalmaznia kell a felhasznalok lehetdségeit a szoftvertelepitéssel
kapcsolatban, valamint a szoftvertelepitéssel kapcsolatos engedélyezett ¢és tiltott
tevékenységeket.

2. A szervezetnek figyelembe kell vennie a szoftvertelepitéssel kapcsolatos szervezetre
érvényes kovetelmények kidolgozasakor, hogy a felhasznaldk privilegizalt jogosultsag nélkiil
is képesek lehetnek telepiteni hordozhatd (portable) programokat. A szervezetnek a hordozhato
(portable) programok futtatdsanak megakadéalyozasara védelmi kovetelményeket kell

kidolgoznia.
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3. A szervezetnek érvényesitenie kell a szoftvertelepitésre vonatkozo szabélyokat az altala

meghatarozott médszerek szerint.

4. A szervezetnek meghatarozott gyakorisaggal ellendriznie kell a szabalyok betartasat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
6.2. Alapkonfiguracio

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.18. A valtoztatasokra vonatkoz6 hozzaférés korlatozasok

6.23. Konfiguracios beallitasok

6.26. Legsziikebb funkcionalitas

6.36. Rendszerelem leltar

13.3.1. Viselkedési szabalyok

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.6.11. A felhasznal6 altal telepitett szoftverek

ISO/IEC 27001:2023 REFERENCIA
A8.19

NIST SP 800-53 REV.5 REFERENCIA
CM-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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6.50. FELHASZNALO ALTAL TELEPITETT SZOFTVEREK —

SZOFTVERTELEPITES PRIVILEGIZALT STATUSSZAL

6.50. A szervezet csak a kifejezetten privilegizalt jogosultsaggal rendelkezd felhasznaloknak

engedélyezi a szoftverek telepitését.

MAGYARAZAT

A szervezet elvarja, hogy csak privilegizalt jogosultsaggal rendelkezd felhasznalok legyenek
képesek szoftvereket telepiteni. A kovetelmény célja, hogy megvédje az EIR-t a nem kivéant
vagy karos szoftverek telepitésétdl, amelyek veszélyeztethetik az EIR biztonsagat. A
privilegizalt felhasznalok altalaban olyan személyek (pl.: rendszer adminisztratorok), akiknek
emelt jogosultsagu hozzaférésiik van az EIR-hez, és képesek olyan miiveleteket végrehajtani,
amelyeket a normdl felhasznalok nem (pl.: szoftverek telepitése, rendszerbedllitdsok

modositasa, naplok ellendrzése stb.).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, kik azok a felhasznéldk, akik privilegizalt jogosultsaggal
rendelkeznek. Altalaban a rendszer adminisztratorok rendelkeznek ilyen jogosultsaggal.

2. A szervezetnek ugy kell beéllitania jogosultsagokat, hogy csak a privilegizalt felhasznalok
telepithessenek szoftvereket.

3. A szervezetnek be kell vezetnie egy szabalyt, amely meghatarozza, hogy milyen
koriilmények kozott adhatdé meg a privilegizalt jogosultsag, és ehhez milyen feltételeknek kell

megfelelniiik a privilegizalt felhasznaloknak.

KAPCSOLODO INTEZKEDESEK

2.59. Feleldsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CM-11(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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6.51. A FELHASZNALO ALTAL TELEPITETT SZOFTVEREK —
AUTOMATIZALT KIKENYSZERITES ES FELUGYELET

6.51. A szervezet automatizalt mechanizmusokat alkalmaz a szoftvertelepitési szabalyok

kikényszeritésére és ellendrzésére.

MAGYARAZAT

Az érintett szervezet automatizalt mechanizmusokat alkalmaz a szoftvertelepitési szabalyok
kikényszeritésére és ellendrzésére, igy képes gyorsabban észlelni €s reagalni a jogosulatlan
szoftvertelepitésekre, amelyek belsd vagy kiilsd tdmadas jelei lehetnek. Az automatizalt
mechanizmusok lehetdvé teszik az érintett szervezet szamara, hogy proaktivan kezelje az EIR-
ekben talalhat6 szoftvereket, €s biztositsa, hogy csak a megfeleléen engedélyezett és ellendrzott
szoftverek legyenek telepitve.

Ezek az automatizalt mechanizmusok gyakran tartalmaznak olyan funkcidkat, amelyek képesek
blokkolni vagy figyelmeztetni a felhasznalokat, ha olyan szoftvert probalnak telepiteni, amely
nem felel meg a szervezet szoftvertelepitési szabalyainak. Ezen kiviil képesek naplozni és
jelentést késziteni minden olyan eseményrdl, amikor a szoftvertelepitési szabalyokat
megsértették, lehetdvé téve az érintett szervezet szamara, hogy gyorsan reagaljon és megtegye

a sziikséges 1épéseket a probléma orvoslasara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 6.49-es és 6.50-es pontban meghatarozott intézkedések mellett az aldbbiakat
kell megtennie:

1. A szervezetnek meg kell hataroznia ¢és alkalmaznia kell azokat a automatizalt
mechanizmusokat, amelyek segitségével képes lesz a szoftvertelepitési szabalyok
kikényszeritésére és ellendrzésére.

2. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok képesek legyenek
segitséget nyljtani a szervezet szamara a szoftvertelepitési szabalyok kikényszeritésében és
ellendrzésében. Emellett arrol is meg kell bizonyosodnia a szervezetnek, hogy az automatizalt

mechanizmusok képesek gyorsan észlelni és reagalni a jogosulatlan szoftvertelepitésekre.
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3. A szervezetnek ugy kell bedllitania az automatizalt mechanizmusokat, hogy azok

automatikusan értesitést kiildjenek, ha nem megfeleld szoftvert telepitenek az EIR-en, illetve
képesek legyenek megakadalyozni a nem kivant szoftverek telepitését.

4. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok megfelel6en
miikddnek. Ez magaban foglalhatja az automatizalt mechanizmusok rendszeres tesztelését és

karbantartasat is.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CM-11(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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6.52. INFORMACIO HELYENEK AZONOSITASA ES
DOKUMENTALASA

6.52. A szervezet:

6.52.1. azonositja és dokumentalja a meghatirozott informacidk, valamint azon konkrét
rendszerelemeket helyét, amelyeken az informaciofeldolgozasra €s tarolasra keriil;

6.52.2. azonositja és dokumentalja azokat a felhasznalokat, akik hozzaféréssel rendelkeznek a
rendszerhez és a rendszerelemekhez, ahol az informaci6 feldolgozasra és taroléasra keriil; és
6.52.3. dokumentélja azokat a véaltozdsokat, amelyek az informacié feldolgozasanak és

tarolasanak helyét érintik.

MAGYARAZAT

Az informaci6é helyének azonositdsa magaban foglalja a meghatarozott informacidk és a
rendszerelemek helyének azonositidsat, valamint azt, hogy hogyan keriil feldolgozasra az
informacio, igy megérthetd az informacidaramlés, és megfeleld védelmet és szabalyozast
biztosithatunk az ilyen informacidk és rendszerelemek szdmdéra. Az informacid biztonsagi
kategoriaja is tényezd a sziikséges kovetelmények meghatdrozasaban, hogy megvédjik az
informaciot és az rendszerkomponenst, ahol az informéci6 taldlhatd. Az informdaci6 és az
rendszerelemek helye is meghataroz6 tényezé a rendszer architekturajanak é€s tervezésének
meghatarozasaban (az ezekre vonatkozd biztonsagi kovetelmények a "Beszerzések", "A
biztonsagtervezési elvek", valamint a "Fejlesztéi biztonsagi architektura és tervezés"
kontrolloknal keriiltek bévebben kifejtésre)).

A felhasznédlok azonositasa ¢s dokumentalasa kritikus aspektusa a kiberbiztonsagnak. Ez
magaban foglalja azoknak a felhasznaloknak az azonositdsat és dokumentalasat, akik
hozzaférnek rendszerhez és a rendszerelemekhez, ahol az informacié feldolgozasra és tarolasra
keriil. Ez létfontossagti az EIR sértetlenségének és biztonsadgénak fenntartdsahoz, mivel
lehetové teszi a felhasznaloi tevékenység nyomon kovetését és a felhasznalok feleldsségre
vonasat rendszeren beliili cselekményeikért.

Azoknak a valtozasoknak a dokumentaldsa, amelyek érintik az informaci6 feldolgozasanak ¢és
tarolasdnak helyét, szintén kulcsfontossagl kovetelmény. Ez magaban foglalja minden olyan

valtozas dokumentédldsat, amelyet a rendszerben végeztek, és amely potencidlisan
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befolyasolhatja, hogy hol és hogyan keriil feldolgozasra és tarolasra az informécié. Ez fontos a
rendszer sértetlenségének €s biztonsaganak fenntartasahoz, mivel lehetdvé teszi a valtozasok

nyomon kovetését €s sziikség esetén a korabbi konfiguraciokhoz vald visszatérést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania és dokumentdlnia kell a meghatarozott informaciok helyét,
valamint azon konkrét rendszerelemek helyét, ahol az informaciofeldolgozas €s tarolés torténik.
Ez magéban foglalja a specifikus informécio tipusok és az informaci6 helyének azonositasat a
rendszerelemekben, valamint azt, hogy hogyan torténik az informaciéfeldolgozés, hogy
megérthetd legyen az informaciddramlés és megfelelé védelmet lehessen biztositani az
informacio és a rendszerelemek szamara.

2. A szervezetnek azonositania és dokumentalnia kell azokat a felhasznaldkat, akik
hozzaféréssel rendelkeznek az EIR-hez és a rendszerelemekhez, ahol az informacio
potencialis biztonsagi kockazatok csokkentésében.

3. A szervezetnek dokumentdlnia kell azokat a valtozasokat, amelyek az informacio
feldolgozasanak és tarolasanak helyét érintik. Ez magaban foglalja az EIR architektirajanak és
tervezésének valtozasait is. A valtozasok naplozasa segit a szervezetnek nyomon kdvetni az
EIR allapotat és biztositani, annak érdekében, hogy a valtozasok ne befolyasoljak negativan az

informacio biztonsagat.
KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzéaférés-ellenOrzés €rvényesitése

2.28. Informacioaramlasi szabalyok érvényesitése

2.60. Legkisebb jogosultsag elve

2.125. Adatbanyészat elleni védelem

6.36. Rendszerelem leltar

1.5. Elektronikus informécids rendszerek nyilvantartasa
15.2. Biztonsagi osztalyba sorolas

16.7. Beszerzések

16.16. Biztonsagtervezési elvek
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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6.53. ALAIRT RENDSZERELEMEK

6.53. A szervezet megakadalyozza a meghatarozott szoftver- és firmware-0sszetevok telepitését
még annak ellenérzését megeldézden, hogy az Osszetevd digitalis aldirasa a szervezet altal

jovéahagyott tantisitvannyal megtortént.

MAGYARAZAT

A szoftver- és firmware-OsszetevOk - amelyek telepitése csak elismert €s jovahagyott
tanusitvanyokkal torténd aldiras utdn lehetséges - a szoftver- és firmware-verzidfrissitések,
javitasok, szervizcsomagok, eszkozillesztok és alapvetd beviteli/kimeneti rendszerfrissitések
kozé tartoznak. A szervezetek az alkalmazand6 szoftver- és firmware-Osszetevoket tipus,
konkrét elemek vagy a ketté kombinacidja alapjan azonosithatjak. A digitalis alairasok ¢és az

ilyen alairasok szervezeti ellenérzése a kodhitelesités egyik modszere.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a szoftver- és firmware-osszetevoket, amelyek
telepitését meg szeretné akadalyozni, amig azok digitalis alairasa nem tortént meg a szervezet
altal jovahagyott tanusitvannyal. Ez magdban foglalhatja a szoftver- és firmware-verzid
frissitéseket, javitdsokat, szolgaltatasi csomagokat, eszkdozmeghajtokat és az alapvetd
bemeneti/kimeneti rendszer frissitéseket.

2. A szervezetnek létre kell hoznia egy olyan rendszert, amely képes azonositani a megfeleld
szoftver- és firmware-OsszetevOket, akar tipus szerint, akar konkrét elemek szerint, vagy
mindketté kombindcidjaval.

3. A szervezetnek be kell vezetnie egy digitalis aldirdsokat hasznal6 modszert, amelyet az EIR
hitelesit. Ez magaban foglalhatja a digitalis alairasok lIétrehozasat, ellendrzését és kezelését.

4. A szervezetnek biztositania kell, hogy az EIR képes legyen ellendrizni a digitalis alairasokat,
¢és csak akkor engedélyezze a szoftver- és firmware-0sszetevok telepitését, ha azok digitalis
aldirdsa megegyezik a szervezet altal jovahagyott tanusitvannyal.

5. A szervezetnek dokumentalnia kell minden olyan eseményt, amikor a szoftver- vagy
firmware-0sszetevd telepitését megakadalyoztak, mert annak digitalis aldirdsa nem egyezett

meg a szervezet altal jovahagyott tanusitvannyal.
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KAPCSOLODO INTEZKEDESEK
6.26. Legszlikebb funkcionalitas

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CM-14

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a szoftver és firmware Osszetevok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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