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Nemzetkozi
IT-biztonsagi sajtoszemle
2024. 40. hét

HIREK

e LINUX rendszeren RCE lehetséges a CUPS hibainak
kihasznalasaval

e Az Embargo ransomware felh6alapu kérnyezeteket
vesz célba

e Bugbounty programot indit az Arc bongészo

o Ransomware tamadas ért ismét egy amerikai
koérhazat

e Rekorddontd DDoS tamadast akadalyozott meg a

Cloudflare
KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
« Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

Az Embargo ransomware felhdalapu kornyezeteket
vesz célba

(bleepingcomputer.com)

A Microsoft arra figyelmeztet, hogy a Storm-0501 ransomware csoport
most hibrid felh6kérnyezeteket vesz célba, mellyel a tdmadasaikat
Kiterjesztik az aldozatok 6sszes eszkozére. Bévebben...

Bug bounty programot indit az Arc bongészo
(bleepingcomputer.com)

A The Browser Company bevezette az Arc Bug Bounty Programot
abbdl a célbdl, hogy jutalmakkal 6sztondzze a biztonsagi kutatékat az
Arc sériilékenységeinek jelentésére. B6vebben...

Ransomware tamadas ért ismét
egy amerikai korhazat

(bleepingcomputer.com)

A texasi egészségligyi szolgaltato, az UMC Health System kénytelen
volt betegeket 4atiranyitani mdas intézményekbe,
timadas akadalyozta az

miutdn egy
ransomware intézmény miikodését.

Bovebben...

Rekorddontd DDoS tamadast akadalyozott meg

a Cloudflare
(securityweek.com)

A webes teljesitménnyel és biztonsaggal foglalkoz6 Cloudflare
nemrég egy rekorddontd DDoS tamadast haritott el. A tamadas
egy meg nem nevezett Cloudflare-szolgaltatasokat hasznalé hoszting
szolgaltatd ismeretlen tigyfelét célozta. Bé6vebben...
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LINUX rendszeren RCE
lehetséges a CUPS hibainak

kihasznalasaval
(bleepingcomputer.com)

Bizonyos koriilmények kozott a tamaddok
lancba flizve kihasznalhatjak a CUPS nyilt
forraskodd nyomtatasi rendszer tobb
komponensének sebezhetdségét, hogy
tavoli kddfuttatast hajtsanak végre
a sebezhetd szamitogépeken.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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https://nki.gov.hu/it-biztonsag/hirek/linux-rendszeren-rce-lehetseges-a-cups-hibainak-kihasznalasaval/
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Elektronikus Informacios Rendszerek
és Szervezetek Kiberbiztonsagi
Kovetelménykatalogusanak
Alkalmazasi Utmutatéja

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

A NBSZ NKI az érintett szervezetek
szamara utmutatdt ad ki a biztonsagi

osztalyba sorolas kovetelményeirdl, . R
latogasson el kozosségi

lamin iztonsagi alyok eben i
valamint az egyes biztonsagi osztalyok esetébe oldalainkra!

alkalmazando6 konkrét védelmi intézkedésekrol szolo

7/2024. (VI. 24.) MK rendelet alapjan. @

Az EiR utmutato6

“Elokésziiletek” és “Kovetelménykatalogus” LinkedIn
mar az IT Biztonsagi tudastarban is megtalalhaté.
7Y 7 - Instagram
Elokésziiletek
Kovetelménykatalogus Facebook

Tovabbi hirekért, latogasson el weboldalunkra!
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https://nki.gov.hu/it-biztonsag/tudastar/eir-utmutato-elokeszuletek/
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Az NBSZ NKI altal

. . . kezelt incidensekre B 4
StatlSZtlkal vonatkozo statisztikai *
Ad atOk adatok:

2024.09.27.-2024.10.03. Fenyegetettségi

szint: alacsony
Egyéb

Megszemélyesités

L]
L]
Visszaélés -
Informéciébiztonsag -
Nem-adminisztratori fiék kompromittalédasa _
Ismert sériilékenység kihasznalasa -
Behatolasi kisérlet -
informiciogyires
Karos tevékenység _
Kéretlen levél
Illicit tartalom

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

8728 port 5%

3389 port 2%

1433 port 2%
' 23 port 137.'

ssh59,72%

Tovabbi érdekességekért, latogasson el weboldalunkral!
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