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e A Fortinet RCE kritikus hibajat hasznaljak ki
a tamaddasok soran

o Kritikus Zimbra sebezhetdséget hasznaltak ki
tdmadok
o Kiritikus sebezhetdségek a DrayTek routereiben

e Az Apple kritikus i0S- és iPadOS frissitéseket ad
ki a VoiceOver sebezhetdségének javitasara

e Viaratlan e-mailek a Google Pay-t6l: sikeresen
»Uj kartya” kertlt hozzaadasra a Google fiokhoz
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!
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A Fortinet RCE kritikus hibajat hasznaljak ki

a tamadasok sordna
(bleepingcomputer.com)

A kiberblin6z6k aktivan kihasznaljak a FortiOS tavoli kdédfuttatasi
(RCE) kritikus sebezhet6ségét. A CVE-2024-23113 néven nyomon
kovetett hibat az okozza, hogy az fgfmd daemon program egy kiils6leg
vezérelt formatumstringet fogad el argumentumként. Bévebben...

Kritikus Zimbra sebezhetdséget hasznaltak ki tamadok
(securityweek.com)

Biztonsagi kutatok hivtak fel a figyelmet arra, hogy egy kritikus
sebezhet6séget hasznaltak ki a kiberb{in6z6k a Zimbra platformjan. A
CVE-2024-45519-es azonositdval ellatott hiba lehet6vé teszi az adott
tdmado6 szamara, hogy hitelesités nélkil parancsokat futtasson egy
sebezhet0 szerveren. Bévebben...

Kritikus sebezhet6ségek a DrayTek routereiben
(hackread.com)

A Censys kutatdsa 14 sebezhetéséget tart fel a DrayTek Vigor
routerekben, amelyeket 2024. oktober 2-an hoztak nyilvanossagra.
A British Telecoms az egyik legsebezhet6bb hoszt, amelyet a vietnami,
hollandiai, tajvani és német hosztok kovetnek. Bdvebben...

Az Apple kritikus i0S- és iPadOS frissitéseket ad ki
a VoiceOver sebezhet0ségének javitasara

(thehackernews.com)

Az Apple i0S és iPadOS frissitéseket adott ki két biztonsagi probléma
megoldasara, amelyek koziil az egyik lehet6vé tehette volna, hogy a
VoiceOver a felhasznal6 jelszavat hangosan felolvassa. Bdvebben...

IT biztonsagi
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Varatlan e-mailek
a Google Pay-tdl:

sikeresen ,Uj kartya” kertilt

hozzaadasra a Google fiokhoz
(bleepingcomputer.com)

A felhasznalok varatlan e-maileket kaptak a
Google Pay-t6], miszerint sikeresen
“hozzdadasra keriilt egy 0j kartya” a Google
fiokjukhoz. Az értesités hatasara
a felhasznal6k megijedtek, hogy esetleg a
fiokjuk kompromittalodott.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.securityweek.com/critical-zimbra-vulnerability-exploited-one-day-after-poc-release/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-45519/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-zimbra-sebezhetoseget-hasznaltak-ki-tamadok/
https://www.bleepingcomputer.com/news/security/cisa-says-critical-fortinet-rce-flaw-now-exploited-in-attacks/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-23113/
https://nki.gov.hu/it-biztonsag/hirek/a-fortinet-rce-kritikus-hibajat-hasznaljak-ki-a-tamadasok-soran/
https://hackread.com/1-million-draytek-routers-critical-vulnerabilities/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-sebezhetosegek-a-draytek-routereiben/
https://thehackernews.com/2024/10/apple-releases-critical-ios-and-ipados.html
https://nki.gov.hu/it-biztonsag/hirek/az-apple-kritikus-ios-es-ipados-frissiteseket-ad-ki-a-voiceover-sebezhetosegenek-javitasara/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/google-pay-alarms-users-with-accidental-new-card-added-emails/
https://nki.gov.hu/it-biztonsag/hirek/varatlan-e-mailek-a-google-pay-tol-sikeresen-uj-kartya-kerult-hozzaadasra-a-google-fiokhoz/

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

Microsoft termékeket
érinto sériillékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd kritikus kockazati besorolasi
sérulékenységek kapcsan, azok sulyossaga,
kihasznalhatdsaga és a szoftverek

Tajékoztatas

széleskori elterjedtsége miatt.

Adobe szoftverek
A Microsoft 2024. oktéber havi biztonsagi csomagjaban riilék soeir]
osszesen 117 kiilonb6z6 biztonsagi hibat javitott, koztiik Serulekenysegeiro

5 nulladik napi (zero-day) sebezhetdséget is: A Nemzetbiztonsagi Szakszolgalat

Nemzeti Kibervédelmi Intézet

CVE-2024-43573 (NBSZ NKI) tajékoztatot ad ki az Adobe
szoftverfejlesztd cég termékeit érint6
CVE-2024-43572 sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
CVE-2024-6197 biztonsagi hibakat érintd

aktiv kihasznaldsok miatt.

CVE-2024-20659

Tovabbi tajékoztatokért, l1atogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-43573/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-43572/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-6197/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-20659/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-43583/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-oktober/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-oktober/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-oktober/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-oktober/
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Elektronikus Informacios Rendszerek
és Szervezetek Kiberbiztonsagi
Kovetelménykatalogusanak
Alkalmazasi Utmutatéja

A NBSZ NKI az érintett szervezetek Tovabbi érdekességekert
szamara utmutatot ad ki a biztonsagi és IT biztonsaggal
osztalyba sorolas kovetelményeirdl, kapcsolatos tartalmakert
valamint az egyes biztonsagi osztalyok esetében latogasson el kozossegi
alkalmazando konkrét védelmi intézkedésekrdél szolo oldalainkra!

7/2024. (V1. 24.) MK rendelet alapjan.

Az EiR utmutato @

kézikonyvekre bontva megtalalhatd

LinkedIn
az IT Biztonsagi Segédletek kozott.

Instagram

Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/

Aktualis W
tartalmak

A Kriptografia napjainkban
CTI jelentés

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

Jelen dokumentum célja, hogy
bemutassa a titkositasi modszereket,

a jelenleg leggyakrabban hasznalt litogasson el kozosségi

algoritmusokat. oldalainkra!
A dokumentumbol megtudhatjuk, hogy
ezek az algoritmusok mennyire
biztonsagosak, emellett ismerteti
LinkedIn

a titkositas felhasznalasi tertileteit,
valamint a kriptografia jovébeni

valtozasait. 4@)
Instagram
Elolvasom

Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/
https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/
https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/

Aktualis
tartalmak

<
%

€ NEMZETI
KIBERVEDELMI INTEZET

A letoltések veszélye:

hogyan jarj tul a rosszindulata
mobilapplikaciok eszén
- I — A
SANS OUCH! - 2024. oktober Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi

oldalainkra!
Megjelent a SANS és a Nemzetbiztonsagi Szakszolgalat

Nemzeti Kibervédelmi Intézet k6zos kiadvanyanak
2024. oktoberi szama, melyben azzal @
foglalkozunk, hogyan bizonyosodhatunk meg arrol,

hogy megbizhatd, biztonsagos LinkedIn
mobilapplikaciét toltiink le.
Instagram
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/elemzesek/a-keresomotorok-mukodese/
https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/
https://nki.gov.hu/it-biztonsag/elemzesek/a-keresomotorok-mukodese/
https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/
https://nki.gov.hu/it-biztonsag/elemzesek/a-keresomotorok-mukodese/
https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/a-letoltesek-veszelye-hogyan-jarj-tul-a-rosszindulatu-mobilapplikaciok-eszen-sans-ouch-2024-oktober/
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/a-letoltesek-veszelye-hogyan-jarj-tul-a-rosszindulatu-mobilapplikaciok-eszen-sans-ouch-2024-oktober/
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Az NBSZ NKI altal

. . . kezelt incidensekre B 4
StatlSZtlkal vonatkozo statisztikai
Ad atOk adatok:

2024.10.04.-2024.10.10. Fenyegetettségi

szint: k6zepes

Visszaélés

Szolgaltatas megtagad s

Nem-adminisztratori fi6k kompromittalédasa

Informéaciégytjtés

Karos kod terjesztés

Karos tevékenység

Kéretlen levél

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

telnet 3,92%
firowall 20.83% webapp-drupal 2,20%
,83%

webapp-wordpress 6,41%
D 8728 port 4%
elasticsearch 0,29%
dns 0,11% 1433 port 2% 3389 port 2%
pop3 0,07%
http 0,00%

22 port 52%

ssh 56,07%

Tovabbi érdekességekért, latogasson el weboldalunkral!


https://nki.gov.hu/

